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Zalacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
»Dostawa wraz z wdrozeniem sprzetu informatycznego w celu modernizacji systeméw

bezpieczenstwa, sieci LAN, systemow Datacenter, infrastruktury IT szpitala”

Zakres przedmiotu zamowienia obejmuje:

1. Zintegrowana zapora sieciowa UTM — ochrona Srodowiska wirtualnego i systemow szpitala
przed zagrozeniami z sieci publicznej, zarzadzanie politykami bezpieczenstwa

2. System ochrony poczty elektronicznej zapewniajacy zaawansowane filtrowanie spamu,
ochrong przed phishingiem, malware oraz ztosliwymi zatacznikami, archiwizacja

3. Repozytorium danych dla srodowiska wirtualnego — macierz dyskowa jako magazyn dla
maszyn wirtualnych

4. Serwery klastra wysokiej dostepnosci (2 szt.)

5. Niezalezny system backupu - serwer wraz z biblioteka tasmowg, oprogramowaniem
backupowym oraz urzadzeniem typu NAS

6. Segmentacja sieci i zwigkszenie przepustowosci — dostosowanie sieci LAN do wymagan
srodowiska wirtualnego, podzial na strefy bezpieczenstwa, podniesienie przepustowosci tacza,
rewitalizacja punktow dystrybucyjnych

7. Switche dostepowe — rozbudowa infrastruktury LAN, zapewniajaca bezpieczny dostep do
srodowiska wirtualnego i ustug IT dla uzytkownikéw (10 szt.)

8. Switch warstwy rdzeniowej (2 szt.)

9. Zakup matych switchy dostepowych w celu eliminacji obecnie pracujgcych urzadzen bez
wsparcia (mini switche) (10 szt.)

10. Pakiet ochrony antywirusowej — zabezpieczenie serweréw, maszyn wirtualnych oraz urzadzen
koncowych przed zagrozeniami malware, ransomware i innymi atakami

11. System zarzgdzania urzgdzeniami koncowymi — centralna kontrola nad infrastrukturg IT,
monitoring stacji roboczych i serwerdéw, wsparcie dla bezpieczenstwa §rodowiska IT

12. 7 System NAC (kontrola dost¢pu do sieci) — zapewnienie bezpieczenstwa sieci poprzez
segmentacje, autoryzacje urzadzen i uzytkownikow, ochrona przed nieautoryzowanym dostgpem

13. Oprogramowanie do monitoringu infrastruktury
14. Oprogramowanie do przechowywania logéw z urzadzen sieciowo/serwerowych
15. Komputery dla administracji i obstugi srodowiska wirtualnego — stacje robocze dla personelu

odpowiedzialnego za zarzgdzanie i utrzymanie infrastruktury IT szpitala, UPS do komputera (20szt.)
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16. Szkolenia w zakresie dostarczonego sprzetu oraz technologii
17. Wdrozenie infrastruktury IT — instalacja i konfiguracja klastra wirtualnego, ustug

katalogowych (AD), backupu, systemow bezpieczenstwa i segmentacji sieci

18. UPS rackowy do podtrzymania i wygaszenia maszyn w momencie awarii (3 szt.)

% Ministerstwo
Zdrowia

W ramach zaméwienia Wykonawca przedstawi Zamawiajgcemu Analize¢ Przedwdrozeniowa (AP)

oraz Projekt Techniczny (PT) planowanego rozwigzania.

Zamawiajacy przystapi do realizacji zadania zgodnie z PT po zatwierdzeniu dokumentéw : AP i PT.

Zamawiajacy moze wezwa¢ Wykonawce do wyjasnien i poprawy dokumentow AP i PT. Wykonawca

w przeciggu trzech dni roboczych od wezwania musi przedstawi¢ Zamawiajgcemu wyjasnienia i
poprawione dokumenty.

Po wykonaniu zaméwienia Wykonawca przedstawi Zamawiajgcemu Dokumentacj¢ Powdrozeniowa

(DP). DP zawiera¢ musi opis wdrozonych rozwigzan oraz instrukcje konfiguracji wdrozonych
rozwigzan.

Kolejnym etapem realizacji zamowienia sg szkolenia /instruktaze dla administratorow Zamawiajgcego
z wdrozonego rozwigzania. Szkolenia /instruktarze prowadzone beda dla 3 osob. Ilo$¢ godzinowa oraz

forma szkolenia (on-line/ stacjonarnie ) zostanie ustalona wspolnie przez Zamawiajacego i

Wykonawce . Zamawiajacy zastrzega wymog przeprowadzenia co najmniej 16 godzin instruktazu w

ramach realizacji zaméwienia.

1. Zintegrowana zapora sieciowa UTM- ochrona Srodowiska wirtualnego i systemow szpitala

przed zagrozeniami z sieci publicznej, zarzadzanie politykami bezpieczenstwa

W ramach zadania Wykonawca dostarczy nowe urzadzenia (Co najmniej dwa urzadzenia pracujace w
klastrze HA, spelniajace ponizsze wymagania z okresem licencji i wsparcia serwisowego na minimum

36 miesiecy.
Wymagania funkcjonalne:

1. Zapora sieciowa typu Next Generation Firewall (NGFW),

2. Mechanizm pozwalajacy na dwustronng analiz¢ ruchu bez proxy oraz ograniczen na

rozmiar skanowanego pliku.
3. Minimalna ilo$¢ interfejsow:

a) 10 interfejsow 10 GbE SFP+,

b) 24 interfejsy RJ-45 Ethernet 10/100/1000 — kazdy z interfejsow musi mie¢ mozliwos$¢

konfiguracji osobnej podsieci i strefy bezpieczenstwa.
c) 2 interfejsy USB 3.0 dla przysztych potrzeb i do podigczenia modemu 3G,

d) 1 interfejs konsoli do zarzadzania zapora,
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e) 1 interfejs RJ-45 Ethernet 10/100/1000 do zarzadzania zapora,

4. Zapora powinna posiada¢ dysk M.2 o pojemnosci przynajmniej 256 GB z
mozliwo$cig wymiany na wigkszy.

5. Mozliwo$¢ przypisania wielu interfejsow fizycznych do pojedynczej strefy
bezpieczenstwa

6. Mozliwo$¢ powiazania wielu interfejsow fizycznych w jeden port logiczny (agregacja

portow) celem podniesienia wydajnos$ci potgczen oraz zapewnienia redundancji,

7. Mozliwo$¢ utworzenia przynajmniej 256 interfejsow logicznych VLAN, wsparcie dla
standardu 802.1q,

8. Obstuga niclimitowanej ilosci hostow podtaczonych w sieci chronionej,

9. Minimalna ilo$¢ jednoczesnie obstugiwanych potaczen: 3 000 000,

10. Mozliwos$¢ obstuzenia przynajmniej 90 000 nowych potgczen w ciggu 1 sekundy.

11. Przepustowos$¢ urzadzenia pracujacego w trybie stateful firewall: 12 Gbps — dla ramki
1518B zgodnie z RFC 2544,
12. Przepustowos$¢ urzadzenia pracujacego z wiaczonym mechanizmem IPS: 8 Gbps,

13. Przepustowos$¢ urzadzenia pracujacego jako koncentrator VPN: 8 Gbps dla
szyfrowania AES bez aktywnych ustug UTM, zgodnie z RFC 2544,

14. Przepustowos¢ urzadzenia DPI/NGFW (z wlgczonymi wszystkimi ustugami
bezpieczenstwa — antivirus, antyspyware, IPS, bez buforowania i proxy i bez ograniczen jesli
chodzi o wielko$¢ skanowanych plikow) — 8,0 Gbps,

15. Minimalna ilo$¢ jednoczesnie zestawionych tuneli site-site VPN (urzadzenie —
urzadzenie): 3 000,

16. Minimalna ilo$¢ licencji umozliwiajacych zestawienie potaczen client-site SSL VPN
(komputer — urzadzenie), dostgpnych w pakiecie z urzadzeniem: 2 z mozliwoscig rozszerzenia
do przynajmniej 500

17. Minimalna ilo$¢ licencji umozliwiajacych zestawienie potaczen client-site IPSec VPN
(komputer — urzadzenie), dostgpnych w pakiecie z urzadzeniem: 50 z mozliwos$cia
rozszerzenia do przynajmniej 1 000.

18. Urzadzenie powinno umozliwia¢ poddanie inspekcji zawartosci ruchu szyfrowanego
SSL/TLS poprzez jego odszyfrowanie i ponowne zaszyfrowanie zmienionym certyfikatem.
Administrator powinien mie¢ mozliwo$¢ tworzenia wyjatkow do inspekcji ruchu SSL poprzez
wykorzystanie kategorii stron np. wylgczenie z inspekcji kategorii zawierajgcych strony
bankowe i medyczne.

19. Wydajnosé¢ urzadzenia z wlgczong funkcjg inspekceji ruchu SSL/TLS powinna wynosié
minimum 3 Gbps oraz obstuzy¢ 300 000 potaczen.

20. Obstuga IPSec, ISAKMP/IKE, Radius, L2TP, PPPoE, PPTP,



Z~
=
==

KRAJOWY Rzeczpospolita SFinan.f)owane przez o
PLAN Polska Unie Europejska £+
ODBUDOWY - NextGenerationEU b
21. Zintegrowany serwer DHCP, umozliwiajacy przydzielanie adreséw IP dla hostow

znajdujacych si¢ w sieci chronionej, a takze dla hostéw polaczonych poprzez VPN (dla tuneli
nawigzanych w trybie site-site oraz client-site),

22. Wsparcie funkcjonalnosci IP Helper, lub IP Relay (przekazywanie komunikacji DHCP
pomigdzy strefami bezpieczenstwa),

23. Uwierzytelnianie uzytkownikow w oparciu o wewnetrzng baze uzytkownikow, oraz z
wykorzystaniem zewngtrznych mechanizméw RADIUS/XAUTH, Active Directory, SSO,
LDAP,

24, Wsparcie dla Dynamicznego DNS tzw. DDNS,

25. Zintegrowany mechanizm kontroli zawartos$ci witryn pogrupowanych na kategorie
tematyczne.
26. Mechanizm kontroli tresci powinien mie¢ mozliwo$¢ filtrowania stron ttumaczonych

przez google translate (strony takie rowniez powinny by¢ poddane inspekcji, na takich samych
zasadach jak strony na ktére uzytkownik wchodzi bezposrednio).

27. Administrator powinien mie¢ mozliwos$¢ tworzenia réznych akcji dla stron ktore
zostaly wychwycone przez filtr tre$ci. Powinny by¢ dostepne takie akcje jak:

a) wyswietlenie strony blokady (z mozliwoscig tworzenia kilku r6znych stron),

b) wyswietlenie strony blokady z mozliwoscig podania hasta odblokowujacego dostep do
zablokowanej strony,

c) wyswietlenie informacji z polityka bezpieczenstwa organizacji podczas wchodzenia
na strony z danej kategorii. Uzytkownik moze wejs¢ na strong po akceptacji polityki.

28. Administrator powinien mie¢ mozliwos¢ stworzenia polityki kontroli tresci
obejmujacego np. strony z kategorii Multimedia i przydzielenia ograniczonego pasma dla
stron w tej kategorii np. 5 Mbps,

29. Zintegrowany mechanizm kontroli transmisji poczty elektronicznej w oparciu o
zewnetrzne serwery RBL.

30. Zintegrowany mechanizm zabezpieczajacy bezprzewodows sie¢ LAN, umozliwiajacy
szyfrowanie transmisji w potaczeniach bezprzewodowych realizowanych pomig¢dzy
dodatkowymi urzadzeniami Access Point a stacjami roboczymi za pomocg IPSec VPN.
System wspomagania uwierzytelniania bezprzewodowych stacji roboczych, oraz
uzytkownikow, pozwalajacy na wdrozenie polityki dostgpowe;j dla sieci.

31. Mozliwo$¢ uruchomienia minimum dwoch tgczy WAN - Zintegrowane funkcje Load-
Balancing, oraz Failover. Funkcja Failover oparta o badanie stanu tacza i badanie dostepnosci
hosta zewne¢trznego.

32. Mozliwos$¢ ograniczenia ruchu na zewngtrznej stacji roboczej podczas pracy zdalnej

VPN (dostep tylko do udostepnionych zasobow lub dostep do udostgpnionych zasobow oraz
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zasobow sieci Internet z uwzglednieniem filtrowania tresci, mechanizmu IPS oraz ochrony
przed wirusami i wszelkim innym oprogramowaniem zto§liwym dla komputeréw potaczonych
przez VPN),

33. Kontrola dostepnosci zestawionych tuneli VPN,

34. Mozliwo$¢ zarzadzania urzadzeniem z wykorzystaniem protokotow http, https, SSH i
SNMP.
35. Konfiguracja oparta na pracy grupowej/obiektowej. Polityka bezpieczenstwa

pozwalajgca na calkowitg kontrolg nad dostepem do Internetu powinna by¢ tworzona wedtug
regut opartych o grupy i obiekty.

36. Przy tworzeniu regut dostepowych zapewniona mozliwos$¢ konfiguracji trzech typow
reakcji: allow, deny, discard (zezwoli¢, zabroni¢, odrzucic),

37. Funkcja NAT oparta o reguly bezpieczenstwa.

38. NAT w wersji jeden-do-jeden, jeden-do-wielu, PAT, wiele-do-wielu, wiele-do-
jednego. Funkcje oparte o zaawansowang konfiguracj¢ wedtug regut bezpieczenstwa (m.in.
mozliwos$¢ ograniczenia dziatania funkcji do niektorych hostow, mozliwo$¢ translacji portow
wyjsciowych na inne docelowe),

39. Zintegrowany system skanowania antywirusowego na poziomie bramy internetowej —
skanowanie protokotow http, ftp, pop3, smtp, imap4, tcpstream. Mozliwos¢ filtrowania
zatgcznikow poczty. Skanowanie rowniez plikow skompresowanych.

40. Zintegrowany system skanowania antyspyware,

41. Zintegrowany system IPS (system wykrywania i blokowania wtargni¢¢) oparty o
sygnatury atakow uwzgledniajace zagrozenia typu worm, Trojan, dziury systemowe, peer-to-
peer, bufferoverflow, komunikatory, niebezpieczne kody zawarte na stronach www.

42. System IPS musi uzywac¢ algorytmu szeregowego przetwarzania.

43. Zintegrowany system zapory dziatajacej w warstwie aplikacji, umozliwiajacy
definiowanie wlasnych sygnatur aplikacji z wykorzystaniem ciggu znakow lub wyrazen
regularnych (regex).

44, Systemy skanowania IPS/Antywirus/Antyspyware musza umozliwia¢ skanowanie
ruchu w warstwie aplikacji,

a) Bazy w/w systemdéw muszg by¢ aktualizowane co najmniej raz dziennie.

b) Administrator systemu musi mie¢ mozliwo$¢ r¢cznej aktualizacji sygnatur (online lub
offline poprzez manualne zaimportowanie sygnatur,

c) Administrator systemu musi mie¢ mozliwo$¢ skonfigurowania, ktorym portem i
laczem urzadzenie bedzie si¢ kontaktowalo z serwerami backend w celu aktualizacji sygnatur.
45. System IPS/Antywirus/Antyspyware nie moze posiada¢ ograniczen zwigzanych z

rozmiarem skanowanych plikow.
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46. Skanowanie IPS/Antywirus/Antyspyware musi by¢ mozliwe miedzy strefami

bezpieczenstwa,

47. Mozliwo$¢ pelnej kontroli nad programami typu P2P, IM oraz aplikacjami
multimedialnymi,

48. Wsparcie mechanizmow QoS — Priorytet pasma, maksymalizacja pasma, gwarancja

pasma, DSCP, 802.1p,

49. Wsparcie dla komunikacji VoIP - Pelne wsparcie dla SIP, H323v.1-5, zarzadzanie
pasmem (ruch wychodzacy), VoIP over WLAN, §ledzenie i monitorowanie potgczen,
Urzadzenie powinno mie¢ mozliwo$¢ analizy behawioralnej (sandbox) minimum plikow
wykonywalnych PE, PDF, Office i aplikacji mobilnych. Sandbox powinien dziata¢ z
wykorzystaniem minimum 4 silnikow pochodzacych od réznych producentéw w celu
zwigkszenia skutecznosci analizy sandbox. Analiza powinna by¢ wykonywana réwnolegle na
wszystkich silnikach. Funkcjonalnos¢ nie moze wymagaé zakupu dodatkowych licencji.

50. Urzadzenie umozliwia bezpieczne uwierzytelnianie i autoryzacj¢ migdzy dostawcami
tozsamosci (IdP) a dostawcami ustug (SP) z uzyciem protokotu SAML

51. Urzadzenie umozliwia rozpoznanie zalogowanej osoby na koncoéwce na podstawie
event logow w AD, WMI, NetApi.

52. Urzadzenie powinno posiada¢ mozliwos¢ realizacji funkcjonalnosci SD-WAN bazujac
minimum na ponizszych parametrach: Jitter, Latency, Packet Loss.

Funkcjonalnos¢ nie moze wymagac¢ zakupu dodatkowych licencji.

53. Urzadzenie powinno posiada¢ zintegrowany kontroler sieci bezprzewodowej
kompatybilny z punktami dostepowymi pochodzacymi od tego samego producenta i
pozwalajacy na obstuge do 512 takich punktow dostepowych sieci bezprzewodowe;.

54. Wymagane jest dostarczenie dodatkowego urzadzenia petnigce funkcje standby w
klastrze wysokiej dostepnosci (HA) z urzadzeniem podstawowym. Urzadzenie standby
powinno mie¢ identyczne parametry wydajno$ciowe jak podstawowa jednostka. Urzadzenia
powinny synchronizowaé¢ pomigdzy sobg stany sesji potgczen.

55. Gwarancja: Min. 36 mc, wsparcie w trybie 24x7.

56. Wymagane licencje:

. Subskrypcje pozwalajace na aktualizacj¢ sygnatur aplikacji, IPS 1 wirusow oraz dostep
do bazy URL dla modutu kontroli aplikacji, sandboxing na okres 3 lat.

. Licencja na centralne zarzgdzanie DNS z funkcjami takimi jak filtrowanie zapytan
DNS. Ustuga bazujac na 19 predefiniowanych kategoriach, umozliwia utworzenie polityk
pozwalajacych podjecie 4 dziatan w oparciu o skonfigurowane profile. Licencje wazne 3 lat.
. Licencja na ustuge przechowywania logow z systemu firewall i generowania na ich

podstawie raportow oraz oprogramowanie do zarzadzania systemami firewall. Obydwie
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funkcjonalno$ci musza by¢ obstugiwane z tej samej konsoli zainstalowanej lokalnie w
siedzibie klienta. Licencja powinna umozliwia¢ przechowywanie logow przez okres jednego
roku. Eksport danych z zapory sieciowej powinien odbywac¢ si¢ za pomoca protokotu IPFIX.
W celach zapewnienia kompatybilno$ci oprogramowanie powinno pochodzi¢ od tego samego
producenta co system firewall. Wymagana jest licencja, ktdra pozwoli na korzystanie z
oprogramowania przez okres 3 lat. Licencja powinna umozliwia¢ wygenerowanie co najmniej

40 rodzajow raportow. Rodzaje raportéw dostepnych w ramach licencji, m.in.:

. Raporty zagrozen (Threat Reports)

. Wykryte ataki (IPS, malware, botnety)
. Zrédta zagrozen (IP, geolokalizacja)

. Typy zablokowanych zagrozen

. Analityka aplikacji

System do zarzadzania powinien umozliwia¢ m.in.:

wykonywania szablonow konfiguracyjnych i zarzgdzania nimi, tworzenia sieci VPN oraz
konfiguracji SD-WAN za pomocg kreatora, zastosowania konfiguracji o wybranej porze dnia,
znajdowania roznic pomi¢dzy konfiguracjg zapisang na urzadzeniu a nowa tworzong przez

administratora.

2. System ochrony poczty elektronicznej zapewniajacy zaawansowane filtrowanie spamu,

ochrone przed phishingiem, malware oraz zlo§liwymi zalacznikami, archiwizacja

W ramach zadania Wykonawca wdrozy rozwigzanie do ochrony poczty elektronicznej
Zamawiajacego wraz z licencjami na okres 36 miesigcy obejmujacymi wymienione ponizej
funkcjonalnosci spetniajgce ponizsze wymagania z okresem licencji i wsparcia serwisowego 36
miesigcy.

Zamawiajacy wymaga aby wdrozone rozwigzanie zostalo zintegrowane z systemem pocztowym
wykorzystywanym przez Zamawiajacego tj. hosting zewngtrzny — obecnie cyberfolks.pl

Zamawiajacy wymaga systemu ochrony poczty:

1. System ochrony poczty musi by¢ dostarczony w formie dwoch identycznych
specjalizowanych maszyn wirtualnych oraz centralnego systemu zarzagdzania w formie
maszyny wirtualne;j.

2. Centralny system zarzadzania umozliwia rozbudowanie klastra wysokiej dostgpnosci
do 15 urzadzen w postaci maszyn wirtualnych Iub fizycznych. Klaster wysokiej dostgpnosci
obstuguje srodowisko mieszane, tzn. dzialanie maszyn wirtualnych i fizycznych jednoczesnie.

3. System musi wspiera¢ platform¢ ESXi co najmniej w wersji 5.5 oraz Hyper-V.
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4. Dla zapewnienia wysokiej wydajnosci maszyny wirtualne powinny obshugiwac co
najmniej:
. 64 GB pami¢ci RAM
. Dysk 160 GB
. 8 CPU
5. System powinien umozliwia¢ funkcjonowanie jako MTA ( Mail Transfer Agent ) ze

wsparciem dla protokotu SMTP oraz pracg w trybie PROXY.
6. System powinien posiada¢ wlasne filtry reputacji oraz mechanizmy antyphishingowe

oraz antyspamowe.

7. System musi umozliwia¢ weryfikacje maili przychodzacych oraz wychodzacych.
8. Mozliwo$¢ wykorzystania rekordow SPF oraz mechanizmu DKIM oraz DMARC
9. Dla maili wychodzacych system umozliwia wstawienie podpisu cyfrowego do

nagtowka wiadomosci.

10. System musi umie¢ analizowaé raporty DMARC i generowaé na ich podstawie
statystyki oparte na gotowych szablonach dostarczonych przez producenta rozwigzania.

11. Automatyczna aktualizacja filtrow bez przerywania pracy.

12. Musi posiada¢ wewnetrzng konsole do administrowania (Web), bez potrzeby
instalowania klientow

13. Mozliwo$¢ stworzenia kwarantanny per uzytkownik. Umozliwianie uzytkownikowi
zarzadzania wtasng kwarantanna, usuwanie wiadomosci lub zwolnienie tych, ktore nie
uwazaja za SPAM, a takze mozliwo$¢ blokowania e-maili. Kwarantanna moze by¢
implementowana z bezposrednig integracja z aplikacji poczty e-mail lub przez interfejs WWW
(HTTPS)

14. Mozliwos$¢ uruchomienia konsoli web, dzigki ktorej uzytkownicy moga sprawdzaé

wiadomosci, ktore sg poddawane kwarantannie ze wzgledu na spam

15. Mozliwos$¢, aby uzytkownicy sami tworzyli listy wyjatkow dla nadawcow w konsoli
web
16. Umozliwianie uzytkownikom na przegladanie podejrzanych wiadomos$ci w

kwarantannie i zaakceptowanie nadawcow bez interwencji administratora;

17. Umozliwianie uzytkownikowi na utworzenie osobistych, biatych list (zaufanych
adresow), niezaleznie od administratora, tak aby te biate listy nie kolidowaly z filtrami innych
uzytkownikow;

18. Modut kwarantannowy powinien znajdowaé si¢ w samym systemie antyspamowym i
by¢ w stanie wystac¢ okresowe powiadomienie do uzytkownikow, informujac o

wiadomo$ciach traktowanych jako SPAM, ktore zostaty wstawione do kwarantanny.
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19. Uzytkownik powinien by¢ w stanie automatycznie usung¢ wiadomosci poddane
kwarantannie zgodnie z ustawieniami okreslonymi przez administratora;
20. System powinien dawa¢ mozliwo$¢ powiadomienia administratora pocztg e-mail, jesli
filtry antyspamowe nie otrzymuja aktualizacji przez pewien czas. Przyjmuje si¢ alternatywnie,
ze administrator zostanie powiadomiony w przypadku bledow aktualizacji.
21. Rozwigzanie powinno by¢ w stanie tworzy¢ i zarzadza¢ wieloma grupami
uzytkownikow i definiowaé zroznicowane reguly i polityki dla kazdej z tych grup. System
powinien integrowac si¢ z bazg LDAP.
22. Rozwigzanie umozliwia stosowanie filtrow, ktére aplikowane sg przed wejsciem
wiadomosci do systemu. Filtry te muszg mie¢ mozliwos¢ klasyfikacji réznych typow
zachowan (takich jak biate i czarne listy). Filtry polgczen muszg by¢ konfigurowane
przynajmniej przez:
a. Adres IP
b. Zakres adresow IP

Musza wspiera¢ RBL (listy oparte o DNS)

d. Muszg posiada¢ i mie¢ mozliwo$¢ uzywania filtrow reputacji

o

Musza by¢ w stanie definiowac nastepujace polityki:
Limit ilosci odbiorcéw na wiadomosé

Limit wielko$ci wiadomosci

Pozwala¢ Iub zabrania¢ uzywania SSL/ TSL dla potaczen

Uzywac¢ antyspam

A

Musi wpiera¢ SSL / TLS dla potaczen przychodzacych i wychodzacych

—

Musi mie¢ mozliwo$¢ uzywania odwrotng translacje adresow DNS (revDNS)

23. Urzadzanie powinno wspiera¢ wiele domen (rekordow MX) oraz obshugiwac routing
wiadomosci w oparciu o kazdg z tych domen.

24, Kolejki dostarczania w oprogramowaniu MTA muszg by¢ na tyle duze, aby wspierac
przetadowanie wiadomos$ciami w sytuacji awarii albo probleméw w innych punktach
infrastruktury pocztowe;.

25. Powinna by¢ mozliwos$¢ zarzadzania kolejkami, oraz posiadac¢ opcja wstrzymania i
uruchomienia kolejki oraz kasowania wiadomosci z kolejki

26. Rozwigzanie powinno wspiera¢ unikalne profile, ktore obstuguja zachowanie
wiadomosci odbijanych bazujgc na domenach lub na docelowych adresach IP.

27. Rozwigzanie musi wspiera¢ kilka kwarantann znajdujacych si¢ na urzgdzeniu
fizycznym lub w wirtualnym, gdzie wiadomosci muszg by¢ przechowywane przez okres

wskazany przez administratora.
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28. Modut kwarantanny powinien by¢ w stanie wysta¢ okresowe powiadomienie dla

uzytkownikow, informujgc o wiadomosciach traktowanych jako spam, ktore zostaty
przeniesione do kwarantanny.

29. Directory Collection Protection: rozwigzanie musi posiada¢ ochrone przed tego typu
atakami dzigki skanowaniu odbiorcy wiadomosci w LDAP, Active Directory.

30. DoS: system operacyjny urzadzenia fizycznego lub wirtualnego powinien mie¢
mozliwo$¢ identyfikacji i ochrony MTA przed atakami typu DoS.

31. System uwierzytelniania powinien mie¢ ochrone przed atakami (np. atak
stownikowy).

32. Posiada¢ funkcje zapory e-mail, chronigc serwer poczty przed atakiem typu Directory
Harvest Attack (DHA)

33. Posiada¢ funkcje zapory e-mail zdolng do odroczenia potgczenia SMTP, jesli zrodto
wysylania wystalo w okreslonym czasie procentowsg liczbe wiadomosci traktowanych jako
spam, obie wartosci konfigurowane przez administratora

34, Filtry ochrony przed spamem powinny skanowaé wszystkie czesci wiadomosci, w
tym:

a. Nadawcy ( komenda SMTP MAIL FROM)

b. Odbiorcy (komenda SMTP RCPT TO)

c. Nagloéwek wiadomosci
d. Tre$¢ wiadomosci e-mail
e. Zataczniki widomosci e-mail

35. Filtry bezpieczenstwa:

A. Urzadzenie musi posiada¢ mechanizm identyfikacji tre§ci wiadomosci takich
elementow jak: numer karty kredytowej, RG i/ lub CPF.

B. Musi posiada¢ mechanizmy tworzenia katalogow stow nalezacych do konkretnych
tematow, takich jak przestgpstwa.

C. Musi zezwala¢ na heurystyczng weryfikacje nowo wprowadzonych wirusow, nawet

bez dostgpnej szczepionki;

D. Musi pozwalaé¢ na weryfikacje rzeczywistego typu pliku nawet po zmianie nazwy;
E. Umozliwia¢ skanowanie plikdéw wykonywalnych skompresowanych;
F. Posiada¢ ochrong przed oprogramowaniem szpiegujacym bez potrzeby dodatkowego

oprogramowania lub agenta;

G. Ochrona przed Dialerami bez potrzeby dodatkowego oprogramowania lub agenta;

36. Rozwigzanie umozliwia archiwizowanie maili przychodzacych oraz wychodzacych za
pomoca dwodch metod: zapisywanie ich na zasobie dyskowym, przekazywanie do

zewngtrznego serwera SMTP.
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37. Rozwigzanie analizuje pliki przesytane za pomocg trzech zewngetrznych silnikow

antywirusowych.

38. Rozwigzanie powinno umozliwia¢ wysytanie plikow do dodatkowej analizy w

systemie sandbox przy czym system sandbox powinien posiada¢ co najmniej cztery

rownolegle dzialajace silniki w tym dwa pochodzace od innego producenta.

39. Rozwigzanie umozliwia analiz¢ przesylanych linkéw w tresci maila w trybie ciggltym,

tzn. poprzez podmiang oryginalnego linku na system ochrony poczty.

Licencje:

System powinien zosta¢ dostarczony z licencjami do ochrony 100 skrzynek pocztowych.

Licencje powinny zapewnia¢ ochrong¢ antyspam, antyphising, antywirus, sandboxing oraz

wsparcie techniczne 24x7 na okres 3 lat

Dodatkowo, Zamawiajacy wymaga dostarczenia narz¢dzia do wykonywania kopii zapasowej

poczty o parametrach niegorszych niz:

Wymaganie Opis

Okres dostepu do

oprogramowania w przypadku

oprogramowania typu SaaS 36 miesiecy

Obstuga nicograniczonej liczby
skrzynek

Mozliwos¢ wykonywania backupu dla dowolnej liczby kont e-
mail w zakresie okreslonego limitu pojemnosci (500GB).

Limit pojemnosci

t.aczna pojemno$¢ przechowywanej kopii zapasowej e-mail
wynosi S00GB, niezaleznie od liczby obstugiwanych skrzynek.

Automatyczne i przyrostowe
kopie zapasowe

Automatyczne tworzenie kopii zapasowych nawet do 12 razy
dziennie, kazda kopia jest przyrostowa, umozliwiajac szybkie
odzyskiwanie danych bez zajmowania zbednego miejsca.

Obstuga wielu technologii

Backup e-mail z IMAP/POP3, Microsoft Exchange, Google
Workspace (Gmail).

Granularne odzyskiwanie danych

Mozliwo$¢ przywracania catych skrzynek, wybranych folderow,
pojedynczych wiadomosci lub zatagcznikow jednym kliknigciem.

Bezpieczne szyfrowanie danych

Szyfrowanie danych na poziomie AES-256 (w spoczynku i
podczas transmisji).

Wsparcie dla RODO i standardow
bezpieczenstwa

Ustuga zgodna z wymaganiami RODO/GDPR oraz licznymi
normami bezpieczenstwa (SOC2, ISO 27001 itd.).

Intuicyjny panel administracyjny

Dostep do panelu zarzgdzania kontami uzytkownikow,
monitorowania stanu kopii i powiadomien.
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Zaawansowane wyszukiwanie

Mozliwos¢ szybkiego wyszukiwania z uzyciem ponad 20
kryteriow w backupowanych wiadomosciach

3. Repozytorium danych dla Srodowiska wirtualnego — macierz dyskowa jako magazyn dla

maszyn wirtualnych

Macierz dyskowa w konfiguracji:

Lp. | Nazwa parametru

Minimalna warto$¢ parametru

Obudowa i komponenty

System musi by¢ dostarczony ze wszystkimi komponentami do
instalacji w szafie rack 19". Podzespoty macierzy tj. wentylatory,
zasilacze muszg by¢ w pelni redundantne Zzeby zapewni¢ odpowiedni
poziom bezpieczenstwa.

2.| Pojemnosc¢:

System musi zosta¢ dostarczony w konfiguracji zawierajacej
minimum:

10 dyskéw 15.3TB NVME na petli 100GbE

oraz posiada¢ mozliwos$¢ rozbudowy o kolejne dyski w obudowie do
minimum 72 dyskow w ramach klastra dwoch kontrolerow.

System wielo-kontrolerowy musi wspiera¢ dyski o wielkos$ciach:

e NVME: od 1900GB do co najmniej 60 000GB

3.| Kontroler

Dwa kontrolery wyposazone w przynajmniej 64GB cache kazdy.

W przypadku awarii zasilania dane nie zapisane na dyski,
przechowywane w pamigci musza by¢ zabezpieczone za pomoca
podtrzymania bateryjnego przez minimum 72 godziny lub za
pomocg zrzutu danych na pami¢¢ nie ulotng.

Procesory macierzy powinny by¢ wykonane w technologii INTEL
lub AMD wielordzeniowej z przynajmniej 20 rdzeniami na klaster.
Zamawiajacy dopuszcza alternatywne procesory z min 96 rdzeniami.

Macierz musi pozwala¢ na rozbudowe do przynajmniej 480 dyskow
w obrgbie pary kontrolerow lub klastra w szczegdlnosSci rozbudowe
w technologii NVMe z obstugg min 480 dyskow min 30TB w
technologii NVME.

4.| Interfejsy

Oferowana macierz musi posiada¢ minimum:
8 portow 10GbE z wktadkami SFP+

4 porty 100GbE
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2 porty 1Gb RJ45

Macierz musi pozwala¢ na rozbudowe lub wymiang na dodatkowe
porty:

8 portow 64Gb FC
8 portow 25GbE
4 porty 100GbE

Jesli korzystanie z ktorego$ z wyzej wymienionych portow wymaga
zastosowania wkladek (np. SFP+), zamawiajacy wymaga ich
dostarczenia wraz z urzadzeniem. Dla portow 100GbE zamawiajacy
wymaga dostarczenia kabli DAC.

5 | RAID

System RAID musi zapewnia¢ taki poziom zabezpieczania danych,
aby byt mozliwy do nich dostgp w sytuacji awarii minimum dwoch
dyskoéw w grupie RAID

6. Kopie Migawkowe

Macierz musi by¢ wyposazona w system kopii migawkowych,
dostepny dla wszystkich rodzajow danych przechowywanych na
macierzy. System kopii migawkowych nie moze powodowac spadku
wydajnosci przy odczycie wigeej niz 5%.

7.| Obstugiwane protokoty

Macierz musi obstugiwac jednoczesnie protokoty FC; iSCSI; NFS;
CIFS/SMB, S3 , NVME over FC, NVME over IP. Zamawiajacy w
tym postgpowaniu wymaga dostarczenia licencji na wszystkie
protokoty.

8.| Inne wymagania

Macierz musi posiada¢ funkcjonalno$¢ eliminacji (deduplikacji)
identycznych blokéw danych in-line. Macierz musi posiada¢ takze
funkcjonalno$¢ kompresji danych in-line.

Jezeli oferowane rozwigzanie nie pozwala na deduplikacje i
kompresje w locie lub nie posiada mozliwosci deduplikacji i
kompresji zamawiajgcy wymaga dostarczenie 4 krotnej pojemnosci
wyspecyfikowanej w punkcie 2. Zamawiajacy wymaga by
dostarczona licencja nie miata Zadnych ograniczen
pojemnosciowych a takze zostala dostarczona na najwyzszy mozliwy
stopien deduplikacji/kompresji, jezeli istnieje takie
licencjownowanie.

Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla
systemow Win 2018 i nowszych, Linux, Vmware, Unix

Macierz musi posiada¢ funkcjonalno$¢ priorytetyzacji zadan w tym
ustawienie max parametrow (I/Ops 1 Mbps) dla poszczegdlnych
LUN.

Macierz musi umozliwia¢ dynamiczng zmiang rozmiaru wolumenow
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logicznych bez przerywania pracy macierzy i bez przerywania
dostepu do danych znajdujgcych si¢ na danym wolumenie.

Macierz musi posiada¢ funkcjonalno$¢ replikacji danych z inna
macierzg tego samego producenta w trybie synchronicznym i
asynchronicznym. Funkcjonalnos¢ replikacji danych musi by¢
natywnym narze¢dziem macierzy. Przed procesem replikacji macierz
musi umozliwia¢ wlaczenie procesu deduplikacji danych i kompres;ji
danych w celu optymalizacji wykorzystania tacza dla replikowanych
zasobow lub zamawiajgcy wymaga dostarczenia zewngtrznego
narzg¢dzia do deduplikowania replikowanych danych lub
dwukrotnego zwigkszenia pojemnosci ze wzgledu na rozwazang w
przysztosci replikacje catosci zasobow.

Macierz musi posiada¢ licencj¢ na tworzenie zasoboéw typu WORM,
Zamawiajacy wymaga dostarczenia tej licencji.

System posiadac specjalny modut do zabezpieczenia przez atakiem
Ransomware w szczegolnosci:

- musi informowa¢ administratora w przypadku nie standardowego
zachowania systemu oraz danych

- wykonywa¢ automatyczng prewencyjng kopi¢ migawkowsa
»snapshot” w przypadku zagrozenia atakiem ransomware i
wystgpienia ataku zaréwno dla zasobow blokowych jak i plikowych.
Macierz musi posiada¢ funkcjonalno$§¢ klonowania danych bez
potrzeby fizycznego kopiowania danych na nos$nikach.

Macierz musi posiada¢  funkcjonalnos¢ wykonania spdjnego
snapshotu dla nastgpujacych aplikacji:

- Vmware

- SAP

- MS SQL

- MS Exchange

- MS HyperV

W celach bezpieczenstwa macierz musi posiada¢ funkcjonalnosé
wieloetapowej akceptacji wybranych operacji tj. operacje takie jak:
Skasowanie LUN/Wolumeny, skasowanie Snapshotu, wylaczenie
replikacji. System musi pozwala¢ by wykonanie w/w operacji byto
akceptowane przez przynajmniej dwoch administratorow w celu
zwigkszenia bezpieczenstwa i uniknigcia bledoéw ludzkich.

Macierz musposiada¢ funkcjonalnos¢ klastra geograficznego




N
=
==

PLAN
ODBUDOWY

Rzeczpospolita Sﬂnan.f.owane przez RAER
Polska Unie Europejska I
NextGenerationEU i

pozwalajacego na automatyczne przelaczanie zasobéw pomigdzy
macierzami dla zasobéw SAN w szczegdlnosci wspierajacy
minimum nastgpujace systemy:

e VMware

e VMFS

e  Windows

e  Windows Server Failover Cluster (WSFC)

e Hyper-V
e Oracle, Oracle RAC, MS SQL, SAP HANA
e Linux

Automatyczne przetgczanie zasobow z jednej macierzy
dwukontrolerowej na inng macierz dwukontrolerowa musi si¢
odbywac w trybie:

- bez ingerencji inzyniera

- Z ingerencjg inZyniera

Macierz musi posiada¢ pakiet oprogramowania do backupu zasobow

plikowych pomigdzy macierzami tego samego producenta.

Oferowana konfiguracja macierzy musi pozwala¢ na osiagni¢cie
wydajnosci do 380 000IOPS przy 8Kb bloku i stosunku 70/30%
odczyt/zapis. Zamawiajgcy wraz z oferta wymaga dostarczenia
oficjalnego dokumentu producenta z wymiarowaniem wydajnosci
oraz dopuszcza mozliwos¢ sprawdzenia wydajnos$ci macierzy przy
odbiorze.

Macierz musi posiada¢ narzedzie umozliwiajace generowanie
raportu o konfiguracji, utworzonych dyskach logicznych i
woluminach oraz ich zajetosci wraz z podziatem na rzeczywiste
dane, kopie migawkowe oraz dane wewnetrzne macierzy.

Macierz musi by¢ wyposazona oprogramowanie do audytu zasobow
plikowych w szczeg6lnosci pozwalac¢ na:

- blokowanie zapisywania plikow z okreslonym (do zdefiniowania
przez administratora) rozszerzeniem

- monitorowaniu operacji wykonywanych na plikach

Macierz musi posiada¢ funkcjonalnosc¢ ,,Tieringu” zimnych danych
na:
o inng macierz tego samego producenta (z wolnymi
dyskami np. NL-SAS)
o inng macierz dowolnego producenta z protokotem
S3
o Tiering musi by¢ natywnym narzedziem macierzy i
wykonywacé si¢ automatycznie.
o Tiering do chmury na zaséb S3
o Replikacj¢ asynchroniczng na dowolny zasob S3
dowolnego producenta
Wszystkie funkcjonalno$ci muszg by¢ dostarczone na maksymalng
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pojemno$¢ macierzy.

7 macierzg zamawiajgcy wymaga dostarczenia oprogramowania
ktére pozwala na:

- monitoring wykorzystania przestrzeni na macierzy

- monitoring grup RAIDowych

- monitoring wykonywanych backupow/replikacji danych migdzy
macierzami

- monitoring wydajno$ci macierzy

- analize¢ 1 diagnoz¢ spadku wydajnosci

Zamawiajacy dopuszcza zastosowanie oprogramowania
zewngtrznego, na petng max pojemnosc systemu.

Wszystkie funkcjonalno$ci muszg by¢ dostarczone na maksymalng
pojemnos¢ urzgdzenia i pozwala¢ na wspolne dziatanie (zadna
funkcjonalno$¢ nie moze wyklucza¢ dzialania innej
funkcjonalnosci).

Gwarancja i serwis

3 lata serwisu z 2 godzinnym czasem odpowiedzi i wymiang cze$ci
na nastepny dzien roboczy po diagnozie problemu. Dostarczony
serwis musi umozliwia¢ zglaszanie awarii w trybie 24x7.

Dostarczony system musi posiadac¢ rowniez 3 lata subskrypcji dla
dostarczonego wraz z macierza oprogramowania, dost¢p do portalu
serwisowego producenta, dostep do wiedzy i1 informacji
technicznych dotyczacych oferowanego urzadzenia.

Zepsute nosniki pozostajg u zamawiajgcego

10.

Inne

System musi posiada¢ modut do audytu zasobow plikowych na
wyspecyfikowanej macierzy po katem przechowywanych danych
wrazliwych/osobowych. W szczegdlnosci modut mu posiadac:

o  Mozliwos¢ przeszukiwania zasobow plikowych
o na wyspecyfikowanej macierzy/serwerze
plikow
o innych serwerach plikow jak Google drive,
Onedrive, Azurefiles,
o baz danych: Oracle, MySQL, MS SQL,
PostgreSQL, Mongo DB, SAP HANA
- system musi pozwala¢ na utworzenie kategorii
przeszukanych plikow na:
o nie wrazliwe (ogdlne informacje o pracowniku)
o dane osobiste (numer NIP, Pesel)
o dane wrazliwe (dane zdrowotne, informacje o
wynagrodzeniu)
- System musi by¢ zgodny z europejskimi przepisami GDPR
(Rodo) w tym moéc przeszukiwac i kategoryzowaé dane po:
o NIP/Regon
o Pesel
o Adresie Email
o Kontach bankowych
Zamawiajacy wymaga, aby zaoferowane urzadzenia byty uznanymi
rozwigzaniami na §wiecie — producent zaoferowanego rozwigzania

musi by¢ notowany w raportach Gartnera dla rozwigzan "Primary
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Storage" nie starszych niz 2 lata przed ztozeniem oferty i by¢
wymieniony w grupie lideréw (ang. Leaders). Jako rownowazny dla
raportu Gartnera Zamawiajacy dopusci rowniez inny raport
udostepniany publicznie, powszechnie akceptowany, majacy
charakter zewngetrznego i obiektywnego raportu standaryzacyjnego,
ktory zapewnia analizg, wglad w kierunek oraz dojrzatosc¢
uczestnikow rynku w rozwigzaniach

4. Serwery klastra wysokiej dostepnosci (2 szt.)

Obudowa

e Typu RACK, wysoko$¢ nie wigcej niz 1U;

e Szyny umozliwiajgce wysunigcie serwera z szafy stelazowej wraz z ramieniem porzadkujacym
kable;

e Obudowa musi umozliwia¢ zainstalowania 10 dyskow twardych hot plug 2,5” SATA/SAS;
® Mozliwos¢ rozbudowy o panel diagnostyczny z wyswietlaczem LCD umozliwiajacym
detekcje usterek umozliwiajacy wyswietlenie nastepujacych informacji:

e aktywne ostrzezenia;

® status serwera;

e typ oraz model serwera, numer seryjny;

e wersje oprogramowania UEFI oraz modutu zarzadzania;

e informacje nt modutu zarzadzania: nazwa hosta, adres MAC, adres IP, adres DNS;

e dane Srodowiskowe: temperatur¢ procesora, poziom napig¢cia wejsciowego, poziom zuzycia
energii;

e aktywne sesje polgczeniowe do interfejsu zarzadzania;

e Zainstalowane 2 szt. dyskow Hot-Swap SSD NVMe 480GB, dyski skonfigurowane w RAID-1
podtaczone do sprzetowego kontrolera RAID;

Plyta glowna

e Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera;

® Mozliwos¢ instalacji procesorow 86-rdzeniowych;

o Modut TPM 2.0;

e 2 ztacza PCI Express Gen5 x16 w tym minimum 1 ztagcze FH;

® Opcjonalnie mozliwos$¢ 3 ztacz PCle;

e 32 gniazda pamigci RAM;

e Obstuga pamieci CXL 2.0

e Obstuga 8 TB pamigci operacyjnej RAM DDRS;

e Wsparcie dla technologii:

e BoundedFault;

e SDDC;

e ECC;

e Memory Mirroring;

e ADDDC;

e Wewngtrzny slot na kart¢ Micro SD

Procesory

e Dwa procesory 16-rdzeniowe, taktowanie bazowe 2,3 GHz, architektura x86 64;
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na stronie http://spec.org dla oferowanego serwera.

Pamie¢ RAM

® 256GB pamigci RAM;

e DDRS5 Registered 6400MT/s;

Kontrolery LAN

e Interfejsy LAN, nie zajmujace slotow PCI Express (OCP):

e Dwie dwuportowe karty 25Gbit SFP28, wszystkie porty obsadzone dualnymi wktadkami
10/25G MMF LC;

e 1x 1G Base-T dedykowany do zarzadzania serwerem w trybie OOB;;

Porty

e Zintegrowana karta graficzna posiadajgca 16MB pamigci rozdzielczo$¢ 1920x1200 przy 60
Hz, ze ztagczem VGA z tylu serwera, mozliwo$¢ zainstalowania portu cyfrowego (DP lub HDMI)
e 2 porty USB 5Gb/s dostepne z tylu serwera;

e Opcjonalny port USB 5Gbp/s wewng¢trzny;

e Dedykowany port do zarzadzania i diagnostyki dostepny z przodu serwera;

e Opcjonalny port serial;

o [los¢ dostepnych ztacz USB nie moze by¢ osiggnigta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie, chlodzenie

e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 1300W;

e Redundantne wentylatory hotplug dajgce gwarancj¢ poprawnego dzialania serwera w
temperaturze otoczenia nie przekraczajacej 30 stopni celsjusza;

Bezpieczenstwo

e Mozliwos¢ automatycznego przywrocenia BIOS do wspieranej wersji w przypadku wykrycia
nieautoryzowanej modyfikacji;

e Wbudowany w BIOS mechanizm umozliwiajacy usuni¢cie konfiguracji kart zarzadzajacych,
BIOS oraz danych ze wszystkich wewngtrznych urzadzen pamigci masowej;

e Zainstalowany czujnik otwarcia obudowy zintegrowany z modulem zarzadzania serwerem;

e Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajgce fizyczny dostep do
dyskow twardych;

® Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskoOw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z systemu zarzadzania serwerem;

® Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania;

e Mozliwos¢ ustawienia hasta wlgczania serwera;

® Mozliwos$¢ ustawienia hasta administratora;

® Mozliwos¢ przewidywania awarii dla procesorow, regulatoréw napiecia, pamieci, dyskow
wewnetrznych, wentylatorow, zasilaczy, kontrolerow RAID;

Zarzadzanie

e Wymaga si¢ aby serwer posiadat diody sygnalizujace awari¢ przy kazdej kosci pamigci RAM,
kazdej zatoce dyskowe;j, kazdym zasilaczu.

e Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji) komponentow
takich jak: riser’0wPCle, backplane’ow dyskow twardych, kart rozszerzen, wentylatorow, bez
uzycia dodatkowych narzedzi mechanicznych;
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e Mozliwos¢ uzycia aplikacji mobilnej na telefonie (iOS lub Android), do przegladania awarii,
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konfigurowania ustawien 1 wlgczenia/wylaczenia serwera. Podtaczenie telefonu odbywa si¢
poprzez dedykowany port USB na froncie serwera.

e Funkcjonalno$¢ kontrolera zdalnego zarzadzania:

e Monitoring stanu systemu (komponenty obj¢te monitoringiem to przynajmniej: CPU, pami¢¢
RAM, dyski, karty PCI, zasilacze, wentylatory, ptyta gtéwna

e Uzyskanie nastepujacych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa
systemu, wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamigci
oraz komponentow /O, lokalizacja

e Logowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy
dziennik zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024 rekordow.

e Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgradefirmware,
zmiana/instalacja sprzetu. System powinien umozliwia¢ zapisanie minimum 250 zdarzen.

o Wysylanie okreslonych zdarzen poprzez SMTP oraz SNMPv3

e Update systemowego firmware

® Monitoring i mozliwo$¢ ograniczenia poboru pradu

e Zdalne wlgczanie/wytaczanie/restart

e Zapis video zdalnych sesji

e Podmontowanie lokalnych mediow z wykorzystaniem Java client

e Przekierowanie konsoli szeregowej przez [IPMI

e Zrzut ekranu w momencie zawieszenia systemu

e Mozliwos¢ przejecia zdalnego ekranu

® Mozliwos¢ zdalnej instalacji systemu operacyjnego

o Alerty Syslog

o Przekierowanie konsoli szeregowej przez SSH

e Wsparcie dla dynamic DNS

o Wyswietlanie danych aktualnych I historycznych dla zuzycia energii oraz temperatury serwera
e Wirtualna konsola z dostepem do myszy, klawiatury;

e Montowanie obrazéw ISO bez instalacji dodatkowych komponentow Java czy AciveX (musi
dziata¢ w oparciu 0o HTMLS)

® Mozliwos¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS

® Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsolg

e wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

® Mozliwos¢ wykorzystania frontowego portu USB do celéw serwisowych (komunikacja portu
z karta zarzadzajaca) bez mozliwosci uzyskania jakiejkolwiek funkcjonalno$ci na poziomie
zainstalowanego systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na poziomie
sprzetowym i musi by¢ niezalezna od zainstalowanego systemu operacyjnego.

e Kontroler zarzadzania musi posiada¢ 4GB wewnetrznej pamigci (dopuszcza si¢ zastosowanie
karty Micro SD w celu uzyskania tej pojemnosci). Pamig¢¢ kontrolera zarzgdzania musi petnié
funkcje RDOC (Remote Disc on Card) oraz musi umozliwia¢ przechowywanie plikow firmware.
e Monitorowanie zmian sprz¢towych w celu wykrycia nieoczekiwanych zmian. Po wykryciu
zmiany zapis w logu serwera lub uniemozliwienie boot’u.

® Mozliwos¢ synchronizacji konfiguracji i poziomoéw firmware pomiedzy serwerami.

e Mozliwo$¢ monitorowania i zarzadzania grupg serweréw z poziomu kontrolera zarzgdzania
pojedynczego serwera. [los¢ serwerow mozliwych do zarzadzania — minimum 200.

e Mozliwos¢, w okresie obowigzywania wsparcia, wykupienia opcjonalnej licencji/subskrypcji
na oprogramowanie producenta serwera do zarzadzania, spelniajgce ponizsze wymagania:
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e Wsparcie dla serwerow, urzadzen sieciowych oraz pamigci masowych

e Integracja z Active Directory

® Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta w
systemie operacyjnym

e Automatyczne rozpoznawanie nowych serwer6w poprzez protok6t SLP oraz SSDP

e Szczegotowy opis wykrytych systemow oraz ich komponentow

e Mozliwos¢ eksportu danych min do formatu CSV

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

® Mozliwos¢ wizualizacji rozmieszczenia serwerdow i zarzgdzanych urzadzen w szafach RACK
e Tworzenie automatycznie grup urzgdzen w oparciu o elementy konfiguracji serwera np.
Nazwa, lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostalego czasu gwarancji
czy stanu np. firmware czy BIOS

e Szybki podglad stanu §rodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegodlowy status urzadzenia/elementu/komponentu

e Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej, pozwalajgc min
weryfikacje statusu 1 wysyltanie paczek diagnostycznych

e Mozliwos¢ przejecia zdalnego pulpitu

® Mozliwo$¢ zamontowania wirtualnego napedu

e Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

e Przesylanie alertow ,,as-is” do innych konsol firm trzecich

® Mozliwos¢ definiowania rol administratorow

® Mozliwos¢ zdalnej aktualizacji oprogramowania wewngtrznego serwerow

e Aktualizacja oparta o repozytorium aktualizacji — budowanie repozytorium w sposob
automatyczny ze stron producenta

e Mozliwos¢ definiowania polityk aktualizacji (konkretne wersje firmware)

e Automatyczna polityka aktualizacji ,,Najnowsze dostepne”

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta na
systemie operacyjnym

e Mozliwos¢ automatycznego generowania i zglaszania incydentéw awari bezposrednio do
centrum serwisowego producenta serwerow

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii urzadzenia
przez serwis producenta

® Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci czy powielania konfiguracji na inne serwery czy
backup aktualnej konfiguracji.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdéw sieciowych w oparciu o
profile

e Wykonanie restartu serwera i automatyczne wej$cie do BIOSu/UEFI

e Zdalne bezpieczne usuni¢cie danych na dyskach SSD/HDD w serwerach

e Dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej opisanymi
oprogramowaniem zarzadzajacym.

o Integracja z srodowiskiem VMware vCenter pozwalajaca z konsoli/plugin:

e wykona¢ zautomatyzowang aktualizacj¢ firmware serwerow w clustrze Vmware do
zdefiniowanej polityki poziomu mikrokodoéw

e wykona¢/zweryfikowac konfiguracje serwera zgodng ze zdefiniowana polityka konfiguracji
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e 7 konsoli vCenter uruchomi¢ zdalng konsolg graficzna serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)

e inwentaryzacja komponentow w serwerze i ich mikrokodow

e historia min 24h poboru mocy i temperatury serwera

e zbieranie danych diagnostycznych serwera do paczki

e Integracja z srodowiskiem Microsoft Admin Center pozwalajaca z konsoli/plugin:

e wykona¢ zautomatyzowang aktualizacj¢ firmware serwerow w clustrze do zdefiniowanej
polityki poziomu mikrokodow

® 7z konsoli Admin Center uruchomi¢ zdalng konsol¢ graficzng serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)

e aktualizacja sterownikdéw systemowych Windows

e inwentaryzacja komponentéw w serwerze i ich mikrokodow

® historia min 24h poboru mocy i temperatury serwera

® zbieranie danych diagnostycznych serwera do paczki

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
Certyfikowane systemy operacyjne

® Microsoft Windows Server 2025, 2022;

e VMWare ESXi 8.0, 9.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9.x, 10.x;

e Ubuntu 22.04 LTS, 24.04 LTS,

e Oracle Linux 9.x;

® Xen Server 8,8.2

Gwarancja

e 3 lata gwarancji producenta serwera w trybie on-site z czasem reakcji nastgpnego dnia
roboczego. Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta
serwis. Dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

e Funkcja automatycznego zglaszania usterek i awarii sprzetowych w helpdesk/servicedesk
producenta sprzetu;

e Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug serwisowych;

® Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z
gwarantowanym skutecznym zakonczeniem naprawy serwera w 24h od zgloszenia usterki

Dodatkowo, zamawiajacy wymaga dostarczenia licencji Serwerowego Systemu Operacyjnego (SSO)
do kazdego serwera, o ponizszych funkcjonalnosciach:

L.p. | Element, parametr lub | Opis minimalnych wymagan
warunek

1. Cechy licencji Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym i nieograniczonej liczby
wirtualnych srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji.

Wraz z licencjmi SSO nalezy dostarczy¢ 170 licencji dostgpowych dla
uzytkownikow, jezeli model licencjonowania oferowanego SSO wymaga
takich licencji. Oprogramowanie musi by¢ dostarczone w najnowszej wersji.
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2. Cechy SSO Serwerowy system operacyjny (SSO) musi posiada¢ nastgpujace,

wbudowane cechy.

1. Mozliwos$¢ wykorzystania, do 320 logicznych procesorow oraz co
najmniej 4 TB pami¢ci RAM w §rodowisku fizycznym.

2. Mozliwo$¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamigci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow, z
mozliwos$cig uruchamiania do 8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych z mozliwo$cig kompresji
danych, bez zatrzymywania ich pracy, miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizméw wspotdzielenia
pamigci.

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamigci
RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesordw bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedt testy jako$ci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

¢. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartosc.

11. Wbudowane szyfrowanie dyskow przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
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lub inng agende rzadowa zajmujaca si¢ bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologi¢ ASP.NET.

13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regul dla ochrony potgczen internetowych i intranetowych.

15. Graficzny interfejs uzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu.

18. Wsparcie dla urzadzen peryferyjnych tj. drukarek, urzadzen sieciowych
itp.

19. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

20. Dostgpnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

21. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu
do informacji w dokumentach.

22. Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i1 pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzgdzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujacych funkcji:

1. Podtgczenie SSO do domeny w trybie offline — bez dostgpnego
polaczenia sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,
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iv. Ustanawianie praw dostepu do okre$lonych zasobow dla
uzytkownikow nie dotaczonych do domeny.

c. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji robocze;j.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego
umozliwiajace:

- Dystrybucje certyfikatow poprzez http,

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatow pomigdzy réznymi lasami
domen.

f. Szyfrowanie plikow i folderow.

g. Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-
over) oraz rozlozenia obcigzenia serwerow.

i. Serwis udostgpniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6).

k. Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;
liczby rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.

1. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych §rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnos$ci mogg by¢ przenoszone pomigdzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalno$ci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

- Dynamicznego podiaczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- Obstugi 4-KB sektorowdyskow,

- Nielimitowanej liczby jednocze$nie przenoszonych maszyn
wirtualnych pomi¢dzy weztami klastra,

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
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funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcdw poprzez otwarty interfejs
API,

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunkmode).

23. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezplatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez polaczenia z siecig Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

25. Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce
zdalnie) administracji przez skrypty.

26. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

27. Sterowniki i dokumentacja od producenta sprzetu.

28. Materiaty edukacyjne w jezyku polskim.

3 Dokumentacja,

inne

Wykonawca dostarcza oprogramowanie wraz z licencjami oraz no$nikami
instalacyjnymi.

5. Niezalezny system backupu - serwer wraz z biblioteka taSmowa, oprogramowaniem

backupowym oraz urzadzeniem typu NAS

Zadaniem niezaleznego systemu backupu jest stworzenie odseparowanego srodowiska wyposazonego
w serwer backupu, biblioteke tasmowa, serwer plikow oraz system do wykonywania kopii
zapasowych o ponizszych parametrach:

Serwer:

Obudowa

e Typu RACK, wysokos$¢ nie wigcej niz 1U;

e Szyny umozliwiajgce wysunigcie serwera z szafy stelazowej wraz z ramieniem porzadkujagcym

kable;

e Obudowa musi umozliwia¢ zainstalowania 10 dyskow twardych hot plug 2,5” SATA/SAS;
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e Mozliwos¢ rozbudowy o panel diagnostyczny z wyswietlaczem LCD umozliwiajacym detekcje

usterek umozliwiajacy wyswietlenie nastepujacych informacji:

e aktywne ostrzezenia,

® status serwera,

e typ oraz model serwera, numer seryjny;

e wersje oprogramowania UEFI oraz modutu zarzgdzania;

e informacje nt modutu zarzadzania: nazwa hosta, adres MAC, adres IP, adres DNS;

e dane srodowiskowe: temperature procesora, poziom napigcia wejsciowego, poziom zuzycia energii;
e aktywne sesje polaczeniowe do interfejsu zarzadzania;

e Zainstalowane 2 szt. dyskow Hot-Swap SSD NVMe 960GB, dyski skonfigurowane w RAID-1
podtaczone do sprzetowego kontrolera RAID;

Plyta glowna

® Dwuprocesorowa;

e Wyprodukowana i zaprojektowana przez producenta serwera;
e Mozliwos¢ instalacji procesorow 86-rdzeniowych;

e Modut TPM 2.0;

e 2 zlacza PCI Express GenS x16 w tym minimum 1 zlacze FH;
® Opcjonalnie mozliwos¢ 3 ztacz PCle;

® 32 gniazda pami¢ci RAM;

e Obstuga pamigci CXL 2.0

e Obstuga 8 TB pamigci operacyjnej RAM DDRS;

e Wsparcie dla technologii:

e BoundedFault;

e SDDC;

e ECC;

e Memory Mirroring;

e ADDDC;

e Wewngtrzny slot na karte Micro SD

Procesory

e Jeden procesor 12-rdzeniowy, taktowanie bazowe 2,2 GHz, architektura x86 64;
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e osiagajacy w tescie SPEC CPU2017 Floating Point wynik SPECrate2017_int_base 286 pkt (wynik
osiggnigty dla zainstalowanych dla dwoch procesorow). Wynik musi by¢ opublikowany na stronie
http://spec.org dla oferowanego serwera.
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Pamie¢é¢ RAM

® 64GB pamigci RAM;

e DDRS5 Registered 6400MT/s;

Kontrolery LAN

e Interfejsy LAN, nie zajmujgce slotéw PCI Express (OCP):

e Dwuportowa kary 25Gbit SFP28, wszystkie porty obsadzone dualnymi wktadkami 10/25G MMF
LC;

e 1x 1G Base-T dedykowany do zarzadzania serwerem w trybie OOB;;
Porty

e Zintegrowana karta graficzna posiadajgca 16MB pamigci rozdzielczos¢ 1920x1200 przy 60 Hz, ze
ztaczem VGA z tyhu serwera, mozliwos¢ zainstalowania portu cyfrowego (DP lub HDMI)

e 2 porty USB 5Gb/s dostepne z tylu serwera;

e Opcjonalny port USB 5Gbp/s wewnetrzny;

e Dedykowany port do zarzadzania i diagnostyki dostepny z przodu serwera;
e Opcjonalny port serial;

e [los¢ dostepnych ztgcz USB nie moze by¢ osiggni¢ta poprzez stosowanie zewnetrznych
przejsciowek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express i/lub USB serwera.

e Karta SAS HBA 4-portowa dedykowana do podtaczenia biblioteki tasmowej;
Zasilanie, chlodzenie
e Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa Titanium) o mocy 1300W;

e Redundantne wentylatory hotplug dajace gwarancj¢ poprawnego dzialania serwera w temperaturze
otoczenia nie przekraczajacej 30 stopni celsjusza;

Bezpieczenstwo

® Mozliwos¢ automatycznego przywrocenia BIOS do wspieranej wersji w przypadku wykrycia
nicautoryzowanej modyfikacji;

e Wbudowany w BIOS mechanizm umozliwiajgcy usunigcie konfiguracji kart zarzadzajacych, BIOS
oraz danych ze wszystkich wewnetrznych urzadzen pamigci masowej;

e Zainstalowany czujnik otwarcia obudowy zintegrowany z modutem zarzadzania serwerem;

e Fizyczne zabezpieczenie (np. na klucz lub elektrozamek) uniemozliwiajace fizyczny dostep do
dyskow twardych;
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e Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z systemu zarzadzania serwerem;

e Mozliwos¢ wylgczenia w BIOS funkcji przycisku zasilania;
e Mozliwos¢ ustawienia hasta wigczania serwera;
o Mozliwos$¢ ustawienia hasta administratora;

e Mozliwos¢ przewidywania awarii dla procesordéw, regulatorow napigcia, pamieci, dyskow
wewnetrznych, wentylatorow, zasilaczy, kontrolerow RAID;

Zarzadzanie

e Wymaga si¢ aby serwer posiadat diody sygnalizujgce awari¢ przy kazdej kosci pamigci RAM,
kazdej zatoce dyskowej, kazdym zasilaczu.

e Mozliwos¢ instalacji serwera oraz serwisowania (instalacji oraz deinstalacji) komponentow takich
jak: riser’6wPCle, backplane’ow dyskow twardych, kart rozszerzen, wentylatoréw, bez uzycia
dodatkowych narzedzi mechanicznych;

e Mozliwos¢ uzycia aplikacji mobilnej na telefonie (10S lub Android), do przegladania awarii,
konfigurowania ustawien i wlaczenia/wytaczenia serwera. Podlaczenie telefonu odbywa si¢ poprzez
dedykowany port USB na froncie serwera.

e Funkcjonalno$¢ kontrolera zdalnego zarzadzania:

e Monitoring stanu systemu (komponenty obj¢te monitoringiem to przynajmniej: CPU, pamie¢ RAM,
dyski, karty PCI, zasilacze, wentylatory, ptyta gtowna

e Uzyskanie nast¢pujgcych informacji o serwerze: nazwa, typ i model, numer seryjny, nazwa systemu,
wersja UEFI oraz BMC, adres ip karty zarzadzajacej, utylizacja cpu, utylizacja pamigci oraz
komponentow I/O, lokalizacja

e [ ogowanie zdarzen systemowych oraz zwigzanych z dziataniami uzytkownika. Kazdy dziennik
zdarzen powinien mie¢ mozliwo$¢ zapisu co najmniej 1024 rekordow.

e [Logowanie zdarzen zwigzanych z utrzymaniem systemu jak upgradefirmware, zmiana/instalacja
sprzetu. System powinien umozliwia¢ zapisanie minimum 250 zdarzen.

e Wysylanie okre$lonych zdarzen poprzez SMTP oraz SNMPv3

e Update systemowego firmware

e Monitoring i mozliwo$¢ ograniczenia poboru pradu

e Zdalne wiaczanie/wylgczanie/restart

e Zapis video zdalnych sesji

e Podmontowanie lokalnych mediow z wykorzystaniem Java client
e Przekierowanie konsoli szeregowej przez IPMI

e Zrzut ekranu w momencie zawieszenia systemu

® Mozliwosc¢ przejecia zdalnego ekranu
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e Mozliwos¢ zdalnej instalacji systemu operacyjnego

e Alerty Syslog

e Przekierowanie konsoli szeregowej przez SSH

e Wsparcie dla dynamic DNS

o Wyswietlanie danych aktualnych I historycznych dla zuzycia energii oraz temperatury serwera
e Wirtualna konsola z dostepem do myszy, klawiatury;

e Montowanie obrazéw ISO bez instalacji dodatkowych komponentow Java czy AciveX (musi dziataé
w oparciu o HTMLY)

e Mozliwos¢ mapowania obrazow SO przez HTTPS, SFTP, CIFS oraz NFS
e Mozliwos¢ jednoczesnej pracy do 6 uzytkownikow przez wirtualng konsole
e wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

e Mozliwos¢ wykorzystania frontowego portu USB do celéw serwisowych (komunikacja portu z karta
zarzadzajacg) bez mozliwosci uzyskania jakiejkolwiek funkcjonalnosci na poziomie zainstalowanego
systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na poziomie sprzetowym i musi by¢
niezalezna od zainstalowanego systemu operacyjnego.

e Kontroler zarzagdzania musi posiada¢ 4GB wewngtrznej pamigci (dopuszcza si¢ zastosowanie karty
Micro SD w celu uzyskania tej pojemnos$ci). Pamie¢ kontrolera zarzadzania musi pelni¢ funkcje
RDOC (Remote Disc on Card) oraz musi umozliwia¢ przechowywanie plikow firmware.

e Monitorowanie zmian sprzgtowych w celu wykrycia nieoczekiwanych zmian. Po wykryciu zmiany
zapis w logu serwera lub uniemozliwienie boot’u.

e Mozliwos¢ synchronizacji konfiguracji i pozioméw firmware pomiedzy serwerami.

e Mozliwos$¢ monitorowania i zarzadzania grupg serwerdw z poziomu kontrolera zarzadzania
pojedynczego serwera. [1o§¢ serwerow mozliwych do zarzgdzania — minimum 200.

e Mozliwos¢, w okresie obowigzywania wsparcia, wykupienia opcjonalnej licencji/subskrypcji na
oprogramowanie producenta serwera do zarzadzania, spetniajgce ponizsze wymagania:

e Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamigci masowych
e Integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta w systemie
operacyjnym

e Automatyczne rozpoznawanie nowych serwer6w poprzez protokot SLP oraz SSDP
e Szczegdlowy opis wykrytych systemdw oraz ich komponentow

® Mozliwos¢ eksportu danych min do formatu CSV

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Mozliwos¢ wizualizacji rozmieszczenia serwerow 1 zarzadzanych urzadzen w szafach RACK
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e Tworzenie automatycznie grup urzadzen w oparciu o elementy konfiguracji serwera np. Nazwa,

lokalizacja, system operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji czy stanu np.
firmware czy BIOS

e Szybki podglad stanu §rodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegdlowy status urzgdzenia/elementu/komponentu

e Filtry raportow umozliwiajace podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej, pozwalajac min
weryfikacje statusu i wysylanie paczek diagnostycznych

® Mozliwos¢ przejecia zdalnego pulpitu

e Mozliwos¢ zamontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

® Przesylanie alertow ,,as-is” do innych konsol firm trzecich

® Mozliwos¢ definiowania rol administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewngtrznego serwerow

e Aktualizacja oparta o repozytorium aktualizacji — budowanie repozytorium w sposob automatyczny
ze stron producenta

e Mozliwos¢ definiowania polityk aktualizacji (konkretne wersje firmware)
e Automatyczna polityka aktualizacji ,,Najnowsze dostgpne”

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta na systemie
operacyjnym

® Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awari bezposrednio do centrum
serwisowego producenta serwerow

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia przez
serwis producenta

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji srodowiska w
celu wykrycia rozbieznosci czy powielania konfiguracji na inne serwery czy backup aktualne;j
konfiguracji.

e Wdrazanie serweréw, rozwigzan modularnych oraz przetagcznikéw sieciowych w oparciu o profile
e Wykonanie restartu serwera i automatyczne wejscie do BIOSu/UEFI
e Zdalne bezpieczne usuni¢cie danych na dyskach SSD/HDD w serwerach

e Dedykowana aplikacja na urzadzenia mobilne integrujgca si¢ z wyzej opisanymi oprogramowaniem
zarzadzajacym.

e Integracja z Srodowiskiem VMware vCenter pozwalajaca z konsoli/plugin:
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e wykona¢ zautomatyzowang aktualizacje firmware serwero6w w clustrze Vmware do zdefiniowanej
polityki poziomu mikrokodow

e wykonac¢/zweryfikowa¢ konfiguracje¢ serwera zgodng ze zdefiniowang polityka konfiguracji

e 7z konsoli vCenter uruchomi¢ zdalng konsolg graficzng serwera (nawet gdy nie jest uruchomiony na
serwerze system operacyjny)

e inwentaryzacja komponentéw w serwerze i ich mikrokodow

e historia min 24h poboru mocy i temperatury serwera

e zbieranie danych diagnostycznych serwera do paczki

e Integracja z srodowiskiem Microsoft Admin Center pozwalajaca z konsoli/plugin:

e wykona¢ zautomatyzowang aktualizacje firmware serwerow w clustrze do zdefiniowanej polityki
poziomu mikrokodoéw

e 7z konsoli Admin Center uruchomi¢ zdalng konsole graficzng serwera (nawet gdy nie jest
uruchomiony na serwerze system operacyjny)

e aktualizacja sterownikow systemowych Windows

e inwentaryzacja komponentéw w serwerze i ich mikrokodow
e historia min 24h poboru mocy i temperatury serwera

e zbieranie danych diagnostycznych serwera do paczki

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
Certyfikowane systemy operacyjne

e Microsoft Windows Server 2025, 2022;

e VMWare ESXi 8.0, 9.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9.x, 10.x;

e Ubuntu 22.04 LTS, 24.04 LTS,

e Oracle Linux 9.x;

e Xen Server 8,8.2

Gwarancja

e 3 lata gwarancji producenta serwera w trybie on-site z czasem reakcji nastepnego dnia roboczego.
Naprawa realizowana przez producenta serwera lub autoryzowany przez producenta serwis. Dyski
twarde nie podlegajg zwrotowi organizacji serwisowej;

e Funkcja automatycznego zglaszania usterek i awarii sprzetowych w helpdesk/servicedesk
producenta sprzetu;

e Firma serwisujaca musi posiadac¢ ISO 9001:2000 na swiadczenie ushug serwisowych;



’\ KRAJOWY Rzeczpospolita Sfinansowane przez o 5 Ministerstwo
é PLAN Polskap P Unie Europejska £k Zdrowia
=m_- ODBUDOWY - NextGenerationEU xk

e Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7 lat w trybie onsite z gwarantowanym
skutecznym zakonczeniem naprawy serwera w 24h od zgloszenia usterki (poda¢ koszt na dzien
sktadania oferty).

Dodatkowo, zamawiajgcy wymaga dostarczenia licencji Serwerowego Systemu Operacyjnego (SSO),

o ponizszych funkcjonalnosciach:

L.p. | Element, parametr lub | Opis minimalnych wymagan
warunek

1. Cechy licencji Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym i 2 wirtualnych srodowisk
serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizméw wirtualizacji.
Oprogramowanie musi by¢ dostarczone w najnowszej wersji.

2. Cechy SSO Serwerowy system operacyjny (SSO) musi posiada¢ nastgpujace,

wbudowane cechy.

1. Mozliwos¢ wykorzystania, do 320 logicznych procesorow oraz co
najmniej 4 TB pami¢ci RAM w §rodowisku fizycznym.

2. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamigci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3. Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow, z
mozliwo$cig uruchamiania do 8000 maszyn wirtualnych.

4. Mozliwo$¢ migracji maszyn wirtualnych z mozliwo$cig kompresji
danych, bez zatrzymywania ich pracy, miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznos$ci stosowania dodatkowych mechanizmow wspotdzielenia
pamigci.

5. Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamigci
RAM bez przerywania pracy.

6. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
procesorow bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedt testy jakoSci przeprowadzone przez
producenta systemu operacyjnego.

8. Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie
procesordw niewykorzystywane w biezacej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.
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9. Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderow,

c¢. umozliwiajg kompresje "w locie" dla wybranych plikow i/lub folderdw,

d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartosc.

11. Wbudowane szyfrowanie dyskow przy pomocy mechanizméw
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
lub inng agende rzadowa zajmujaca si¢ bezpieczenstwem informacji.

12. Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologi¢ ASP.NET.

13. Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka
serwerow.

14. Wbudowana zapora internetowa (firewall) z obstugg definiowanych
regul dla ochrony potaczen internetowych i intranetowych.

15. Graficznyinterfejsuzytkownika.

16. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, przegladarka internetowa, pomoc, komunikaty systemowe.

17. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu.

18. Wsparcie dla urzadzen peryferyjnych tj. drukarek, urzadzen sieciowych
itp.

19. Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

20. Dostgpnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

21. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu
do informacji w dokumentach.

22. Mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:
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a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i1 pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwos$cig wykorzystania nastepujacych funkcji:

i. Podlaczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

iv. Ustanawianie praw dostepu do okreslonych zasobdw dla
uzytkownikow nie dotaczonych do domeny.

¢. Zdalna dystrybucja oprogramowania na stacje robocze.

d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego
umozliwiajgce:

- Dystrybucjecertyfikatowpoprzez http,

- Konsolidacje CA dla wielu laséw domeny,

- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen.

f. Szyfrowanie plikoéw i folderow.

g. Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h. Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

i. Serwis udostgpniania stron WWW.

j. Wsparcie dla protokotu IP w wersji 6 (IPv6).

k. Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowane;j
liczby rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows.
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1. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych §rodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnos$ci. Mechanizmywirtualizacjimajazapewni¢wsparciedla:

- Dynamicznego podlgczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

- Obstugi 4-KB sektorowdyskow,

- Nielimitowanej liczby jednoczes$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra,

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalno$¢ moze by¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcdw poprzez otwarty interfejs
API,

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunkmode).

23. Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezplatnego rozwigzania
producenta SSO umozliwiajacego lokalng dystrybucje¢ poprawek
zatwierdzonych przez administratora, bez polgczenia z siecig Internet.

24. Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).

25. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace
zdalnie) administracji przez skrypty.

26. Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

27. Sterowniki i dokumentacja od producenta sprzetu.

28. Materiaty edukacyjne w jezyku polskim.

3 Dokumentacja,

inne

Wykonawca dostarcza oprogramowanie wraz z licencjami oraz no$nikami
instalacyjnymi.
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e Obudowa przystosowana do montazu w standardowej szafie rack 19”’. Maksymalna wysokos¢
oferowanego rozwigzania - 1U.

e Biblioteka tasmowa musi by¢ wyposazona w min. 1 napegd tasmowy LTO9 z interfejsem SAS.
e Biblioteka musi by¢ wyposazona w nie mniej niz 9 slotow na tasmy.
e Biblioteka musi by¢ wyposazona w czytnik kodow kreskowych.

e Biblioteka musi by¢ wyposazona w komplet magazynkow na tasmy, tak by mozliwa byta pena
obsada biblioteki tasmami LTO.

® Mozliwos¢ zdalnego zarzadzania biblioteki poprzez interfejs WWW.
e MozIliwos$¢ monitorowania stanu biblioteki i napedow.

e Biblioteka musi posiadac panel sterowania oraz wyswietlacz informujacy o btedach urzadzenia,
aktywnosci napgdow.

e Biblioteka powinna umozliwia¢ partycjonowanie.
e Biblioteka musi posiada¢ zasilacz o mocy nie wigkszej niz 90W.

e Razem z bibliotekg nalezy dostarczy¢ min. 15 tasm LTO-9 RW oznaczonych kodami kreskowymi ,
1 tasme czyszczaca oraz przewod lgczacy urzadzenie z serwerem backupu.

e Gwarancja minimum 36 miesi¢cy on-site NBD.
Do biblioteki nalezy dostarczyc¢:
e Niezbedne kable zasilajace.

e Dostarczone urzadzenie musi mie¢ zainstalowane wszystkie najnowsze zestawy poprawek
dotyczacych dostarczanego sprzgtu (najnowsza wersja firmware na dzien dostawy).

e Wszystkie oferowane urzadzenia muszg by¢ fabrycznie nowe.

e Urzadzenia i ich komponenty muszg by¢ oznakowane przez producenta w taki sposob, aby mozliwa
byta identyfikacja zaréwno produktu jak i producenta.

e Urzadzenia musza wspotpracowac z siecig energetyczng o parametrach: 230 V + 10%, 50 Hz.
e Oferowane produkty (urzadzenia, sprzety) muszg spetnia¢ wymagania norm CE, lub rownowazne.

Serwer plikéw:

Czterordzeniowy procesor AnnapurnalabsAlpine AL324 64-bitowy ARM® Cortex-

Procesor A57 1.7 GHz

Obudowa Rack 1U

Pami¢¢ RAM 16 GB UDIMM DDR4

Tlos¢
obstugiwanych |4 dyski 3,5-calowych SATA 6 Gb/s, 3 Gb/s o maksymalnej pojemnosci 18TB kazdy
dyskow
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Ilos¢
zainstalowanych | 4 dyski o pojemnosci 10TB, 7200 RPM i 256MB cache klasy Enterprise DataCenter
dyskow

2 porty 2,5 Gigabit sieci Ethernet (2,5G/1G/100M)
Interfejsy 2 porty 10GbE SFP+

sieciowe e obstuga VLAN i Jumbo Frame.

4x USB 3.2 Gen 1

Porty 1x port PCle Gen2

Wskazniki LED [ HDD 1-4, stan, LAN, Rozszerzanie pami¢ci masowej

Pojedynczy dysk, JBOD, RAID 0,1,5,5+Spare ,6 ,10,. Obstuga BITMAP w celu

Obstuga RAID przyspieszenia odbudowy. Mozliwos¢ skonfigurowania Global Spare Disk.

Funkcje RAID | Mozliwos¢ zwigkszania pojemnos$ci i migracja mi¢dzy poziomami RAID online.

Szyfrowanie Mozliwo$¢ szyfrowania catych woluminéw kluczem AES 256 bitow.

Protokotly CIFS, AFP, NFS, FTP, WebDAV, iSCS]I, Telnet, SSH, SNMP

Stacja monitoringu

Windows ACL

Integracja w Windows ADS
Serwer WWW

Serwer plikéw

Manager plikow przez WWW
Ustugi Funkcja Virtual Disk umozliwiajaca zwigkszenie pojemnosci serwera przy pomocy
protokotu iSCSI

Replikacja w czasie rzeczywistym
Serwer RADIUS

Klient LDAP

Serwer Syslog

Container Station

ZarZ?}dZ_ame SMART, sprawdzanie ztych sektorow,
dyskami
Jezyk GUI Polski

Gwarancia i 36 miesigcy na NAS i 60 miesigcy na dyski

serwis

System plikow | Dyski wewngtrzne EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
Liczba kont
uzytkownikow 4096

Liczba grup 512

Liczba udziatow [ 512

Max ilo$é

polaczen (CIFS) 700
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M.ax liczba 256
migawek
Zasilanie Redundantne o mocy max 250 W, 100240 V
Wentylatory 2 x 40mm, 12VDC
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

Oprogramowanie do wykonywania kopii zapasowych:

Nazwa

Wymagania minimalne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastgpujacych platform wirtualizacyjnych,
srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegolnych z nich moze by¢
uwarunkowana wybranym typem licencji

Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5 - v8.0U3

Nutanix AHV v6.5.4 (LTS)

Maszyny fizyczne: Windows Server 2025, 2022, 2019, 2016, 2012R2, 2012

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint, Teams)

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktore sg obstugiwane przez
natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzgtowo i posiada¢ mozliwo$¢ uruchomienia:

na serwerze Windows lub Linux

jako maszyna wirtualna Vmware

jako maszyna wirtualna Amazon

na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz przestrzeni
dyskowej (nie dedykowanych), za posrednictwem protokotow CIFS lub NFS

Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny wirtualnej
w celach backupu/przywracania

Oprogramowanie nie moze wymaga¢ dodatkowej instalacji zewng¢trznych aplikacji lub baz danych
(jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki
opracowanej przez producenta i nie wymaga¢ dodatkowych licencji).

Licencjonowanie

Wszystkie funkcje i komponenty oprogramowania dla sSrodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzacych za zrodto backupu lub
replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktorym licencja
nie ma terminu waznosci

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajacej ograniczona rozbudowe
srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd procesorow
w obrgbie srodowiska

W ramach dostarczonej licencji na okreslong ilo$¢ gniazd procesorow wymagane jest zapewnienie 3
lat wsparcia technicznego producenta, zapewniajgcego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajgcego kontakt z dziatem technicznym producenta w zakresie
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W ramach dostawy wymagane jest dostarczenie licencji na ochrong 4 gniazd procesorow w hostach
Vmware lub Hyper-V

Licencjonowanie innych §rodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska

Ochrona danych

Oprogramowanie musi posiada¢ funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie I aktualizacja identycznych kopii dla
zrodlowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu

Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie I aktualizacja identycznych kopii dla
zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac¢ utworzenia backupu

Mozliwos$¢ przestania pierwszych kopii za posrednictwem dyskow zewngtrznych do lokalizacji
docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych

Mozliwos$¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu globalnie Iub
per zadanie

Mozliwo$¢ tworzenia do 1000 punktow przywracania dla kazdej z maszyn wirtualnych w ramach
zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi pozwala¢ na
rotacje punktoOw przywracania w trybie dziennym, tygodniowym, miesi¢cznym oraz rocznym

Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrodtowego repozytorium backupu oraz tylko
wybranych backupdéw. Kopia tworzona jest zgodnie z okreslonym harmonogramem

Oprogramowanie musi pozwala¢ na okreslenie kolejnosci, w jakiej sg backupowane lub replikowane
maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwia¢ tworzenie scenariuszy odtwarzania w srodowiskach wirtualnych
sktadajgcych si¢ z wielu etapow np. wyltaczenia/wlaczenia maszyny, odczekania okre§lonego czasu,
wykonania jednego lub wielu wczesniej utworzonych zadan backupu lub replikacji

Oprogramowanie musi udostepnia¢ widok kalendarza z naniesionymi zadaniami backupu/replikacji
w celu tatwiejszego zarzadzania zadaniami w bardziej ztozonych §rodowiskach

Optymalizacja wykorzystania miejsca na dane

Oprogramowanie musi posiada¢ ponizsze funkcje pozwalajgce na ograniczenie wielkosci
backupowanych danych:

Deduplikacja backupu, ktora dziata w ramach calego repozytorium backupu oraz obejmuje
wszystkie dane, ktore sg w tym repozytorium przechowywane

Kompresja backupu, w tym konfigurowalny stopien kompresji

Automatyczne pomijanie plikow 1 partycji wymiany w systemach Windows i Linux dziatajacych
jako maszyny wirtualne

Spojnos¢ danych

Oprogramowanie musi posiada¢ ponizsze funkcje, gwarantujace spojnos¢ danych:

Spojny backup i replikacja maszyn wirtualnych z systemami Windows i Linux

Oprogramowanie musi umozliwia¢ wykonywanie wlasnych skryptow przed wykonaniem backupu
oraz po jego wykonaniu

Automatyczne usuwanie (trunking) logoéw transakcyjnych z ponizszych aplikacji:
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Microsoft Exchange 2013, 2016, 2019

Microsoft SQL 2012, 2014, 2016, 2017, 2019, 2022

Automatyczna weryfikacja utworzonych backupdéw oraz replik ze Srodowiska Vmware poprzez
uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie repliki

Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportow ze zrzutami
ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Pelna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na zadanie, ze
wskazaniem niespojnych punktéw przywracania

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub repozytorium
replikacji

Przywracanie danych

Oprogramowanie musi posiada¢ ponizsze funkcje:

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

Uruchomienie maszyny wirtualnej bezposrednio z plikow backupu w srodowisku VMware (bez
wczesniejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikéw czy folderow bezposrednio z plikdw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektow z ponizszych aplikacji, bezposrednio z plikow backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej z backupu czy rozpakowywania plikow
backupu):

Microsoft Exchange

MS Active Directory

MS SQL

Migracja dyskow maszyn wirtualnych pomig¢dzy Srodowiskami wirtualizacji Vmware i Hyper-V i
odwrotnie.

Wydajnosé

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu I replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V RCT

Wykonywanie backupoéw przyrostowych bez wymogu okresowego tworzenia kopii petnych

Backup z pominigciem sieci lan dzigki opcjom dostgpu bezposredniego w sieciach SAN

Akceleracje sieciowg umozliwiajaca redukcj¢ ilosci danych przesylanych w sieci

Wsparcie dla urzadzen oferujagcych dodatkowa deduplikacj¢ danych

Zarzadzanie

Oprogramowanie musi pozwala¢ na nast¢pujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzadzania wszystkimi aspektami zwigzanymi z backupem i
przywracaniem danych

Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan backupu,
btedow, cyklicznych raportow oraz wiadomosci email z zatacznikami potwierdzajacymi poprawnosc
odtworzenia maszyn wirtualnych dla wybranych zadan w formie zrzutéw ekranu z uruchomionej z
backupu maszyny wirtualne;j

Zadanie backupu musi mie¢ mozliwo$¢ uruchamiania zgodnie z harmonogramem, z opcja
dodawania wielu harmonogramow dla pojedynczego zadania

Pliki backupu muszg mie¢ mozliwo$¢ eksportu z opcja wyboru rodzaju dyskow do ktérych bedzie
robiony eksport.
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Oprogramowanie musi pozwala¢ na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracj¢ z Active Directory

Oprogramowanie musi wspiera¢ tzw. tryb multitenant, umozliwiajacy podzielenie oprogramowania
do backupu na kilka podinstancji zarzagdzanych z odregbnych interfejséw w celu roztozenia
zarzadzania w ztozonych srodowiskach

6. Segmentacja sieci i zwiekszenie przepustowosci — dostosowanie sieci LAN do wymagan

Srodowiska wirtualnego, podzial na strefy bezpieczenstwa, podniesienie przepustowosci

lacza, rewitalizacja punktéw dystrybucyjnych

Zakres prac obejmuje wykonanie i realizacje kompleksowego projektu sieciowego, ktdrego

celem jest podniesienie poziomu bezpieczenstwa i uporzadkowanie komunikacji wewngtrzne;j

poprzez wdrozenie segmentacji logiczne;j sieci, przy jednoczesnym zachowaniu cigglosci
pracy infrastruktury teleinformatyczne;j.:

1.

Wykonanie audytu obecnej infrastruktury sieciowej LAN, w tym identyfikacja wszystkich
aktywnych urzadzen, punktow dystrybucyjnych, urzadzen koncowych.

Zebranie danych konfiguracyjnych z przetagcznikow i urzadzen brzegowych, w tym zrzuty
konfiguracji, schematy VLANOw, zidentyfikowane porty trunk/uplink, adresacja IP.

Opracowanie mapy logiczno-fizycznej sieci LAN, uwzgledniajacej aktualng topologic
oraz planowane zmiany w zwigzku z wdrozeniem segmentacji.

Zaprojektowanie szczegdlowego planu segmentacji sieci z wykorzystaniem technologii
VLAN, obejmujacego:

¢ rozdzielenie ruchu pomiedzy roznymi strefami funkcjonalnymi

e przypisanic VLAN ID, zakreséw adresow IP, adresow bram domys$lnych oraz polityk
dostepowych

Przygotowanie Analizy Przedwdrozeniowej (AP) i Projektu Technicznego (PT)
zawierajacego:

mape¢ VLANOW i przypisanie do urzgdzen i portéw,

strukture routingu miedzy VLANami,

liste niezb¢dnych zmian fizycznych i logicznych,

wytyczne do konfiguracji firewalli oraz przelacznikow

Przekazanie AP oraz PT do zatwierdzenia przez Zamawiajacego. W przypadku
koniecznosci Zamawiajacy zglasza koniecznosci wyjasnienia oraz uzupetnienia
dokumentacji. Wykonawca w przeciagu trzech dni dostarczy poprawiong dokumentacje
badz udzieli wyjasnien. Warunkiem przystapienia do dalszych prac jest akceptacja AP i
PT przez Zamawiajacego.

Rekonfiguracja przetacznikow warstwy 2:
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e przypisanie portow do odpowiednich VLANOw (access i trunk),
¢ konfiguracja Spanning Tree, loop protection, SNMP, DHCP snooping,
e wykonanie aktualizacja firmware,

e integracja z systemem NAC w celu dynamicznej zmiany vlanow oraz utworzenie
polityk ACL,

e doktadny opis portow na przetgcznikach.
Konfiguracja przetacznikow warstwy 3:

e utworzenie interfejsow vlan i nadanie adresow IP,

e konfiguracja routingu pomig¢dzy podsieciami,

e konfiguracja statycznych wpiséw w tablicy routingu,
e utworzenie polityk ACL,

e konfiguracja IPHELPER.

Konfiguracja dynamicznego routingu pomi¢dzy przetacznikiem CORE pracujagcym w
warstwie L3, a urzagdzeniem UTM.

Utworzenie puli dynamicznej dla kazdej adresacji na serwerze DHCP.
Indywidualne podejscie do urzadzen koncowych podczas zmian adresow IP.

Test komunikacji mi¢gdzy VLANami zgodnie z zatozonymi regutami — zapewnienie
separacji tam, gdzie wymagane, oraz dostepnosci ustug zgodnie z wymaganiami
Zamawiajacego.

Weryfikacja polityk bezpieczenstwa na firewallu — kontrola aplikacji, inspekcja pakietow,
segmentacja stref, polityki DPI/AV/IPS/Content Filter.

Opracowanie pelnej dokumentacji powdrozeniowej:

e aktualne konfiguracje urzadzen (firewalle i przetaczniki),

koncowa mapa sieci VLAN,

zestawienie adresacji, rezerwacji DHCP i przypisan portow,

dokumentacja dostepoéw administracyjnych

Przeprowadzenie szkolenia technicznego (transfer wiedzy) dla administratorow
Zamawiajacego w zakresie:

e zarzadzania VLANami na przelgcznikach,
e administracji firewallami,

o modyfikacji regut miedzysegmentowych,
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e diagnozy probleméw sieciowych.
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16. Catos¢ konfiguracji i wdrozenia musi by¢ zgodna z dobrymi praktykami producentow
sprzgtu, w tym szczeg6lnie w zakresie wysokiej dostepnosci, separacji stref,
monitorowania i audytowalno$ci konfiguracji.

17. Transfer wiedzy w tym szkolenia /instruktarze szkolenia dla administratorow
Zamawiajacego z wdrozonego rozwigzania. Szkolenia /instruktarze prowadzone beda dla
2 0sob. Ilos¢ godzinowa oraz forma szkolenia (on-line/ stacjonarnie ) zostanie ustalona
wspolnie przez Zamawiajacego i Wykonawce .

18. Dokumentacja Powdrozeniowa (DP) : DP zawiera¢ musi opis wdrozonych rozwigzan
oraz instrukcje konfiguracji wdrozonych rozwigzan do wykorzystania przez
administratoréw Zamawiajacego.

19. Zamawiajgcy wymaga od wykonawcy 3 letniego $wiadczenia ustug utrzymaniowych w
zakresie przeprowadzonego wdrozenia segmentacji. W ramach ushug utrzymaniowych
wymagane jest:

e biezgce wsparcie w zakresie utrzymania poprawnej konfiguracji segmentacji sieci,

e nadzdr nad integralnos$cig regut routingu i polityk bezpieczenstwa pomigdzy
segmentami sieci,

e konsultacje techniczne i rekomendacje dotyczace optymalizacji segmentacji sieci,

e interwencje serwisowe w przypadku bledow lub incydentow zwigzanych z
konfiguracjag VLAN,

e przygotowywanie dokumentacji powdrozeniowej i aktualizacja schematow
logicznych sieci w przypadku modyfikacji

e zapewnienie systemu zgloszeniowego (np. w formie portalu serwisowego lub
dedykowanego adresu e-mail) umozliwiajacego rejestrowanie zgtoszen
serwisowych

7. Switche dostepowe — rozbudowa infrastruktury LAN, zapewniajaca bezpieczny dostep do

Srodowiska wirtualnego i ustug IT dla uzytkownikow (10 szt.)

ANl e

=~

Wymagania podstawowe

Przetacznik do sieci LAN w metalowej obudowie

Wysokos¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
Glebokos¢ urzadzenia nie wicksza niz 35 cm

Przetacznik musi posiada¢ wbudowany zasilacz AC 230V

Przetacznik wyposazony w min.:

. 48 portow 10/100/1000BASE-T

o 8 portow SFP+ 1/10G

Porty 10/100/1000BASE-T musza pracowac w trybie Full/Half Duplex
Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet
Przetacznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+
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. Mozliwo$¢ budowy stosu za pomocg portéw 10G SFP+

. Stos musi zachowywac¢ si¢ jako jedno urzadzenie logiczne, a w szczegdlnos$ci musi miec
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Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow
Przetacznik musi posiada¢ mozliwo$¢ taczenia do 8 przetacznikéw w stos
Przepustowos$éstosu min. 40 Gb/s

mozliwo$¢ bezposredniej konfiguracji wszystkich fizycznych portéw dostgpnych na
przetacznikach potgczonych w stos, oraz posiadac jeden adres IP w celu zarzgdzania stosem

. Nieblokujgca architektura o wydajnosci przelaczania min. 256 Gb/s

. Szybkos¢przelaczania: 190.5 Mp/s

. Pamie¢ operacyjna: min. 1 GB pamigci DRAM

. Pamig¢ flash: min. 1 GB pamigci Flash

. Dedykowany port konsoli szeregowej RS-232 (RJ45)

. Wbudowany port USB pozwalajacy na latwe przenoszenie konfiguracji oraz oprogramowania

przetacznika

Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesOw oraz
zasobOw procesora

Mozliwo$¢ instalacji min. dwdch wersji oprogramowania - firmware

Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamigci
Flash

Mozliwo$émonitorowaniazajetosci CPU

Mozliwo$¢monitorowaniazajeto$cipamigci

Zabezpieczenie przetacznikaprzedatakami DoS

o Network Ingress Filtering RFC 2267

) SYN Attack Protection

o Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu zarzadzania
Wsparciemirroringuruchu

o Lokalny mirroring na przelaczniku

o Zdalny mirroring

o Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE

o Mozliwo$¢ mirroringu ruchu ingress wybranego za pomoca listy kontroli dostepu
ACL - ingress
Funkcje L2 przelacznika

Tablica MAC adreséw min. 32 tys.

Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.

Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
Obstuga sieci wirtualnych bazujagcych na MAC adresach

Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomi¢dzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobow sieciowych

Obstuga Q-in-Q IEEE 802.1ad

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtéw)

Obstuga STP (Spanning Tree Protocol) IEEE 802.1D

Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w

Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s

Obstuga PVST+ (Per-VLAN Spanning Tree Protocol)

Obstuga min. 64 instancji MSTP
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Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
o obstuga min. 128 grup taczy typu Link Aggregation

KRAJOWY SFinansowane przez et ‘

o obstugaumozliwiajgcazgrupowanie min. 8 portow

Obstuga MLAG (Multi Chassis Link Aggregation)

Przetacznik musi posiadaé funkcj¢ umozliwiajaca statyczne skonfigurowanie portu glownego
zapasowego. W stanie normalnym, bez awarii, jest uzywany port gtéwny, port zapasowy jest
niecaktywny. Gdy port wskazany jako gléwny ulegnie awarii, czyli wykryje brak polaczenia
(link down), to port zapasowy si¢ automatycznie aktywuje

Obstugaprotokotu EAPS - RFC 3619

Obstugaprotokotu ERPS / G.8032

Obstuga Quality of Service

o Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
. Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ

o 8 kolejek priorytetow na kazdym porcie wyjsciowym

o Obstugakolejek Strict Priority

o Obstugakolejek Weighted Round Robin

o Obstuga WRED (Weighted Random Early Detection)

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv1 oraz CDPv2

Przetacznik musi posiadaé obstuge AVB (Audio Video Bridging)
Przetacznik musiwspiera¢ Voice VLAN

o bazujacy na LLDP

o bazujacy na adresie OUI

Kontrolasztormow:

o Mozliwo$¢ ograniczenia liczby pakietéw Multicast na porcie

. Mozliwos$¢ ograniczenia liczby pakietow Broadcast na porcie

o Mozliwos$¢ ograniczenia liczby pakietow UnknownUnicast na porcie

Przetgcznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
Wsparcie DCB (Data Center Bridging):

o DCBX - Data Center Bridging eXchange

o PFC - Priority-based Flow Control

Funkcje L3 przelacznika IPv4

Obstluga min. 1500 interfejsow IP

Wsparcie dla IP multinetting - wiele adresow przypisanych do jednej sieci VLAN
Sprzetowaobstugaroutingu 1Pv4

Pojemnos¢ sprzetowej tabeli routingu min. 12 tys. wpisow
Obstugaroutingustatycznego IPv4

Obstugaroutingudynamicznego 1Pv4

o RIP v1/v2

. OSPFv2 min. 4 aktywne interfejsy IP - mozliwos$¢ rozszerzenia do petnej
funkcjonalnosci przez licencje

o BGPv4 min. 2 sgsiadow

o ISIS - mozliwo$¢rozszerzeniaprzezlicencje
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59. Obstuga redundancji routingu VRRP dla IPv4

60. Policy Based Routing dla IPv4

61. Wsparcieroutingu ECMP (Equal-Cost Multi-Path)

62. Obstuga DHCP Relay

63. Obstuga DHCP Relay z mozliwos$cia wystania zapytan jednoczesnie do min. 4 serwerow

64. ObstugaOpcji 82 dla DHCP

Funkcje L3 przelacznika IPv6

65. Sprzetowaobstugaroutingu [Pv6

66. Pojemno$¢ tabeli routingu min. 6 tys. wpisow

67. Obstugaroutingustatycznego IPv6

68. Obstugaroutingudynamicznego IPv6
. RIPng
o OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do pelnej
funkcjonalnos$ci przez licencijg
o BGPv4 min. 2 sgsiadow
. ISIS - mozliwo$¢rozszerzeniaprzezlicencje

69. Obstuga redundancji routingu VRRP dla IPv6

70. Policy Based Routing dla IPv6

71. Wsparcieroutingu ECMP (Equal-Cost Multi-Path)

72. Obstuga 6to4 (RFC 3056)

73. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
Obstuga ruchu rozgloszeniowego

74. Statyczne przylaczania portu do grupy multicast
75. Filtrowanie IGMP
76. Obstuga IGMP v1 - RFC 1112
77. Obstuga IGMP v2 - RFC 2236
78. Obstuga IGMP v3 - RFC 3376
79. Obstuga IGMP v1/v2 snooping
80. Obstuga IGMP v3 snooping
81. Obsluga PIM-SM
82. Obstuga PIM-DM - mozliwo$¢ rozszerzenia przez licencje
83. Obstuga PIM-SSM - mozliwo$¢ rozszerzenia przez licencje
84. Obstuga MLDv1
85. Obstuga MLDv2
86. Obstluga MLD snooping
87. Obstuga MVR (Multicast VLAN Registration)
Funkcje bezpieczenstwa

88. Obstuga logowania do sieci Network Login

o IEEE 802.1x based Network Login
o MAC address based Network Login
o Web based Network Login

89. Obstuga wielu klientow Network Login na jednym porcie (Multiplesupplicants)
90. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujacych w trybie Link Aggregation
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Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink

KRAJOWY SFinansowane przez e ‘

Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
portach dotagczonych do przetgcznikéw obstugujacych IEEE 802.1Qc¢j - Automatic Attachment
to Provider BackboneBridging

Automatyczne wigczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

Automatyczne wlaczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA

Przetacznik musi posiada¢ mechanizm pozwalajacy na wylaczenie uwierzytelniania na porcie,
za pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu
dostepowego, ktory "przejmie" role uwierzytelniania klientow

Obstuga Guest VLAN dla IEEE 802.1x

Mozliwo$¢ przekierowania klienta na Captive Portal podczas logowania do sieci

Obsluga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez konieczno$ci wytaczania i wigczania portu - CoA RFC 5176

Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
Obstuga RADIUS Authentication over TLS (RadSec)
Obstuga RADIUS Accounting over TLS (RadSec)
Obstuga TACACS+ (RFC 1492)
Bezpieczenstwo MAC adresow
o ograniczenie liczby MAC adresow na porcie
o zatrzasnigcie MAC adresow na porcie
o mozliwos¢ wpisania statycznych MAC adresow na port/vlan
Mozliwos¢ wytaczenia nauki MAC adresow na switchu (disable MAC learning)
Dwukierunkowe (ingress oraz egress) listy kontroli dostgpu ACL na warstwie 2, 314
o Adres MAC zrodlowy i docelowy plus maska
o Adres IP zrodtowy i docelowy plus maska dla [Pv4
. Adres IP zrodlowy i docelowy plus maska dla [Pv6
o Protokoét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
o Numery portow zrodtowych i docelowych TCP, UDP
o Zakresy portow zrodtowych i docelowych TCP, UDP
o Identyfikatorsieci VLAN - VLAN ID
o Quality of Service IEEE 802.1p
o Quality of Service DiffServ/DSCP
. Flagi TCP

o Obstugafragmentow
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110. Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszania wydajnosci
przetacznika

111. Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w
przypadku przekroczenia skonfigurowanych wartos$ci podejmowania akcji np. blokowanie

ruchu, przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komendy CLI

112. Wsparcie 8 tys. wpisow ACL na wejsciu (Ingress)
113. Wsparcie 1 tys. wpisow ACL na wyjsciu (Egress)
114. Obstuga IP Security
o Trused DHCP Server
o DHCP Snooping and Guard
o Gratuitous ARP Protection
o DHCP Secured ARP/ARP Validation
o IP Source Guard
115. Ograniczenie przepustowosci (ratelimiting) na portach wyjsciowych
116. Ograniczenie przepustowosci (ratelimiting) ruchu wybranego przez ACL
117. Obstuga wykrywania periodycznego zaniku linku (Port-Flap):
o mozliwos¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu
. mozliwos¢ automatycznej reakcji polegajacej na wylaczeniu portu
o mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu na wskazany czas
. mozliwosc¢raportowaniazdarzeniapoprzez Syslog
o mozliwos$¢ raportowania zdarzenia poprzez Trap SNMP
118. Mozliwo$¢ rozbudowy przetgcznika o wsparcie szyfracjiMACSec IEEE 802.1AE -
GCM-AES-128
119. Mozliwo$¢ rozbudowy przetgcznika o wsparcie szyfracjiMACSec IEEE 802.1AE -
GCM-AES-256
120. Wydajnos$¢ MACSec po rozbudowie przetacznika nie mniejsza niz: 25 Gb/s
Zarzadzanie
121. Zarzadzenia przez SNMP v1/v2/v3
122. Obstuga SNMP Traps
123. Obstugasynchronizacjiczasu SNTP
124. Obstugasynchronizacjiczasu NTP
125. Obstuga DNS klienta
126. Zarzadzanie przez przegladarke www - protokoét http i https
127. Mozliwo$¢zarzadzaniaprzezprotokot XML
128. Mozliwos$ézarzadzaniaprzezprotokOIRESTConf
129. Obstugaserwera SSH dla [Pv4
130. Obstugaserwera SSH dla IPv6
131. Obstugaklienta SSH dla IPv4
132. Obstugaklienta SSH dla IPv6
133. Obstugaserwera Telnet dla IPv4
134. Obstugaserwera Telnet dla [Pv6
135. Obstugaklienta Telnet dla IPv4
136. Obstugaklienta Telnet dla IPv6

137. Obstugatransferuplikow:
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o TFTP
o SFTP
o SCP

138. Obstuga SYSLOG

139. Obstuga Secure SYSLOG (TLS)

140. Obstuga SYSLOG - konfiguracja wielu serwerow SYSLOG z mozliwos$cig definicji
wysylanych zdarzen

141. Obstuga logowania komend CLI do logu systemowego

142. Obstuga logowania komend do serwera SYSLOG

143. Obstuga ping dla IPv4 i IPv6

144, Obstuga traceroute dla IPv4 i IPv6

145. Obstuga RMON min. 4 grupy: Status, History, Alarms, Events

146. Obstuga RMON2

147. ObstugalogowaniaruchutypusFlow
Inne

148. Wspdtpraca przetacznika z lokalnym (onsite) systemem zarzadzajagcym oferowanym
przez producenta przetacznikow

149. Wspotpraca przetacznika z chmurowym systemem zarzgdzajgcym oferowanym przez
producenta przetagcznikow

150. Wspolpraca z systemem kontroli dostepu oferowanym przez producenta
przetacznikow

151. Wbudowany DHCP Server

152. DHCP Server z mozliwos¢ definicji opcji (np. opcje 43, 60, 78 itp.)

153. Wbudowany DHCP Client - per VLAN

154. Obstugaskryptow CLI

155. Obstuga funkcji TCL/Tk w skryptach CLI

156. Obstugaskryptéw Python 3.x

157. Mozliwoséuruchamianiaskryptow:
o recznie z CLI przezadministratora
o o okreslonym czasie lub co wskazany czas
o na podstawie zdarzen z logu systemowego

158. Mozliwo$¢ edycji skryptéw bezposrednio na urzadzeniu - system operacyjny musi
zawiera¢ edytor plikéw tekstowych

159. Wsparciestandardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone
Bridging

160. Wsparcie VXLAN
Zgodno$¢ z normami

161. EU RoHS - 2011/65/EU

162. EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage

163. EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation

164. EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational
Gwarancja

165. Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu sprzedazy
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Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po
zakonczeniu sprzedazy
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Dodatkowo, zamawiajgcy wymaga dostarczenia systemu zarzadzania siecig (NMS) o ponizszych
funkcjonalnos$ciach:

Oprogramowanie zarzadzajace musi dziata¢ w architekturze klient-serwer, czyli gldwna czes$¢
oprogramowania pracuje na serwerze, a klienci moga dotaczy¢ si¢ do serwera z dowolnego
komputera pracujgcego w sieci.

o Serwer aplikacji zarzadzajgcej musi mie¢ mozliwos¢ pracy w $rodowisku Linux lub
jako aplikacja dedykowana dla systemu wirtualizacyjnegoVMWare, Hyper-V,
Nutanix.

o Aplikacja musi wspiera¢ klientdw pracujacych z wykorzystaniem systemu Linux,
Windows oraz MAC OS

Aplikacja musi pozwala¢ na zarzadzanie siecig przewodowa i bezprzewodowa z jednej
konsoli

Aplikacja zarzadzajgca musi zarzgdza¢ wszystkimi oferowanymi urzgdzeniami.

Aplikacja zarzadzajgca musi mie¢ mozliwos¢ definiowania wielopoziomowych dostepoéw do
aplikacji zarzgdzajacej wraz z definicjg praw dla poszczegdlnych uzytkownikow

Aplikacja zarzadzajgca musi mie¢ mozliwo$¢ integracji autoryzacji uzytkownikéw za pomoca
LDAP i/lub Radius.

Wszystkie dane aplikacji zarzadzajacej muszg by¢ przechowywane w bazie danych SQL
zintegrowanej z aplikacjg dziatajaca na serwerze.

Aplikacja zarzadzajaca musi pozwala¢ na zarzadzanie urzadzeniami w oparciu o protokot
SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES

Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym
razem przy konfiguracji nowego urzadzenia nie bylo koniecznosci konfiguracji wszystkich
parametréw, a konieczny byl tylko wybor profilu.

Aplikacja musi mie¢ mozliwo$¢ przyjmowania trapéw SNMP oraz przekierowywania ich do
innych systeméw

Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow
Aplikacja musi zapewnia¢ mozliwos¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz
SNMP MIB-IT

Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID i prezentacj¢
ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych.

Aplikacja musi posiada¢ mozliwos$¢ automatycznej reakcji na przychodzace trapy SNMP lub
informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu.

Aplikacja musi posiada¢ wbudowany Syslog serwer.

Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji oraz obstugi Alarmow generowanych na
podstawie wpisow w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog
lub na podstawie SNMP Traps

Alarmy muszg zapewnia¢ mozliwo$¢ ograniczenia ich zakresu np. z doktadnosciag do
zawarto$ci zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.

Alarmy muszg mie¢ mozliwo$¢ sygnalizowania probleméw z danym urzadzeniem poprzez
sygnalizacje np. czerwonym kolorem, wyswietlenia wszystkich alarmow jak rowniez alarmow
dla wskazanego urzadzenia.

Alarmy muszg mie¢ mozliwo$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen
takich jak:

o Wystanie e-mail do wskazanej grupy adresowej

o Wystanie informacji SYSLOG do wskazanego serwera

o Wystanie TRAP SNMP do wskazanego adresu IP

o Uruchomienie skryptu w systemie operacyjnym Linux
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o Uruchomienie skryptu skonfigurowanego w systemie zarzadzajgcym
Aplikacja musi umozliwia¢ automatyczng realizacj¢ backupow swojej wlasnej konfiguracji
pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.
Aplikacja musi zapewnia¢ automatyczne i r¢czne wykrywanie i rozpoznawanie urzadzen
sieciowych, wraz z automatycznym ich grupowaniem wedlug typu, lokalizacji i kontaktu do
administratora
Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz portdw na
urzadzeniach.
Aplikacja musi zapewnia¢ mozliwos$¢ wizualizacji sieci z uwzglednieniem
o polaczen pomigdzy poszczegdlnymi urzadzeniami z monitorowaniem ich stanu
o konfiguracji sieci VLAN
Aplikacja musi zapewnia¢ mozliwo$¢ bezposredniego potaczenia do wskazanego na mapie
urzadzenia za pomocg minimum telnet/ssh oraz http/https
Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzgdzen w sieci zawierajacej
nast¢pujace dane:
o adres IP urzadzenia
adresu MAC urzadzenia
nazwy urzadzenia
wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia
danych kontaktowych administratora
numeru seryjnego
O numeru inwentaryzacyjnego — wlasna numeracja
Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych.
Wymagane jest:
o mozliwo$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o
wskazanym czasie
o mozliwo$¢ realizacji backup’u konfiguracji z r6zng czgstotliwoscig dla réznych grup
urzadzen sieciowych
o mozliwo$¢ odtworzenia wskazanej konfiguracji urzadzenia
o mozliwo$¢ poréwnywania roznic we  wskazanych  tekstowych  plikach
konfiguracyjnych w ramach tego samego urzadzenia, ale z roznych dat lub pomigdzy
r6znymi urzadzeniami i wskazanymi datami
o mozliwo$¢ obstugi backup’u urzadzen sieciowych roznych producentow
Aplikacja musi zapewnia¢ mozliwo$¢ aktualizacji oprogramowania na urzadzeniach
sieciowych. Wymagana jest mozliwo$¢ zaplanowania aktualizacji oraz restartu urzadzen we
wskazanym dniu i wskazanym czasie
Aplikacja musi przechowywaé histori¢ zmian konfiguracji oraz oprogramowania na
urzadzeniach
Aplikacja musi zapewnia¢ mozliwo$¢ stworzenia raportu wykorzystywanych portéw urzadzen
sieciowych.
Aplikacja musi zapewnia¢ mozliwos¢ definiowania polityk dostgpu dla uzytkownikow
przewodowych i bezprzewodowych jednocze$nie z uwzglgdnieniem biznesowego podziatu
uzytkownikow np. Administracja, Finanse, Goscie, Zarzad, CCTV, Access Point itp.
Aplikacja musi zapewnia¢ mozliwo$¢ konfiguracji skonfigurowanych polityk dostepu z
uwzglednieniem:
o przytaczenia do sieci VLAN
przylaczenia do serwisu w ramach ,,Fabric” z wykorzystaniem IEEE 802.1Qc;j,
konfiguracji Quality of Service
konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4
mozliwosci wylaczenia uwierzytelniania wielu uzytkownikéw na porcie — np. w
przypadku polityki Access Point, gdzie uwierzytelnienie uzytkownikow jest

O O O O O O O

O
O
O
O
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przeniesione z portu przetacznika do punktu dostgpowego lub kontrolera sieci
bezprzewodowe;.

Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostepny dla administratora
oraz dziatu wsparcia uzytkownikow. Portal musi umozliwiaé:

O

O
O

szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez koniecznosci
korzystania z roznych aplikacji zarzadzajacych. Aplikacja po zlokalizowaniu
uzytkownika musi wskaza¢ gdzie uzytkownika jest dotgczony w sieci z podaniem
minimum urzadzenia sieciowego (przetacznik lub bezprzewodowy punkt dostepowy).
wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej adres MAC,
adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacj¢, kontakt administracyjny,
numer seryjny, wersj¢ firmware oraz bootrom oraz status urzadzenia
(dostepne/niedostepne).

wyswietlenie alarmow, trapéw SNMP, wpisow syslog itp.

generowanie raportow

Aplikacja zarzadzajaca musi zapewnia¢ zarzadzenia siecig bezprzewodowa.

O

O

Musi by¢ zapewniona podsumowujaca zawierajgca informacje o liczbie kontroleréw
oraz punktéw dostepowych i ich stanie (dziata / nie dziata).
Musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie klientow z
podziatem na wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE
802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE
802.11ac, IEEE 802.11ax
Musi by¢ zapewniona widzialno§¢ parametrow wszystkich kontrolerow
bezprzewodowych zawierajacych nastepujace informacje:
= adres IP kontrolera
* liczba obstugiwanych klientow
»  szczytowe warto$ci zajmowanego pasma
= wersja oprogramowania
Musi by¢ zapewniona widzialno$¢ parametréow wszystkich punktéw dostgpowych
zawierajgcych nastgpujace informacje:
= adres IP punktu dostgpowego
=  MAC adres punktu dostgpowego
= wersja oprogramowania
= typ punktu dostgpowego
= kanaly pracy poszczeg6lnych interfejsow radiowych
» szczytowe warto$ci zajmowanego pasma na interfejsie Ethernet oraz
interfejsach radiowych
Musi  by¢  zapewniona  widzialno§¢  parametréow  wszystkich  klientow
bezprzewodowych dotaczonych do sieci bezprzewodowej zawierajacych nastepujace
informacje:
= adres IP klienta
=  MAC adres klienta
* nazwa uzytkownika
= nazwa punktu dostgpowego, do ktorego dolgczony jest uzytkownik
= BSSID, do ktorego dotaczony jest uzytkownik
= SSID, do ktérego dotaczony jest uzytkownik
Musi by¢ zapewniona mozliwos¢ wczytania map budynku i umieszczenia na nich
punktow dostgpowych. Mapy muszg zapewniac nastepujgce funkcjonalnosci:
» zaznaczanie obszaroOw pokrycia siecig bezprzewodowa wraz z informacja na
temat dostgpnej przepustowosci (Data Rate).
= zaznaczenie kanalow pracy urzadzen z wizualizacjg pokrycia obszaru danym
kanatem
» lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktéw
dostepowych
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e Aplikacja zarzadzajaca musi by¢ zintegrowana z systemem zarzadzania tozsamos$cig
(systemem kontroli dostepu) z zapewnieniem widzialno$ci nast¢pujacych informacji:

o adresu MAC

o adresu IP

o nazwy komputera

o typu klienta oraz systemu operacyjnego — mozliwo$¢ wykrywania urzgdzen na

podstawie DHCP fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.

nazwa urzadzenia, do ktorego dolaczony jest klient — to moze by¢ nazwa

bezprzewodowego punktu dostepowego lub nazwa przetacznika.

o adres IP urzadzenia, do ktérego dotaczony jest klient.

o identyfikacja portu, do ktérego dotaczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie
na 5 GHz) lub portu przetacznika sieciowego.

o typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x,
kerberossnooping itp.

o nazwa przydzielonej polityki bezpieczenstwa.

e System =zarzadzania tozsamoscig zautoryzowanych klientow w sieci musi zapewniad
przechowywanie historii zautoryzowanych klientow oraz aktualnego statusu klienta
zawierajacej zmiany wspomnianych wczesniej parametrow, czyli np. zmiana portu na
przetaczniku lub zmiana punktu dostgpowego, zmiana adresu IP, zmiana polityki
bezpieczenstwa itp.

e System zarzadzania tozsamos$cig klientow musi zapewnia¢ mozliwo$¢ ponownej autoryzacji
uzytkownika na zadanie (CoA — Change of Authorization) — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczenstwa

e System zarzadzania tozsamos$cig musi zapewnia¢ mozliwo$¢ wyboru 1 wystania odpowiedniej
polityki bezpieczenstwa do urzadzenia uwierzytelniajgcego (np. przetgcznik, punkt dostepowy
itp.) na podstawie:

o Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x
TTLS, MAC Authentication, logowanie do urzadzenia za pomoca Telnet lub SSH,
logowanie uzytkownika poprzez Captive Portal itp.

o Przynaleznosci do odpowiedniej grupy uzytkownikow — np. grupy uzytkownikow z
systemu LDAP lub grupy uzytkownikow skonfigurowanych np. na podstawie nazwy
uzytkownika.

o Realizacji przytaczania do sieci z urzadzenia o wskazanym adresie MAC lub prefix
MAC

o Realizacji przylaczenia do sieci ze wskazanej ,,lokalizacji” — mozliwo$¢ wyboru, czy
dotyczy to sieci przewodowej, czy bezprzewodowej, adresu IP urzadzenia, ktore
zapewnia uwierzytelnianie, numeru portu lub ich zakres, SSID w przypadku sieci
bezprzewodowej itp.

o Realizacji przylagczenia do sieci we wskazanych zakresach czasowych w
poszczegdlnych dniach tygodnia

e System zarzadzania tozsamo$cig zautoryzowanych klientéw musi zapewnia¢ mozliwosé
szybkiego przeniesienia klienta do grupy uzytkownikow. Grupa uzytkownikéw moze by¢
powigzana z inng politykg bezpieczenstwa lub moze to by¢ np. grupa uzytkownikow, ktdrzy
majg zabroniony dostep do sieci — grupa Black List, grupa drukarek itp.

e Przydzial urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu
urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liscie i
przeniesienia go do wskazanej grupy — w celu uniknigcia konieczno$ci przepisywania MAC
adresow urzadzen.

e System zarzadzania tozsamo$cig zautoryzowanych klientéw musi zapewnia¢ mozliwosé

rejestracji urzadzen poprzez portal www. Rejestracji moga podlegac np. urzadzenia gosci lub

urzadzenia, ktore nie majg mozliwosci przeprowadzenia autentykacji w sieci.

o
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System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ modyfikacji stron stuzacych do
rejestracji gosci — mozliwos¢ zmiany koloréw, wezytania wlasnego logo firmy, zmiany plikow
definicji strony CSS
System zarzadzania tozsamo$cig w ramach rejestracji gosci musi zapewnia¢ mozliwosé
gromadzenia dodatkowych informacji wymaganych do wypehlienia przez uzytkownika np.
PESEL, nr. Dokumentu tozsamosci, adres email, numer telefonu, adres email osoby
zapraszajacej itp.
System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ akceptacji dostepu do sieci przez
gosScia poprzez wyslanie zgdania oraz akceptacji przez osobe zapraszajaca goscia do firmy.
System portalu www stuzacy do rejestracji gosci musi zapewniac obstuge gosci w jezyku min.
polskim, angielskim i niemieckim z mozliwos$cia wyboru tych jezykdéw na stronie przez
rejestrujacego si¢ goscia.
System zarzadzania tozsamos$cig zautoryzowanych klientow musi posiada¢ informacje
podsumowujace zawierajace:

o liczbe urzadzen z podziatem na urzadzenia klientow zautoryzowanych, klientow z

problemami autoryzacyjnymi itp.
o liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
o liczbe urzadzen z podziatem na typy systemow operacyjnych np.: Windows, Linux,
10S, Android

o liczbe urzadzen z przydziatem poszczegoélnych polityk bezpieczenstwa

o liczbe urzadzen z podzialem na obszary np. budynek 1, budynek 2 itp.
System zarzadzania tozsamo$cig musi by¢ zintegrowany z systemem zarzadzajacym i jego
funkcjami zapewniajacymi automatyzacj¢ z wykorzystaniem mechanizmow skryptow Python
— przyktadowo musi zapewnia¢ mozliwo$¢ uruchomienia skryptu w jezyku Python po
uwierzytelnieniu i1 autoryzacji systemu koncowego w ramach IEEE 802.1x i/lub MAC
authentication
W chwili dostawy Zamawiajacy nie wymaga dostarczenia zadnych licencji ani subskrypcji na
uruchomienie systemu zarzadzania tozsamoscig, niemniej jednak wszystkie wymienione
funkcjonalno$ci muszg by¢ mozliwe do spelienia w chwili kiedy Zamawiajacy be¢dzie chciat
wdrozy¢ system zarzadzania tozsamoS$cig zintegrowany z systemem zarzadzania siecig w
pozniejszym czasie.
System zarzadzania przy wspotpracy z dostarczonymi urzgdzeniami musi pozwoli¢ na analize¢
ruchu w sieci do warstwy 7 — dotyczy przelgcznikow oraz sieci bezprzewodowe;.
Analiza ruchu w sieci do warstwy 7 musi zapewnia¢ mozliwos$¢ prezentacji z jakich aplikacji
korzystajg uzytkownicy i urzadzenia pracujgce w sieci LAN i WLAN. Prezentacja musi
zapewnia¢ informacji ilosciowe ruchu poszczego6lnych aplikacji.
Analiza ruchu musi zapewnia¢ mozliwo$¢ pomiarow czaséw odpowiedzi sieci 1 czasOw
odpowiedzi aplikacji — czasy te majg pozwala¢ na szybka identyfikacj¢ ewentualnej przyczyny
wolnej pracy klienta, wskazujac, czy problem lezy po stronie sieci, czy moze po stronie
konkretnej aplikacji.
System Analityki musi zapewnia¢ biezace monitorowanie krytycznych aplikacji sieciowych
takich jak: DHCP, DNS, LDAP, RADIUS, Kerberos
System Analityki musi rowniez zapewnia¢ mozliwo$¢ monitorowania wlasnych wybranych
aplikacji.
Monitorowanie aplikacji musi zapewnia¢ mozliwos¢ generowania alarmow w przypadku
przekroczenia zatozonych Iub automatycznie dobieranych progéw czaséw odpowiedzi
aplikacji.
System Analityki musi mie¢ mozliwos¢ wyszukiwania informacji za pomocg wyszukiwarki
informacji zapisanych w Systemie Analityki — np. wyswietl najwolniej dziatajgce aplikacji we
wskazanej lokalizacji, wyswietl aplikacje zajmujgce najwigcej pasma, wyswietl powyzsze
aplikacje dla wskazanego uzytkownika itp.
System Analityki musi zapewnia¢ mozliwo$¢ tworzenia raportow.
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System Analityki musi zapewnia¢ mozliwos¢ regularnego tworzenia i wysytania raportu do
wskazanego adresu e-mail.
System zarzadzania musi posiada¢ mozliwo$¢ tworzenia skryptow CLI i Python, ktore
pozwolg na uproszczenie zarzgdzania siecig poprzez wykonywanie tych samych operacji na
wielu urzadzeniach lub zapewnig automatyzacje poprzez ich uruchomienie na podstawie
roznorodnych zdarzen wystgpujacych w Aplikacji Zarzadzajacej, Systemie Analityki,
Systemie zarzadzania tozsamoscig.
System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptéw CLI lub pojedynczych
komend na wskazanej grupie urzadzen (urzadzenia mogg by¢ rgcznie wybierane przez
administratora)
System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu na podstawie
zdefiniowanego Alarmu. Alarm musi zapewnia¢ przekazanie wszystkich parametrow z nich
zwigzanych w postaci zmiennych dostgpnych w skrypcie.
System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu o okreslonym czasie lub
periodycznie (np. codziennie, co tydzien, co miesiac) w okreslonym przedziale czasu
System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu zwigzanego z systemem
zarzadzania tozsamoscig — np. pojawienie si¢ nowej niezarejestrowanej w systemie drukarki
System zarzgdzania musi posiada¢ wbudowane API pozwalajace na komunikacj¢ z systemami
zewngtrznymi innych producentow:
o Musi istnie¢ mozliwo$¢ integracji systemu kontroli tozsamos$ci z systemami firewall
takimi jak: PaloAlto, Fortinet, Checkpoint
o Musi istnie¢ mozliwos¢ integracji systemu kontroli tozsamos$ci z systemami IPS/IDS
i/lub SIEM, ktore pozwolg na wykrycie zagrozenia i automatyczne przeniesienie
urzadzenia stanowigcego zagrozenie do wydzielonej sieci kwarantanny
o Musi istnie¢ mozliwo$¢ integracji systemu kontroli dostgpu z systemami MDM —
Microsoft Intune, AirWatch MDM
System zarzadzania musi by¢ objety minimum 3 letnim wsparciem serwisowym producenta.
Producent musi oferowaé dostepnos¢ wsparcia technicznego droga elektroniczng oraz
telefoniczng w trybie 24x7.
Zamawiajgcy wymaga, aby wszystkie dostarczane urzadzenia sieciowe pochodzily od jednego
producenta, co ma na celu zapewnienie unifikacji infrastruktury teleinformatycznej, spdjnosci
zarzadzania, kompatybilnosci funkcjonalnej oraz uproszczenie utrzymania i serwisowania
systemu.

8. Switch warstwy rdzeniowej (4 szt.)

Wymagania podstawowe

1.

I S

Przetacznik do sieci LAN w metalowej obudowie
Wysokos¢ urzadzenia maksymalnie 1U - montaz w standardowej szafie 19"
Zasilacze muszg mie¢ mozliwo$¢ wymiany w trakcie pracy przetgcznika (Hot-swap), w chwili

dostawy przetacznik wyposazony w 2 zasilacze
Redundancjawentylacji - min. N+1

Wentylatory wymienne w czasie pracy (Hot Swap)
Przetacznik wyposazony w min.:

24 porty 1/10G SFP+
2 porty 40G QSFP+
4 porty 10/25G SFP28 z obstuga MACSec

Mozliwo$¢ wyposazenia przetacznika w modut rozszerzen:

4 porty 1/10 SFP+
4 porty 1/10 SFP+ z obstugg MACSec oraz wktadek 10GBASE-LRM
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8. Przelgcznik musi wspiera¢ obstuge diagnostyki wkiadek SFP/SFP+/SFP28/QSFP/QSFP28

9. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw

10. Przetacznik musi posiada¢ mozliwos¢ taczenia do 8 przelacznikow w stos

11. Przepustowoséstosu min. 160 Gb/s

12. Mozliwos¢ budowy stosu za pomocg portow 10G SFP+

13. Mozliwos¢ budowy stosu za pomoca portow 40G QSFP+

14. Dedykowane 2 porty do budowy stosu przelgcznikow

15. Stos musi zachowywac si¢ jako jedno urzadzenie logiczne, a w szczegdlnosci musi mie¢
mozliwos$¢ bezposredniej konfiguracji wszystkich fizycznych portéw dostgpnych na
przetacznikach polaczonych w stos, oraz posiadaé jeden adres IP w celu zarzadzania stosem

16. Nieblokujaca architektura o wydajno$ci przetgczania min. 1080 Gb/s

17. Szybkos$¢ przetaczania: 803.5 Mp/s

18. Pamig¢ operacyjna: min. 2 GB pamigci DRAM

19. Pamig¢ flash: min. 2 GB pamigci Flash

20. Dedykowany port konsoli szeregowej RS-232 (RJ45)

21. Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, procesow oraz
zasobOw procesora

22. Mozliwo$¢ instalacji min. dwoch wersji oprogramowania - firmware

23. Mozliwos$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamigci Flash

24. Mozliwo$¢ monitorowania zaj¢tosci CPU

25. Mozliwosé¢monitorowaniazaj¢toscipamieci

26. Zabezpieczenie przelgcznikaprzedatakami DoS

. Network Ingress Filtering RFC 2267

° SYN Attack Protection

. Zabezpieczenie CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadzania

27. Wsparciemirroringuruchu

. Lokalny mirroring na przetaczniku

. Zdalny mirroring

. Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE

. Mozliwo$¢ mirroringu ruchu ingress wybranego za pomoca listy kontroli dostepu ACL -

ingress

Funkcje L2 przelacznika

28.
29.
30.
31.
32.

33.
34.
35.
36.

37.

Tablica MAC adresow min. 114 tys.
Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
Obstuga przypisywania ruchu do VLAN na podstawie typu protokotu lub rodzaju enkapsulacji
Obstuga sieci wirtualnych bazujacych na MAC adresach
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomi¢dzy klientami z umozliwieniem
tacznosci do wspolnych zasobow sieciowych
Obstuga Q-in-Q IEEE 802.1ad
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga min. 64 instancji MSTP
Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
obstuga min. 128 grup taczy typu Link Aggregation
obstugaumozliwiajgcazgrupowanie min. 32 portow
Obstuga MLAG (Multi Chassis Link Aggregation)
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38. Przetacznik musi posiada¢ funkcje umozliwiajacg statyczne skonfigurowanie portu gtownego
zapasowego. W stanie normalnym, bez awarii, jest uzywany port gldéwny, port zapasowy jest
nieaktywny. Gdy port wskazany jako glowny ulegnie awarii, czyli wykryje brak potaczenia (link
down), to port zapasowy si¢ automatycznie aktywuje

39. Obstugaprotokotu EAPS - RFC 3619

40. Obstugaprotokotu ERPS / G.8032

41. Obstuga Quality of Service

. Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
. Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ

. 8 kolejek priorytetow na kazdym porcie wyjsciowym

. Obstugakolejek Strict Priority

° Obstugakolejek Weighted Round Robin

° Obstuga WRED (Weighted Random Early Detection)

42. Obshuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
43. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

44. Obstuga CDPv1 oraz CDPv2

45. Przetacznik musi posiada¢ obstuge AVB (Audio Video Bridging)
46. Przetacznik musiwspiera¢ Voice VLAN

. bazujacy na LLDP

. bazujacy na adresie OUI

47. Kontrolasztormow:

. Mozliwo$¢ ograniczenia liczby pakietow Multicast na porcie

. Mozliwo$¢ ograniczenia liczby pakietow Broadcast na porcie

. Mozliwo$¢ ograniczenia liczby pakietow UnknownUnicast na porcie

48. Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
49. Wsparcie DCB (Data Center Bridging):

° DCBX - Data Center Bridging eXchange
° PFC - Priority-based Flow Control
° ETS - Enhanced Transmission Selection

Funkcje L3 przelacznika IPv4

50. Obstuga min. 2048 interfejséw IP

51. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
52. Sprzetowaobstugaroutingu [Pv4

53. Pojemnos$¢ sprzetowej tabeli routingu min. 80 tys. wpisow

54. Obstugaroutingustatycznego IPv4

55. Obstugaroutingudynamicznego IPv4

. RIP v1/v2

. OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do pelnej funkcjonalnosci
przez licencje

. BGPv4 min. 2 sgsiadow

. ISIS - mozliwo$¢rozszerzeniaprzezlicencje

56. Obstuga redundancji routingu VRRP dla [Pv4

57. Policy Based Routing dla IPv4
58. Wsparcieroutingu ECMP (Equal-Cost Multi-Path)
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59. Obstuga DHCP Relay

60. Obstuga DHCP Relay z mozliwos$cig wystania zapytan jednocze$nie do min. 4 serwerow
61. ObstugaOpc;ji 82 dla DHCP

Funkcje L3 przelacznika IPv6

62. Sprzetowaobstugaroutingu IPv6

63. Pojemnos¢ tabeli routingu min. 40 tys. wpisow

64. Obstugaroutingustatycznego IPv6

65. Obstugaroutingudynamicznego IPv6

. RIPng

. OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do pelnej funkcjonalno$ci
przez licencje

. BGPv4 min. 2 sgsiadow

. ISIS - mozliwo$¢érozszerzeniaprzezlicencje

66. Obstuga redundancji routingu VRRP dla IPv6

67. Policy Based Routing dla IPv6

68. Wsparcieroutingu ECMP (Equal-Cost Multi-Path)

69. Obstuga 6to4 (RFC 3056)

70. Opcja IPv6 Router Advertisement dla DNS - RFC 6106
Obstuga ruchu rozgloszeniowego

71. Statyczne przytgczania portu do grupy multicast

72. Filtrowanie IGMP

73. Obstuga IGMP vl - RFC 1112

74. Obstuga IGMP v2 - RFC 2236

75. Obstuga IGMP v3 - RFC 3376

76. Obstuga IGMP v1/v2 snooping

77. Obstuga IGMP v3 snooping

78. Obstuga PIM-SM

79. Obstuga PIM-DM - mozliwo$¢ rozszerzenia przez licencje
80. Obstuga PIM-SSM - mozliwo$¢ rozszerzenia przez licencje
81. Obstuga MLDvI

82. Obstuga MLDv2

83. Obstuga MLD snooping

84. Obstuga MVR (Multicast VLAN Registration)

Funkcje bezpieczenstwa

85. Obstuga logowania do sieci Network Login

. IEEE 802.1x based Network Login
. MAC address based Network Login
° Web based Network Login

86. Obstuga wielu klientow Network Login na jednym porcie (Multiplesupplicants)

87. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation

88. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
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Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotaczonych do przetacznikow obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
BackboneBridging
Automatyczne wigczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA
Automatyczne wigczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE
802.1x lub MAC authentication - poprzez RADIUS VSA
Przelacznik musi posiada¢ mechanizm pozwalajacy na wyltaczenie uwierzytelniania na porcie, za
pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostgpowego, ktory
"przejmie" rolg uwierzytelniania klientow
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci
Obsluga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN,
ACL, QoS) bez koniecznos$ci wylgczania i wiaczania portu - CoA RFC 5176
Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
Obstuga RADIUS Authentication (RFC 2865)

Obstuga RADIUS Accounting (RFC 2866)

Obstuga RADIUS Authentication over TLS (RadSec)

Obstuga RADIUS Accounting over TLS (RadSec)

Obstuga TACACS+ (RFC 1492)

Bezpieczenstwo MAC adresow

ograniczenie liczby MAC adresow na porcie

zatrza$niecie MAC adresOw na porcie

mozliwo$¢ wpisania statycznych MAC adresow na port/vlan

Mozliwo$¢ wyltaczenia nauki MAC adreséw na switchu (disable MAC learning)

Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 314

Adres MAC Zrédtowy i docelowy plus maska

Adres IP zrodtowy i docelowy plus maska dla [Pv4

Adres IP zrodlowy i docelowy plus maska dla IPv6

Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..

Numery portow zrodtowych i docelowych TCP, UDP

Zakresy portow zrodtowych i docelowych TCP, UDP

Identyfikatorsieci VLAN - VLAN ID

Quality of Service IEEE 802.1p

Quality of Service DiffServ/DSCP

Flagi TCP

Obstugafragmentow

Listy kontroli dostgpu ACL realizowane w sprzgcie bez zmniejszania wydajnosci przetagcznika
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108.  Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,

przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wyslanie informacji do
serwera Syslog lub wykonanie komendy CLI

109.  Wsparcie 9 tys. wpisow ACL na wejSciu (Ingress)

110.  Wsparcie 1 tys. wpisow ACL na wyjsciu (Egress)

111.  Obstuga IP Security

° Trused DHCP Server

. DHCP Snooping and Guard

. Gratuitous ARP Protection

. DHCP Secured ARP/ARP Validation
° IP Source Guard

112.  Ograniczenie przepustowosci (ratelimiting) na portach wyjsciowych
113.  Ograniczenie przepustowosci (ratelimiting) ruchu wybranego przez ACL
114.  Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

° mozliwos¢ zdefiniowania liczby zaniku linku w czasie okreslonego czasu

. mozliwo$¢ automatycznej reakcji polegajacej na wytaczeniu portu

. mozliwo$¢ automatycznej reakcji polegajacej na wytgczeniu portu na wskazany czas
. mozliwosc¢raportowaniazdarzeniapoprzez Syslog

. mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP

Zarzadzanie

115.  Zarzadzenia przez SNMP v1/v2/v3

116.  Obstuga SNMP Traps

117.  Obstugasynchronizacjiczasu SNTP

118.  Obstugasynchronizacjiczasu NTP

119.  Obstuga DNS klienta

120.  Zarzadzanie przez przegladark¢ www - protokot http 1 https
121.  Mozliwo$ézarzadzaniaprzezprotokot XML

122.  Mozliwosc¢zarzadzaniaprzezprotokOtIRESTConf
123.  Obstugaserwera SSH dla [Pv4

124.  Obstugaserwera SSH dla IPv6

125.  Obstugaklienta SSH dla [Pv4

126.  Obstugaklienta SSH dla IPv6

127.  Obstugaserwera Telnet dla IPv4

128.  Obstugaserwera Telnet dla IPv6

129.  Obstugaklienta Telnet dla IPv4

130.  Obstugaklienta Telnet dla IPv6

131.  Obstugatransferuplikow:

. TFTP
. SFTP
. SCP

132.  Obstuga SYSLOG

133. Obstluga Secure SYSLOG (TLS)

134.  Obstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji
wysytanych zdarzen



Ministerstwo
Zdrowia

s L Rzeczpospolita  SFnonsowane pree:  [RUEEDN ‘
% ODBUDOWY - Btk NextGenerationEU Taas”

135.  Obstuga logowania komend CLI do logu systemowego

136.  Obstuga logowania komend do serwera SYSLOG

137.  Obstuga ping dla [Pv4 i [Pv6

138.  Obstuga traceroute dla IPv4 i IPv6

139.  Obstluga RMON min. 4 grupy: Status, History, Alarms, Events

140.  Obstuga RMON2

141.  ObstugalogowaniaruchutypusFlow

142.  ObstugalogowaniaruchulPFix

Inne

143. Wspotpraca przetgcznika z lokalnym (onsite) systemem zarzadzajacym oferowanym przez
producenta przetgcznikow

144.  Wspdlpraca przetgcznika z chmurowym systemem zarzadzajacym oferowanym przez
producenta przetacznikow

145.  Wspdlpraca z systemem kontroli dostgpu oferowanym przez producenta przetgcznikow

146.  Wbudowany DHCP Server

147. DHCP Server z mozliwo$¢ definicji opcji (np. opcje 43, 60, 78 itp.)

148.  Wbudowany DHCP Client - per VLAN

149.  Obstugaskryptow CLI

150.  Obstuga funkcji TCL/Tk w skryptach CLI

151.  Obstugaskryptéw Python 3.x

152.  Mozliwo$¢éuruchamianiaskryptow:

. r¢cznie z CLI przezadministratora
. o okre$lonym czasie lub co wskazany czas
. na podstawie zdarzen z logu systemowego

153. Mozliwosc¢ edycji skryptow bezposrednio na urzadzeniu - system operacyjny musi zawierac
edytor plikow tekstowych

154. Wsparciestandardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging

155. Mozliwo$¢ rozbudowy przetgcznika o wsparcie MPLS

156.  Wsparcie VXLAN

Zgodno$¢ z normami

157. EU RoHS - 2011/65/EU

158.  EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage

159.  EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
160.  EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational
Gwarancja

161.  Dozywotnia gwarancja na sprz¢t - min. 5 lat po zakonczeniu sprzedazy
162. Dozywotnia aktualizacja oprogramowania na przetgczniku - min. 2 lata po zakonczeniu
sprzedazy
Dodatkowo, zamawiajgcy wymaga dostarczenia systemu zarzadzania siecig (NMS) o ponizszych
funkcjonalnos$ciach:
e Oprogramowanie zarzadzajace musi dziala¢ w architekturze klient-serwer, czyli glowna czes¢

oprogramowania pracuje na serwerze, a klienci moga dotaczy¢ si¢ do serwera z dowolnego
komputera pracujgcego w sieci.
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o Serwer aplikacji zarzadzajacej musi mie¢ mozliwos¢ pracy w §rodowisku Linux lub
jako aplikacja dedykowana dla systemu wirtualizacyjnegoVMWare, Hyper-V,
Nutanix.
o Aplikacja musi wspiera¢ klientow pracujacych z wykorzystaniem systemu Linux,
Windows oraz MAC OS
Aplikacja musi pozwalaé na zarzadzanie siecig przewodowg i1 bezprzewodowg z jednej
konsoli
Aplikacja zarzadzajgca musi zarzadza¢ wszystkimi oferowanymi urzadzeniami.
Aplikacja zarzadzajagca musi mie¢ mozliwos$¢ definiowania wielopoziomowych dostgpow do
aplikacji zarzadzajacej wraz z definicja praw dla poszczegdlnych uzytkownikow
Aplikacja zarzadzajgca musi mie¢ mozliwo$¢ integracji autoryzacji uzytkownikéw za pomoca
LDAP i/lub Radius.
Wszystkie dane aplikacji zarzadzajacej musza by¢ przechowywane w bazie danych SQL
zintegrowanej z aplikacja dziatajgca na serwerze.
Aplikacja zarzadzajaca musi pozwala¢ na zarzadzanie urzgdzeniami w oparciu o protokot
SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES
Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym
razem przy konfiguracji nowego urzadzenia nie bylo konieczno$ci konfiguracji wszystkich
parametroéw, a konieczny byt tylko wybor profilu.
Aplikacja musi mie¢ mozliwo$¢ przyjmowania trapéw SNMP oraz przekierowywania ich do
innych systeméw
Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow
Aplikacja musi zapewnia¢ mozliwo$¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz
SNMP MIB-II
Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID i prezentacj¢
ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych.
Aplikacja musi posiada¢ mozliwo$¢ automatycznej reakcji na przychodzace trapy SNMP lub
informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu.
Aplikacja musi posiada¢ wbudowany Syslog serwer.
Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji oraz obstugi Alarmow generowanych na
podstawie wpisow w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog
lub na podstawie SNMP Traps
Alarmy musza zapewnia¢ mozliwo$¢ ograniczenia ich zakresu np. z dokladnoscia do
zawartoS$ci zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.
Alarmy muszg mie¢ mozliwo$¢ sygnalizowania probleméw z danym urzgdzeniem poprzez
sygnalizacje np. czerwonym kolorem, wyswietlenia wszystkich alarmow jak rowniez alarmow
dla wskazanego urzadzenia.
Alarmy muszg mie¢ mozliwo$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen
takich jak:
o Wystanie e-mail do wskazanej grupy adresowej
o Wystanie informacji SYSLOG do wskazanego serwera
o Wystanie TRAP SNMP do wskazanego adresu IP
o Uruchomienie skryptu w systemie operacyjnym Linux
o Uruchomienie skryptu skonfigurowanego w systemie zarzadzajgcym
Aplikacja musi umozliwia¢ automatyczng realizacj¢ backupow swojej wlasnej konfiguracji
pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.
Aplikacja musi zapewnia¢ automatyczne i r¢gczne wykrywanie i rozpoznawanie urzadzen
sieciowych, wraz z automatycznym ich grupowaniem wedtug typu, lokalizacji 1 kontaktu do
administratora
Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz portdw na
urzadzeniach.
Aplikacja musi zapewnia¢ mozliwos$¢ wizualizacji sieci z uwzglednieniem
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o potaczen pomigdzy poszczegdlnymi urzadzeniami z monitorowaniem ich stanu

o konfiguracji sieci VLAN
Aplikacja musi zapewnia¢ mozliwos¢ bezposredniego polaczenia do wskazanego na mapie
urzadzenia za pomocg minimum telnet/ssh oraz http/https
Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen w sieci zawierajgcej
nastgpujace dane:

o adres IP urzagdzenia

adresu MAC urzadzenia
nazwy urzadzenia
wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia
danych kontaktowych administratora
numeru seryjnego
O numeru inwentaryzacyjnego — wlasna numeracja
Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych.
Wymagane jest:

o mozliwo$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o
wskazanym czasie

o mozliwo$¢ realizacji backup’u konfiguracji z r6zng czgstotliwoscia dla réznych grup
urzadzen sieciowych

o mozliwo$¢ odtworzenia wskazanej konfiguracji urzgdzenia

o mozliwo$¢ porownywania roznic we  wskazanych tekstowych  plikach
konfiguracyjnych w ramach tego samego urzadzenia, ale z r6znych dat lub pomig¢dzy
ré6znymi urzadzeniami i wskazanymi datami

o mozliwo$¢ obstugi backup’u urzadzen sieciowych réznych producentow

Aplikacja musi zapewnia¢ mozliwo$¢ aktualizacji oprogramowania na urzadzeniach
sieciowych. Wymagana jest mozliwo$¢ zaplanowania aktualizacji oraz restartu urzadzen we
wskazanym dniu i wskazanym czasie

Aplikacja musi przechowywa¢ histori¢ zmian konfiguracji oraz oprogramowania na
urzadzeniach

Aplikacja musi zapewnia¢ mozliwo$¢ stworzenia raportu wykorzystywanych portow urzadzen
sieciowych.

Aplikacja musi zapewnia¢ mozliwos¢ definiowania polityk dostgpu dla uzytkownikow
przewodowych i bezprzewodowych jednocze$nie z uwzglednieniem biznesowego podzialu
uzytkownikow np. Administracja, Finanse, GosScie, Zarzad, CCTV, Access Point itp.
Aplikacja musi zapewnia¢ mozliwo$¢ konfiguracji skonfigurowanych polityk dostepu z
uwzglednieniem:

o przytaczenia do sieci VLAN

przytaczenia do serwisu w ramach ,,Fabric” z wykorzystaniem IEEE 802.1Qcj,
konfiguracji Quality of Service

konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4

mozliwosci wylgczenia uwierzytelniania wielu uzytkownikow na porcie — np. w
przypadku polityki Access Point, gdzie uwierzytelnienie uzytkownikow jest
przeniesione z portu przetacznika do punktu dostgpowego lub kontrolera sieci
bezprzewodowe;.

Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostgpny dla administratora
oraz dziatu wsparcia uzytkownikow. Portal musi umozliwiaé:

o szybka lokalizacje¢ uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez konieczno$ci
korzystania z roznych aplikacji zarzadzajacych. Aplikacja po zlokalizowaniu
uzytkownika musi wskaza¢ gdzie uzytkownika jest dotgczony w sieci z podaniem
minimum urzadzenia sieciowego (przetacznik lub bezprzewodowy punkt dostepowy).

O O O O O O O

O
O
O
O
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wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajacej adres MAC,
adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny,
numer seryjny, wersj¢ firmware oraz bootrom oraz status urzadzenia
(dostgpne/niedostepne).

wyswietlenie alarmow, trapow SNMP, wpisow syslog itp.

generowanie raportow

Aplikacja zarzadzajaca musi zapewniaé zarzadzenia siecig bezprzewodowa.

O

O

Musi by¢ zapewniona podsumowujgca zawierajaca informacje o liczbie kontrolerow
oraz punktéw dostgpowych i ich stanie (dziala / nie dziala).
Musi by¢ zapewnione podsumowanie zawierajgce informacje o liczbie klientow z
podziatem na wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE
802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE
802.11ac, IEEE 802.11ax
Musi  byé zapewniona widzialno$¢ parametrow  wszystkich  kontroleréw
bezprzewodowych zawierajacych nastgpujace informacje:
= adres IP kontrolera
= liczba obstugiwanych klientow
»  szczytowe warto$ci zajmowanego pasma
®  wersja oprogramowania
Musi by¢ zapewniona widzialno$¢ parametréow wszystkich punktéw dostepowych
zawierajacych nastepujace informacje:
= adres [P punktu dostepowego
=  MAC adres punktu dostgpowego
= wersja oprogramowania
*  typ punktu dostgpowego
» kanaly pracy poszczegdlnych interfejsow radiowych
= gszczytowe warto$ci zajmowanego pasma na interfejsiec Ethernet oraz
interfejsach radiowych
Musi  by¢  zapewniona  widzialno$¢  parametrow — wszystkich  klientow
bezprzewodowych dotaczonych do sieci bezprzewodowej zawierajgcych nastepujace
informacje:
= adres IP klienta
=  MAC adres klienta
» nazwa uzytkownika
* nazwa punktu dostgpowego, do ktorego dotaczony jest uzytkownik
= BSSID, do ktérego dotaczony jest uzytkownik
= SSID, do ktorego dotgczony jest uzytkownik
Musi by¢ zapewniona mozliwos¢ wczytania map budynku i umieszczenia na nich
punktow dostgpowych. Mapy musza zapewnia¢ nast¢gpujgce funkcjonalnosci:
» zaznaczanie obszarow pokrycia siecig bezprzewodowg wraz z informacjg na
temat dostepnej przepustowosci (Data Rate).
» zaznaczenie kanatow pracy urzadzen z wizualizacja pokrycia obszaru danym
kanatem
= Jlokalizacja klienta na mapie na podstawie triangulacji silty sygnatu z punktéw
dostepowych

Aplikacja zarzadzajaca musi byC zintegrowana z systemem zarzadzania tozsamos$cig
(systemem kontroli dostepu) z zapewnieniem widzialnos$ci nast¢pujacych informacji:

O

O
O
O

o

adresu MAC

adresu IP

nazwy komputera

typu klienta oraz systemu operacyjnego — mozliwo$¢ wykrywania urzadzen na
podstawie DHCP fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.

nazwa urzadzenia, do ktorego dolaczony jest klient — to moze by¢ nazwa
bezprzewodowego punktu dostepowego lub nazwa przetacznika.
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o adres IP urzadzenia, do ktoérego dotaczony jest klient.

o identyfikacja portu, do ktoérego dotgczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie
na 5 GHz) lub portu przetacznika sieciowego.

o typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x,
kerberossnooping itp.

o nazwa przydzielonej polityki bezpieczenstwa.

System zarzadzania tozsamoscig zautoryzowanych klientow w sieci musi zapewniaé
przechowywanie historii zautoryzowanych klientow oraz aktualnego statusu klienta
zawierajgcej zmiany wspomnianych wcze$niej parametréw, czyli np. zmiana portu na
przetaczniku lub zmiana punktu dostgpowego, zmiana adresu IP, zmiana polityki
bezpieczenstwa itp.

System zarzadzania tozsamoscig klientow musi zapewnia¢ mozliwos¢ ponownej autoryzacji
uzytkownika na zgdanie (CoA — Change of Authorization) — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczenstwa

System zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ wyboru i wyslania odpowiedniej
polityki bezpieczenstwa do urzadzenia uwierzytelniajacego (np. przetacznik, punkt dostgpowy
itp.) na podstawie:

o Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x
TTLS, MAC Authentication, logowanie do urzadzenia za pomoca Telnet lub SSH,
logowanie uzytkownika poprzez Captive Portal itp.

o Przynaleznosci do odpowiedniej grupy uzytkownikéw — np. grupy uzytkownikoéw z
systemu LDAP lub grupy uzytkownikow skonfigurowanych np. na podstawie nazwy
uzytkownika.

o Realizacji przytaczania do sieci z urzadzenia o wskazanym adresie MAC lub prefix
MAC

o Realizacji przytaczenia do sieci ze wskazanej ,,lokalizacji” — mozliwo$¢ wyboru, czy
dotyczy to sieci przewodowej, czy bezprzewodowej, adresu IP urzadzenia, ktore
zapewnia uwierzytelnianie, numeru portu lub ich zakres, SSID w przypadku sieci
bezprzewodowej itp.

o Realizacji przylaczenia do sieci we wskazanych zakresach czasowych w
poszczegdlnych dniach tygodnia

System zarzadzania tozsamo$cig zautoryzowanych klientow musi zapewnia¢ mozliwo$é
szybkiego przeniesienia klienta do grupy uzytkownikéw. Grupa uzytkownikéw moze byé
powiazana z inng polityka bezpieczenstwa lub moze to by¢ np. grupa uzytkownikow, ktorzy
majg zabroniony dostep do sieci — grupa Black List, grupa drukarek itp.

Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu
urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liScie i
przeniesienia go do wskazanej grupy — w celu uniknigcia koniecznosci przepisywania MAC
adresow urzadzen.

System zarzadzania tozsamo$cig zautoryzowanych klientow musi zapewnia¢ mozliwo$é
rejestracji urzagdzen poprzez portal www. Rejestracji mogg podlega¢ np. urzadzenia gosci lub
urzadzenia, ktore nie majg mozliwosci przeprowadzenia autentykacji w sieci.

System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ modyfikacji stron stuzacych do
rejestracji gosci — mozliwos¢ zmiany koloréw, wezytania wlasnego logo firmy, zmiany plikow
definicji strony CSS

System zarzadzania tozsamo$cig w ramach rejestracji gosci musi zapewnia¢ mozliwo$é
gromadzenia dodatkowych informacji wymaganych do wypehienia przez uzytkownika np.
PESEL, nr. Dokumentu tozsamosci, adres email, numer telefonu, adres email osoby
zapraszajacej itp.

System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ akceptacji dostepu do sieci przez
gos$cia poprzez wyslanie zgdania oraz akceptacji przez osobe zapraszajaca goscia do firmy.
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System portalu www stuzacy do rejestracji gosci musi zapewniac obstuge gosci w jezyku min.
polskim, angielskim i niemieckim z mozliwos$cia wyboru tych jezykdéw na stronie przez
rejestrujgcego sie¢ goscia.
System zarzadzania tozsamos$cig zautoryzowanych klientow musi posiada¢ informacje
podsumowujace zawierajace:

o liczbe urzadzen z podziatem na urzadzenia klientow zautoryzowanych, klientow z

problemami autoryzacyjnymi itp.
o liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.
o liczbe urzadzen z podzialem na typy systemoéw operacyjnych np.: Windows, Linux,
10S, Android

o liczbe urzadzen z przydziatem poszczegolnych polityk bezpieczenstwa

o liczbe urzadzen z podzialem na obszary np. budynek 1, budynek 2 itp.
System zarzadzania tozsamoS$cig musi by¢ zintegrowany z systemem zarzadzajacym i jego
funkcjami zapewniajacymi automatyzacj¢ z wykorzystaniem mechanizmow skryptow Python
— przyktadowo musi zapewnia¢é mozliwo$¢ uruchomienia skryptu w jezyku Python po
uwierzytelnieniu i1 autoryzacji systemu koncowego w ramach IEEE 802.1x i/lub MAC
authentication
W chwili dostawy Zamawiajacy nie wymaga dostarczenia zadnych licencji ani subskrypcji na
uruchomienie systemu zarzadzania tozsamoscig, niemniej jednak wszystkie wymienione
funkcjonalno$ci muszg by¢ mozliwe do spelnienia w chwili kiedy Zamawiajacy begdzie chciat
wdrozy¢ system zarzadzania tozsamo$cig zintegrowany z systemem zarzadzania siecia w
pozniejszym czasie.
System zarzadzania przy wspotpracy z dostarczonymi urzgdzeniami musi pozwoli¢ na analize¢
ruchu w sieci do warstwy 7 — dotyczy przelgcznikow oraz sieci bezprzewodowe;.
Analiza ruchu w sieci do warstwy 7 musi zapewnia¢ mozliwo$¢ prezentacji z jakich aplikacji
korzystaja uzytkownicy i urzadzenia pracujace w sieci LAN i WLAN. Prezentacja musi
zapewnia¢ informacji ilosciowe ruchu poszczeg6lnych aplikacji.
Analiza ruchu musi zapewnia¢ mozliwo$¢ pomiaréw czasOw odpowiedzi sieci i czasdéw
odpowiedzi aplikacji — czasy te majg pozwala¢ na szybka identyfikacje ewentualnej przyczyny
wolnej pracy klienta, wskazujgc, czy problem lezy po stronie sieci, czy moze po stronie
konkretnej aplikacji.
System Analityki musi zapewnia¢ biezgce monitorowanie krytycznych aplikacji sieciowych
takich jak: DHCP, DNS, LDAP, RADIUS, Kerberos
System Analityki musi rowniez zapewnia¢ mozliwo$¢ monitorowania wlasnych wybranych
aplikacji.
Monitorowanie aplikacji musi zapewnia¢ mozliwo$¢ generowania alarméw w przypadku
przekroczenia zalozonych lub automatycznie dobieranych progéw czasow odpowiedzi
aplikacji.
System Analityki musi mie¢ mozliwos¢ wyszukiwania informacji za pomocg wyszukiwarki
informacji zapisanych w Systemie Analityki — np. wyswietl najwolniej dziatajgce aplikacji we
wskazanej lokalizacji, wy$wietl aplikacje zajmujace najwigcej pasma, wyswietl powyzsze
aplikacje dla wskazanego uzytkownika itp.
System Analityki musi zapewnia¢ mozliwos¢ tworzenia raportow.
System Analityki musi zapewnia¢ mozliwos¢ regularnego tworzenia i wysytania raportu do
wskazanego adresu e-mail.
System zarzadzania musi posiada¢ mozliwo$¢ tworzenia skryptow CLI i Python, ktore
pozwolg na uproszczenie zarzadzania siecig poprzez wykonywanie tych samych operacji na
wielu urzadzeniach lub zapewnig automatyzacj¢ poprzez ich uruchomienie na podstawie
réznorodnych zdarzen wystepujacych w Aplikacji Zarzadzajacej, Systemie Analityki,
Systemie zarzadzania tozsamoscig.
System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptow CLI lub pojedynczych
komend na wskazanej grupie urzadzen (urzadzenia moga by¢ recznie wybierane przez
administratora)
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System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu na podstawie
zdefiniowanego Alarmu. Alarm musi zapewnia¢ przekazanie wszystkich parametrow z nich
zwigzanych w postaci zmiennych dostgpnych w skrypcie.
System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu o okreslonym czasie lub
periodycznie (np. codziennie, co tydzien, co miesigc) w okreslonym przedziale czasu
System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu zwigzanego z systemem
zarzadzania tozsamoscig — np. pojawienie si¢ nowej niezarejestrowanej w systemie drukarki
System zarzgdzania musi posiada¢ wbudowane API pozwalajace na komunikacj¢ z systemami
zewngtrznymi innych producentow:
o Musi istnie¢ mozliwo$¢ integracji systemu kontroli tozsamos$ci z systemami firewall
takimi jak: PaloAlto, Fortinet, Checkpoint
o Musi istnie¢ mozliwos¢ integracji systemu kontroli tozsamosci z systemami [PS/IDS
i/lub SIEM, ktore pozwolg na wykrycie zagrozenia i automatyczne przeniesienie
urzadzenia stanowigcego zagrozenie do wydzielonej sieci kwarantanny
o Musi istnie¢ mozliwo$¢ integracji systemu kontroli dostgpu z systemami MDM —
Microsoft Intune, AirWatch MDM
System zarzadzania musi by¢ obj¢ty minimum 3 letnimwsparciem serwisowym producenta.
Producent musi oferowa¢ dostepno$¢ wsparcia technicznego drogg elektroniczng oraz
telefoniczng w trybie 24x7.
Zamawiajgcy wymaga, aby wszystkie dostarczane urzadzenia sieciowe pochodzily od jednego
producenta, co ma na celu zapewnienie unifikacji infrastruktury teleinformatycznej, spdjnosci
zarzadzania, kompatybilnosci funkcjonalnej oraz uproszczenie utrzymania i serwisowania
systemu.
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9. Zakup malych switchy dostepowych w celu eliminacji obecnie pracujacych urzadzen bez

wsparcia (mini switche) (10 szt.)

Wymagania podstawowe

eI S B U ol ol

11.

13.

14.
15.
16.

17.
18.

Przetacznik posiadajacy 8 portow 10/100/1000BASE-T
Przetacznik posiadajacy 4 porty 1GBE SFP
Wysokos¢ urzadzenia 1U
Nieblokujaca architektura o wydajnosci przetaczania min. 36 Gb/s
Szybkos¢ przetagczania min. 26.5 Milionow pakietow na sekunde
Tablica MAC adres6w min. 16k
Pamig¢ operacyjna: min. 512 MB pami¢ci DRAM
Pamig¢ flash: min. 128 MB pamigci Flash
Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z
umozliwieniem tgcznosci do wspdlnych zasobow sieci
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga Q-in-Q IEEE 802.1ad
Obstuga Quality of Service

a. IEEE 802.1p

b. DiffServ

c. 8 kolejek priorytetow na kazdym porcie wyjSciowym
Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Przetagcznik wyposazony w modularny system operacyjny z ochrong pamigci, procesow oraz
zasobOw procesora.
Wbudowany DHCP Serwer i klient
Mozliwo$¢ instalacji min. dwoch wersji oprogramowania - firmware
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19. Mozliwo$¢ przechowywania min. kilkunastu wersji konfiguracji w plikach tekstowych w
pamigci Flash

20. Mozliwo$¢ monitorowania zajetosci CPU
21. Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and Remote Mirroring)
22. Obstuga CDPv2
23. Obstluga IPv4 unicast i multicast L2
24. Obstuga IPv6 unicast [ multicast L2
Obstuga Multicastéw

25. Filtrowanie IGMP

26. Obstuga Multicast VLAN Registration - MVR

27. Obstuga IGMP v1/v2/v3 snooping
Bezpieczenstwo

28. Obstuga Network Login
a. IEEE 802.1x - RFC 3580
b. Web-based Network Login
c. MAC based Network Login
29. Obstuga wielu klientéw Network Login na jednym porcie (Multiplesupplicants)
30. Mozliwo$¢ integracji funkcjonalnosci Network Login z Microsoft NAP
31. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login
32. Obshluga Guest VLAN dla IEEE 802.1x
33. Mozliwo$¢ dynamicznego przypisania VLAN, QOS, ratelimiting uzytkownikowi
zidentyfikowanemu poprzez 802.1x lub MAC authentication
34. Obsluga Identity Management
35. Zabezpieczenie CPU przetacznika urzgdzenia przed atakami DoS
36. Obstuga RADIUS Authentication (RFC 2138)
37. RADIUS and TACACS+ per-command Authentication
38. Bezpieczenstwo MAC adreséw
a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasnigcie MAC adresu na porcie
c. mozliwos$¢ wpisania statycznych MAC adreséw na port/vlan
39. Mozliwos¢ wytaczenia MAC learning
40. Obstuga SNMPv3
41. Klient SSH2
42. Listy kontroli dostepu ACL

a. Adres MAC Zrédlowy i docelowy plus maska
b. Adres IP zrédtowy i docelowy plus maska dla IPv4 oraz IPv6
c. Protokot - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.
d. Numery portow zrodtowych i docelowych TCP, UDP
e. Zakresy portow zrodlowych i docelowych TCP, UDP
f. Identyfikator sieci VLAN - VLAN ID
g. Flagi TCP
h. Obsluga fragmentow
43. Listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszenia wydajnosci
przetacznika

44. Obstuga bezpiecznego transferu plikow SCP/SFTP
45. Obstuga DHCP Option 82
Bezpieczenstwo sieciowe

46. Mozliwos¢ konfiguracji portu gldownego i1 zapasowego

47. Obstuga STP (Spinning Tree Protocol) IEEE 802.1D

48. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
49. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
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50. Obstluga PVST+
51. Obshluga EAPS (Ethernet Automatic Protection Switching) RFC 3619
52. Obstluga Link Aggregation IEEE 802.3ad wraz z LACP
Zarzadzanie
53. Obshluga synchronizacji czasu SNTP (Simple Network Time Protocol)
54. Obsluga synchronizacji czasu NTP
55. Zarzadzanie przez SNMP v1/v2/v3
56. Zarzadzanie przez przegladarke WWW — protokét HTTPS/SSL
57. Mozliwo$¢ zarzadzania poprzez protokot XML
58. Telnet Serwer/Klient dla IPv4 / IPv6
59. SSH2 Serwer/Klient dla [Pv4 / IPv6
60. Ping dla IPv4 /IPv6
61. Traceroute dla IPv4 / IPv6
62. BOOTP relay dla IPv4 / IPv6
63. Obstuga SYSLOG z mozliwoscig definiowania wielu serwerow
64. Obsluga sFlow
65. Obstluga RMON min. 4 grupy: Status, History, Alarms, Events (RFC 1757)
66. Obstuga RMON2 (RFC 2021)
Inne
67. Zakres temperatury pracy 0-40 °C
68. Obstuga skryptow CLI
69. Obstuga funkcji TCL/Tk w skryptach CLI
70. Mozliwo$¢ edycji skyptéw i ACL bezposrednio na urzgdzeniu (system operacyjny musi
zawiera¢ edytor plikow tekstowych)
71. Mozliwos¢ uruchamiania skryptow
a. Recznie
b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym
Gwarancja

72. Dozywotnia gwarancja na sprz¢t - min. 5 lat po zakonczeniu sprzedazy

73. Dozywotnia aktualizacja oprogramowania na przetaczniku - min. 2 lata po zakonczeniu sprzedazy

Dodatkowo, zamawiajgcy wymaga dostarczenia systemu zarzadzania siecig (NMS) o ponizszych
funkcjonalnosciach:

Oprogramowanie zarzadzajace musi dziala¢ w architekturze klient-serwer, czyli gtdéwna czes$é
oprogramowania pracuje na serwerze, a klienci mogg dotaczy¢ si¢ do serwera z dowolnego
komputera pracujgcego w sieci.

o Serwer aplikacji zarzadzajacej musi mie¢ mozliwos¢ pracy w §rodowisku Linux lub
jako aplikacja dedykowana dla systemu wirtualizacyjnegoVMWare, Hyper-V,
Nutanix.

o Aplikacja musi wspiera¢ klientow pracujacych z wykorzystaniem systemu Linux,
Windows oraz MAC OS

Aplikacja musi pozwalaé na zarzadzanie siecig przewodowg i1 bezprzewodowg z jednej
konsoli

Aplikacja zarzadzajaca musi zarzgdza¢ wszystkimi oferowanymi urzgdzeniami.

Aplikacja zarzadzajgca musi mie¢ mozliwos¢ definiowania wielopoziomowych dostepoéw do
aplikacji zarzgdzajacej wraz z definicjg praw dla poszczegdlnych uzytkownikow

Aplikacja zarzadzajgca musi mie¢ mozliwo$¢ integracji autoryzacji uzytkownikéw za pomoca
LDAP i/lub Radius.
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Wszystkie dane aplikacji zarzadzajacej musza by¢ przechowywane w bazie danych SQL
zintegrowanej z aplikacjg dziatajaca na serwerze.
Aplikacja zarzadzajaca musi pozwala¢ na zarzadzanie urzadzeniami w oparciu o protokot
SNMPv1, SNMPv2, SNMPv3, SNMPv3 AES
Aplikacja musi pozwala¢ na tworzenie profili SNMP dla grup urzadzen tak, aby za kazdym
razem przy konfiguracji nowego urzadzenia nie bylo koniecznosci konfiguracji wszystkich
parametréw, a konieczny byl tylko wybor profilu.
Aplikacja musi mie¢ mozliwo$¢ przyjmowania trapéw SNMP oraz przekierowywania ich do
innych systeméw
Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych producentow
Aplikacja musi zapewnia¢ mozliwos¢ zarzadzania urzadzen poprzez SNMP MIB-I oraz
SNMP MIB-IT
Aplikacja musi zapewnia¢ mozliwos¢ wskazania dowolnych SNMP MIB OID i prezentacje
ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych.
Aplikacja musi posiada¢ mozliwos$¢ automatycznej reakcji na przychodzace trapy SNMP lub
informacje z Syslog poprzez wystanie email’a, wystanie trapu SNMP, wpisu do Syslog’a lub
uruchomienie skryptu.
Aplikacja musi posiada¢ wbudowany Syslog serwer.
Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji oraz obstugi Alarmow generowanych na
podstawie wpisow w logach systemowych lub logach uzyskiwanych z wykorzystaniem Syslog
lub na podstawie SNMP Traps
Alarmy muszg zapewnia¢ mozliwos¢ ograniczenia ich zakresu np. z doktadnoscig do
zawarto$ci zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych.
Alarmy muszg mie¢ mozliwo$¢ sygnalizowania probleméw z danym urzadzeniem poprzez
sygnalizacje np. czerwonym kolorem, wy$wietlenia wszystkich alarmow jak rowniez alarmow
dla wskazanego urzadzenia.
Alarmy muszg mie¢ mozliwo$¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen
takich jak:

o Wystanie e-mail do wskazanej grupy adresowej

o Wystanie informacji SYSLOG do wskazanego serwera

o Wystanie TRAP SNMP do wskazanego adresu IP

o Uruchomienie skryptu w systemie operacyjnym Linux

o Uruchomienie skryptu skonfigurowanego w systemie zarzadzajgcym
Aplikacja musi umozliwia¢ automatyczng realizacj¢ backupéw swojej wilasnej konfiguracji
pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii serwera.
Aplikacja musi zapewnia¢ automatyczne i r¢czne wykrywanie i rozpoznawanie urzadzen
sieciowych, wraz z automatycznym ich grupowaniem wedlug typu, lokalizacji i kontaktu do
administratora
Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen oraz portOw na
urzadzeniach.
Aplikacja musi zapewnia¢ mozliwos$¢ wizualizacji sieci z uwzglednieniem

o polaczen pomigdzy poszczegdlnymi urzadzeniami z monitorowaniem ich stanu

o konfiguracji sieci VLAN
Aplikacja musi zapewnia¢ mozliwo$¢ bezposredniego potaczenia do wskazanego na mapie
urzadzenia za pomocg minimum telnet/ssh oraz http/https
Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzadzen w sieci zawierajgcej
nastgpujace dane:

o adres IP urzadzenia
adresu MAC urzadzenia
nazwy urzadzenia
wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia

O O O O O
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o danych kontaktowych administratora

O numeru seryjnego

o numeru inwentaryzacyjnego — wlasna numeracja

Aplikacja musi zapewnia¢ centralne zarzadzanie konfiguracjami urzadzen sieciowych.
Wymagane jest:

o mozliwo$¢ automatycznej periodycznej realizacji backup’u konfiguracji urzadzen o
wskazanym czasie

o mozliwo$¢ realizacji backup’u konfiguracji z r6zng czgstotliwoscia dla réznych grup
urzadzen sieciowych

o mozliwo$¢ odtworzenia wskazanej konfiguracji urzgdzenia

o mozliwo$¢ porownywania roznic we  wskazanych tekstowych  plikach
konfiguracyjnych w ramach tego samego urzadzenia, ale z r6znych dat lub pomig¢dzy
ré6znymi urzadzeniami i wskazanymi datami

o mozliwo$¢ obstugi backup’u urzadzen sieciowych réznych producentow

Aplikacja musi zapewnia¢ mozliwo$¢ aktualizacji oprogramowania na urzadzeniach
sieciowych. Wymagana jest mozliwo$¢ zaplanowania aktualizacji oraz restartu urzadzen we
wskazanym dniu i wskazanym czasie

Aplikacja musi przechowywac histori¢ zmian konfiguracji oraz oprogramowania na
urzadzeniach

Aplikacja musi zapewnia¢ mozliwo$¢ stworzenia raportu wykorzystywanych portow urzadzen
sieciowych.

Aplikacja musi zapewnia¢ mozliwos¢ definiowania polityk dostgpu dla uzytkownikow
przewodowych i bezprzewodowych jednocze$nie z uwzglednieniem biznesowego podzialu
uzytkownikow np. Administracja, Finanse, Gos$cie, Zarzad, CCTV, Access Point itp.
Aplikacja musi zapewnia¢ mozliwo$¢ konfiguracji skonfigurowanych polityk dostgpu z
uwzglednieniem:

o przytaczenia do sieci VLAN

przytaczenia do serwisu w ramach ,,Fabric” z wykorzystaniem IEEE 802.1Qcj,
konfiguracji Quality of Service

konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4

mozliwosci wylaczenia uwierzytelniania wielu uzytkownikéw na porcie — np. w
przypadku polityki Access Point, gdzie uwierzytelnienie uzytkownikow jest
przeniesione z portu przetacznika do punktu dostgpowego lub kontrolera sieci
bezprzewodowe;.

Aplikacja zarzadzajaca musi posiada¢ wbudowany portal www dostgpny dla administratora
oraz dziatu wsparcia uzytkownikow. Portal musi umozliwiaé:

o szybka lokalizacje¢ uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez konieczno$ci
korzystania z roznych aplikacji zarzadzajacych. Aplikacja po zlokalizowaniu
uzytkownika musi wskaza¢ gdzie uzytkownika jest dotgczony w sieci z podaniem
minimum urzadzenia sieciowego (przetacznik lub bezprzewodowy punkt dostepowy).

o wyswietlenie listy obslugiwanych urzadzen sieciowych zawierajacej adres MAC,
adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacje, kontakt administracyjny,
numer seryjny, wersj¢ firmware oraz bootrom oraz status urzadzenia
(dostgpne/niedostepne).

o wyswietlenie alarméw, trapéw SNMP, wpisdéw syslog itp.

o generowanie raportow

Aplikacja zarzadzajaca musi zapewniaé zarzadzenia siecig bezprzewodowa.

o Musi by¢ zapewniona podsumowujgca zawierajgca informacje o liczbie kontrolerow
oraz punktéw dostepowych i ich stanie (dziata / nie dziata).

o Musi by¢ zapewnione podsumowanie zawierajgce informacje o liczbie klientow z
podziatem na wykorzystywane technologie bezprzewodowe: IEEE 802.11a, IEEE
802.11b, IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE
802.11ac, IEEE 802.11ax

O O O O
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o Musi by¢ zapewniona widzialnos¢ parametrow  wszystkich  kontrolerow

O

bezprzewodowych zawierajacych nastepujace informacje:
= adres IP kontrolera
» liczba obstugiwanych klientow
= szczytowe warto$ci zajmowanego pasma
= wersja oprogramowania
Musi by¢ zapewniona widzialno$¢ parametréow wszystkich punktéw dostgpowych
zawierajgcych nastgpujace informacje:
= adres IP punktu dostgpowego
= MAC adres punktu dostgpowego
= wersja oprogramowania
= typ punktu dostgpowego
= kanaly pracy poszczeg6lnych interfejsow radiowych
» szczytowe warto$ci zajmowanego pasma na interfejsie Ethernet oraz
interfejsach radiowych
Musi  by¢  zapewniona  widzialno§¢  parametréow  wszystkich  klientow
bezprzewodowych dotaczonych do sieci bezprzewodowej zawierajacych nastepujace
informacje:
= adres IP klienta
=  MAC adres klienta
* nazwa uzytkownika
= nazwa punktu dostgpowego, do ktorego dolgczony jest uzytkownik
= BSSID, do ktorego dotaczony jest uzytkownik
= SSID, do ktérego dotaczony jest uzytkownik
Musi by¢ zapewniona mozliwos¢ wczytania map budynku i umieszczenia na nich
punktow dostgpowych. Mapy muszg zapewniac nastepujgce funkcjonalnosci:
» zaznaczanie obszarOw pokrycia siecig bezprzewodowa wraz z informacja na
temat dostepnej przepustowosci (Data Rate).
= zaznaczenie kanalow pracy urzadzen z wizualizacjg pokrycia obszaru danym
kanatem
= lokalizacja klienta na mapie na podstawie triangulacji sity sygnatu z punktéw
dostgpowych

Aplikacja zarzadzajaca musi by¢ zintegrowana z systemem zarzadzania tozsamoscig
(systemem kontroli dostepu) z zapewnieniem widzialnos$ci nastepujgcych informac;ji:

O

O
O
O

(0]

O

O

adresu MAC

adresu IP

nazwy komputera

typu klienta oraz systemu operacyjnego — mozliwo$¢ wykrywania urzadzen na
podstawie DHCP fingerprintingu np. Windows / Windows 7, iPhone / 10S itp.

nazwa urzadzenia, do ktorego dotaczony jest klient — to moze by¢é nazwa
bezprzewodowego punktu dostepowego lub nazwa przetacznika.

adres IP urzadzenia, do ktérego dotaczony jest klient.

identyfikacja portu, do ktorego dotaczony jest klient — identyfikacja portu urzadzenia
bezprzewodowego (np. urzadzenie moze mie¢ dwa radia: jedno na 2.4 GHz, a drugie
na 5 GHz) lub portu przetacznika sieciowego.

typ autentykacji uzytkownika np. autentykacja MAC, autentykacja IEEE 802.1x,
kerberossnooping itp.

nazwa przydzielonej polityki bezpieczenstwa.

System zarzadzania tozsamoscig zautoryzowanych klientow w sieci musi zapewniaé
przechowywanie historii zautoryzowanych klientow oraz aktualnego statusu klienta
zawierajgcej zmiany wspomnianych wcze$niej parametréw, czyli np. zmiana portu na
przelagczniku lub zmiana punktu dostgpowego, zmiana adresu IP, zmiana polityki
bezpieczenstwa itp.
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System zarzadzania tozsamo$cig klientow musi zapewnia¢ mozliwo$¢ ponownej autoryzacji
uzytkownika na zadanie (CoA — Change of Authorization) — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczenstwa

System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ wyboru i wystania odpowiedniej
polityki bezpieczenstwa do urzadzenia uwierzytelniajgcego (np. przetgcznik, punkt dostepowy
itp.) na podstawie:

o Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x
TTLS, MAC Authentication, logowanie do urzadzenia za pomocg Telnet lub SSH,
logowanie uzytkownika poprzez Captive Portal itp.

o Przynaleznosci do odpowiedniej grupy uzytkownikow — np. grupy uzytkownikow z
systemu LDAP lub grupy uzytkownikoéw skonfigurowanych np. na podstawie nazwy
uzytkownika.

o Realizacji przytaczania do sieci z urzadzenia o wskazanym adresic MAC lub prefix
MAC

o Realizacji przylaczenia do sieci ze wskazanej ,,lokalizacji” — mozliwo$¢ wyboru, czy
dotyczy to sieci przewodowej, czy bezprzewodowej, adresu IP urzadzenia, ktore
zapewnia uwierzytelnianie, numeru portu lub ich zakres, SSID w przypadku sieci
bezprzewodowej itp.

o Realizacji przylaczenia do sieci we wskazanych zakresach czasowych w
poszczegdlnych dniach tygodnia

System zarzadzania tozsamo$cig zautoryzowanych klientow musi zapewnia¢ mozliwo$é
szybkiego przeniesienia klienta do grupy uzytkownikéw. Grupa uzytkownikéw moze byc
powiazana z inng polityka bezpieczenstwa lub moze to by¢ np. grupa uzytkownikow, ktorzy
maja zabroniony dostep do sieci — grupa Black List, grupa drukarek itp.

Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu
urzadzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liScie i
przeniesienia go do wskazanej grupy — w celu uniknigcia konieczno$ci przepisywania MAC
adresow urzadzen.

System zarzadzania tozsamoscig zautoryzowanych klientéw musi zapewnia¢ mozliwosé
rejestracji urzagdzen poprzez portal www. Rejestracji mogg podlega¢ np. urzadzenia gosci lub
urzadzenia, ktore nie majg mozliwosci przeprowadzenia autentykacji w sieci.

System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ modyfikacji stron stuzacych do
rejestracji gosci — mozliwos¢ zmiany koloréw, wezytania wlasnego logo firmy, zmiany plikow
definicji strony CSS

System zarzadzania tozsamo$cig w ramach rejestracji gosci musi zapewnia¢ mozliwo$é
gromadzenia dodatkowych informacji wymaganych do wypehienia przez uzytkownika np.
PESEL, nr. Dokumentu tozsamos$ci, adres email, numer telefonu, adres email osoby
zapraszajacej itp.

System zarzadzania tozsamoscig musi zapewnia¢ mozliwo$¢ akceptacji dostepu do sieci przez
gosScia poprzez wyslanie zgdania oraz akceptacji przez osobe zapraszajaca goscia do firmy.
System portalu www stuzacy do rejestracji gosci musi zapewniaé obstuge gosci w jezyku min.
polskim, angielskim i niemieckim z mozliwo$cia wyboru tych jezykdw na stronie przez
rejestrujacego si¢ goscia.

System zarzadzania tozsamoscig zautoryzowanych klientow musi posiada¢ informacje
podsumowujace zawierajace:

o liczbe urzadzen z podzialem na urzadzenia klientow zautoryzowanych, klientow z
problemami autoryzacyjnymi itp.

o liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.

o liczbe urzadzen z podziatem na typy systemow operacyjnych np.: Windows, Linux,
10S, Android

o liczbe urzadzen z przydziatem poszczegolnych polityk bezpieczenstwa

o liczbe urzadzen z podzialem na obszary np. budynek 1, budynek 2 itp.
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System zarzadzania tozsamoS$cig musi by¢ zintegrowany z systemem zarzadzajacym i jego
funkcjami zapewniajacymi automatyzacj¢ z wykorzystaniem mechanizmow skryptow Python
— przyktadowo musi zapewnia¢é mozliwo$¢ uruchomienia skryptu w jezyku Python po
uwierzytelnieniu i1 autoryzacji systemu koncowego w ramach IEEE 802.1x i/lub MAC
authentication
W chwili dostawy Zamawiajacy nie wymaga dostarczenia zadnych licencji ani subskrypcji na
uruchomienie systemu zarzadzania tozsamoscig, niemniej jednak wszystkie wymienione
funkcjonalno$ci muszg by¢ mozliwe do spelnienia w chwili kiedy Zamawiajacy begdzie chciat
wdrozy¢ system zarzadzania tozsamo$cig zintegrowany z systemem zarzadzania siecia w
pOzniejszym czasie.
System zarzadzania przy wspotpracy z dostarczonymi urzgdzeniami musi pozwoli¢ na analize¢
ruchu w sieci do warstwy 7 — dotyczy przelgcznikow oraz sieci bezprzewodowe;.
Analiza ruchu w sieci do warstwy 7 musi zapewnia¢ mozliwo$¢ prezentacji z jakich aplikacji
korzystaja uzytkownicy i urzadzenia pracujace w sieci LAN i WLAN. Prezentacja musi
zapewnia¢ informacji ilosciowe ruchu poszczegolnych aplikacji.
Analiza ruchu musi zapewnia¢ mozliwo$¢ pomiaréw czasOw odpowiedzi sieci i czasdéw
odpowiedzi aplikacji — czasy te majg pozwala¢ na szybka identyfikacje ewentualnej przyczyny
wolnej pracy klienta, wskazujac, czy problem lezy po stronie sieci, czy moze po stronie
konkretnej aplikacji.
System Analityki musi zapewnia¢ biezgce monitorowanie krytycznych aplikacji sieciowych
takich jak: DHCP, DNS, LDAP, RADIUS, Kerberos
System Analityki musi rowniez zapewnia¢ mozliwo$¢ monitorowania wlasnych wybranych
aplikacji.
Monitorowanie aplikacji musi zapewnia¢ mozliwo$¢ generowania alarméw w przypadku
przekroczenia zalozonych lub automatycznie dobieranych progéw czasow odpowiedzi
aplikacji.
System Analityki musi mie¢ mozliwos¢ wyszukiwania informacji za pomocg wyszukiwarki
informacji zapisanych w Systemie Analityki — np. wyswietl najwolniej dziatajgce aplikacji we
wskazanej lokalizacji, wy$wietl aplikacje zajmujace najwigcej pasma, wyswietl powyzsze
aplikacje dla wskazanego uzytkownika itp.
System Analityki musi zapewnia¢ mozliwos¢ tworzenia raportow.
System Analityki musi zapewnia¢ mozliwos¢ regularnego tworzenia i wysytania raportu do
wskazanego adresu e-mail.
System zarzadzania musi posiada¢ mozliwo$¢ tworzenia skryptow CLI i Python, ktore
pozwolg na uproszczenie zarzadzania siecig poprzez wykonywanie tych samych operacji na
wielu urzadzeniach lub zapewnig automatyzacj¢ poprzez ich uruchomienie na podstawie
réznorodnych zdarzen wystepujacych w Aplikacji Zarzadzajacej, Systemie Analityki,
Systemie zarzadzania tozsamoscig.
System zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptow CLI lub pojedynczych
komend na wskazanej grupie urzadzen (urzadzenia moga by¢ recznie wybierane przez
administratora)
System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu na podstawie
zdefiniowanego Alarmu. Alarm musi zapewnia¢ przekazanie wszystkich parametrow z nich
zwigzanych w postaci zmiennych dostgpnych w skrypcie.
System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu o okreslonym czasie lub
periodycznie (np. codziennie, co tydzien, co miesiac) w okreslonym przedziale czasu
System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu zwigzanego z systemem
zarzadzania tozsamoscig — np. pojawienie si¢ nowej niezarejestrowanej w systemie drukarki
System zarzgdzania musi posiada¢ wbudowane API pozwalajace na komunikacj¢ z systemami
zewngtrznymi innych producentow:

o Musi istnie¢ mozliwos¢ integracji systemu kontroli tozsamos$ci z systemami firewall

takimi jak: PaloAlto, Fortinet, Checkpoint
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o Musi istnie¢ mozliwos¢ integracji systemu kontroli tozsamosci z systemami [PS/IDS
i/lub SIEM, ktore pozwolg na wykrycie zagrozenia i automatyczne przeniesienie
urzadzenia stanowigcego zagrozenie do wydzielonej sieci kwarantanny

o Musi istnie¢ mozliwo$¢ integracji systemu kontroli dostgpu z systemami MDM —
Microsoft Intune, AirWatch MDM

System zarzadzania musi by¢ objety minimum 3 letnim wsparciem serwisowym producenta.
Producent musi oferowa¢ dostepno$¢ wsparcia technicznego drogg elektroniczng oraz
telefoniczng w trybie 24x7.

Zamawiajacy wymaga, aby wszystkie dostarczane urzadzenia sieciowe pochodzily od jednego
producenta, co ma na celu zapewnienie unifikacji infrastruktury teleinformatycznej, spojnosci
zarzadzania, kompatybilnosci funkcjonalnej oraz uproszczenie utrzymania i serwisowania
systemu.

10. Pakiet ochrony antywirusowej — zabezpieczenie serweréw, maszyn wirtualnych oraz urzadzen

koncowych przed zagrozeniami malware, ransomware i innymi atakami

Zamawiajagcy wymaga dostarczenia licencji dla 170 stanowisk, na okres 3 lat, o ponizszych
funkcjonalnosciach:

Administracja zdalna

1.

8.

Konsola centralnego zarzadzania musi by¢ dostepna w wersji lokalnej (on-prem) oraz w
wersji chmurowe;j (SaaS).

Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu szyfrowanego SSL/TLS.
Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzgtowego stacji.

Rozwigzanie musi posiada¢ dedykowang aplikacje pochodzaca od tego samego producenta co
konsola zarzadzajaca, umozliwiajacg co najmnie;j:

5.1. Posredniczenie w komunikacji pomi¢dzy stacjg zarzadzang i serwerem
centralnego zarzadzania,

5.2. Posredniczenie w komunikacji pomigdzy stacja zarzadzang a serwerami
aktualizacjami producenta,

5.3. Buforowanie ruchu HTTPS.

Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwo§¢ wymuszenia dwusktadnikowego uwierzytelnienia
podczas logowania do konsoli administracyjne;.
7.1. Uwierzytelnianie dwusktadnikowe musi by¢ realizowane co najmniej przy
pomocy nastepujacych aplikacji mobilnych dla systemoéw i0S oraz Android:
7.1.1.  Google Authenticator,

7.1.2.  Microsoft Authenticator,

7.1.3.  Authy,
7.1.4.  Aplikacji pochodzgcej od tego samego producenta konsoli centralnego
zarzadzania.

Rozwigzanie musi posiada¢ minimum 80 szablonéw raportow, przygotowanych przez
producenta.
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9. Rozwiazanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i dynamicznych
komputerow.
9.1. Grupy dynamiczne musza by¢ tworzone na podstawie szablonu okreslajacego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie.
Warunki muszg zawiera¢ co najmnie;j:
9.1.1.  adresy sieciowe IP,
9.1.2.  aktywne zagrozenia,
9.1.3.  stan funkcjonowania oraz ochrony, 9.1.4. wersja systemu
operacyjnego, 9.1.5. podzespoty komputera.
10. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan automatycznie oraz co najmniej z

wyzwalaczem:
10.1. wyrazenie CRON,
10.2. codziennie,
10.3. cotygodniowo,
10.4. co miesigc,
10.5. co rok,
10.6. po wystapieniu nowego zdarzenia,
10.7. po automatycznym umieszczeniu hosta w grupie dynamicznej.
11. Konsola centralnego zarzgdzania musi by¢ dost¢pna co najmniej w jezykach polskim oraz
angielskim
11.1. Jezyk konsoli centralnego zarzadzania musi by¢ mozliwy do zmiany bez
przeinstalowania ani ponownego uruchomienia procesu systemu centralnego
zarzadzania

12. Rozwigzanie musi mie¢ mozliwo$¢ tagowania obiektow.
13. Rozwigzanie musi posiada¢ mozliwo$¢ eksportu danych do zewngtrznych systemow, w tym
co najmniej Syslog.
13.1. Eksport danych musi by¢ mozliwy w co najmniej nastepujacych formatach:
13.1.1. JSON, 13.1.2.LEEF,
13.1.3.CEF.

Ochrona stacji roboczych - Windows

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows 10/Windows 11).
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,
3.2. trojan,
3.3. robak,
3.4. adware,
3.5. spyware,
3.6. dialer,
3.7. phishing,
3.8. backdoor.

4. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

5. Rozwigzanie musi posiada¢ wbudowang technologi¢ do ochrony przed rootkitami aktywnymi
oraz ukrywajacymi si¢.
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6. Rozwigzanie musi posiada¢ ochrong¢ przed podiaczeniem hosta do sieci botnet.
7. Rozwiazanie musi posiada¢ funkcjonalnos¢ automatycznego przywracania plikow po ich
zaszyfrowaniu przez oprogramowanie typu ransomware.
7.1 Technologia ta musi by¢ autorskim rozwigzaniem producenta rozwigzania
ochrony stacji roboczych.

7.2. Technologia umozliwiajaca przywrocenie plikow po ich zaszyfrowaniu nie
moze wykorzystywac¢ mechanizmu VSS (Volume ShadowCopy Service).

7.3. Technologia, ktora tworzy kopi¢ zapasowa plikow musi dziata¢ w czasie
rzeczywistym i zabezpiecza¢ pliki przed modyfikacja przez podejrzane
procesy.

8. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

9. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych
i wykonywanych plikow.

10. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmniej:

10.1. catego dysku,
10.2. wybranych katalogow,
10.3. pojedynczych plikow,
10.4. plikow spakowanych oraz skompresowanych,
10.5. dyskow sieciowych,
10.6. dyskow przenosnych.
11. Rozwigzanie musi posiadac¢ opcj¢ umieszczenia na licie wykluczen ze skanowania co
najmniej:
11.1. wybranych plikow,
11.2. wybranych procesow,
11.3. wybranych lokalizacji,
11.4. wybranych rozszerzen,
11.5. nazwy wykrycia,
11.6. sumy kontrolnej (SHAT).

12. Rozwigzanie musi integrowac si¢ z Intel Threat Detection Technology.
13. Rozwigzanie musi posiadac system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

13.1. Sprawdzenie reputacji dziatajacych proceséw i plikdéw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego.

13.2. Konfiguracje wysylania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow.

13.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktdre nie majg by¢

wysytane do analizy.

14. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP
,»W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

15. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw co najmniej HTTPS, POP3S, IMAPS.

16. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
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heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystykg ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod jednoczes$nie.
17. Rozwigzanie musi zapewnia¢ blokowanie zewngetrznych nos$nikow oraz grup urzadzen na
stacji w oparciu o co najmnie;j:
17.1. typ urzadzenia:
17.1.1. pami¢ci masowe,
17.1.2. optyczne pamigci masowe,
17.1.3. pamigci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazow,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM, 17.1.10.urzadzenia przenosne.

17.2. parametry urzadzenia:
17.2.1. numer seryjny, 17.2.2.producent,
17.2.3.model.

17.3. typ dostgpu:

17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika, 17.3.4.brak dostgpu.
18. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:
18.1. tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguly wraz z mozliwo$cig wykorzystania regut utworzonych
przez uzytkownika,

18.2. tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywno$ci w systemie,
18.3. tryb oparty na regulach, gdzie zastosowanie majg jedynie reguly utworzone

przez uzytkownika,

18.4. tryb uczenia si¢, w ktorym rozwigzanie uczy si¢ aktywnos$ci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie
przetaczy¢ si¢ w tryb pracy oparty na regutach,

18.5. tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wylgcznie o
szczegolnie podejrzanych zdarzeniach.

19. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje¢, ktora wygeneruje pelny raport na
temat stacji.

19.1. Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomoéw
filtrowania wynikow pod katem tego, ktore z nich sg podejrzane dla
rozwigzania i

moga stanowi¢ zagrozenie bezpieczenstwa.

19.2. Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy
dedykowanej aplikacji typu standalone pochodzgcej od tego samego
producenta co oprogramowanie do zabezpieczenia stacji roboczej.

19.3. Raport musi posiada¢ co najmnie;j:

19.3.1. Liste zainstalowanych aplikacji,
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19.3.2. Liste ustug systemowych,
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19.3.3. Informacje o systemie operacyjnym i sprzgcie,

19.3.4. Liste aktywnych procesdéw i potgczen sieciowych,

19.3.5. Harmonogram systemu operacyjnego,

19.3.6. Szczegoty pliku hosts,

19.3.7. Informacje o sterownikach.
Rozwigzanie musi posiada¢ tylko jeden proces uruchamiany w pamigci operacyjnej, z ktoérego
korzystaja co najmniej nast¢pujace funkcje systemu

20.1. antywirus,

20.2. zapora osobista

20.3. sandbox,

20.4. antyspyware,

20.5. metody heurystyczne.

Rozwigzanie musi posiada¢ funkcjonalno$¢ skanera UEFI, ktory chroni uzytkownika poprzez

wykrywanie i1 blokowanie zagrozen atakujacych, jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiada¢ ochron¢ antyspamowa realizowang przez dedykowang wtyczke.

22.1.  Wtyczka ta musi by¢ dostepna jako plugin dla klienta pocztowego Microsoft Outlook.
22.2. Ochrona musi by¢ realizowana w oparciu o co najmnie;j:

22.1.1. globalna czarna lista RBL,
22.1.2. czarna lista uzytkownika,
22.1.3. biatfa lista uzytkownika, na ktorg automatycznie muszg zosta¢ dodane
adres email z ksigzki adresowej klienta Microsoft Outlook.
Rozwigzanie musi posiada¢ wbudowany system IDS, ktoéry musi posiada¢ co najmniej
nastepujace funkcjonalnosci:
23.1. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
23.1.1. Skanowanie portow TCP oraz UDP,
23.1.2. Wykrywanie duplikacji adresu IP,
23.1.3. Atak zatruwania ARP,
23.1.4. Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
23.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotow:
23.2.1. RDP,
23.2.2. SMB,
23.2.3. My SQL,
23.2.4. MS SQL.
23.3. Mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego
producenta rozwigzania antywirusowego.
24.1. Zapora osobista musi dziata¢ w oparciu o reguly i musi posiada¢ co najmniej
60 wbudowanych regut, stworzonych przez producenta.
24.2. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:
24.2.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,



% Ministerstwo
Zdrowia

—‘\.: EI%OWY szf::apospolita Sﬁnliz?: "Eﬂ?;ppe;z:: * - ‘} ‘
=m_- ODBUDOWY NextGenerationEU xk
24.2.2. tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane
pofaczenie,
24.2.3. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,
24.2.4. tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly
zezwalajgce na potaczenia przychodzace i wychodzace.
24.2.4.1. Administrator musi posiada¢ mozliwo$¢ skonfigurowania czasu
dziatania trybu.

25. Rozwigzanie musi posiada¢ modut bezpiecznej przegladarki, pochodzacy od producenta tego
samego rozwigzania antywirusowego.

25.1. Bezpieczna przegladarka musi automatycznie szyfrowaé wszelkie dane
wprowadzane przez Uzytkownika.

25.2. Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni
kolor ramki przegladarki oraz informacj¢ na ramce przegladarki.

25.3. W przypadku potaczenia aplikacji zdalnej (w tym przynajmniej aplikacja

TeamViewer) kolor ramki musi ulec zmianie oraz musi pojawic sig¢ alert
informujacy o zdalnym potaczeniu.
26. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron
internetowych pochodzacy od tego samego producenta.

26.1. Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o
co najmniej 160 kategorii i podkategorii.
26.2. Rozwigzanie musi umozliwia¢ stworzenie wlasnego komunikatu na
zablokowanych stronach w oparciu o co najmniej: 26.2.1.Tres¢ komunikatu,
26.2.2.0braz.

Ochrona stacji roboczych — MacOS

1. Rozwigzanie musi posiadaé petne wsparcie dla systemow macOS 11 (Big Sur) oraz nowszych.
2. Rozwigzanie musi by¢ dostepne co najmniej w jezyku polskim oraz angielskim.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:

3.1. wirus,

3.2. trojan,

3.3. robak,

3.4. adware,

3.5. spyware,

3.6. dialer,

3.7. phishing, 3.8.backdoor.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi posiada¢ mozliwos¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych 1 wykonywanych plikow.

6. Rozwigzanie musi chroni¢ pliki co najmniej za pomoca:

6.1. Sygnatur wirusow.
6.2. Reputacji chmurowe;.
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7. Rozwigzanie musi umozliwia¢ skanowanie i oczyszczanie poczty przychodzacej POP3 i
IMAP "w locie" (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

8. Rozwigzanie musi posiadaé¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

8.1. Sprawdzenie reputacji dziatajacych aplikacji i plikOw co najmniej z poziomu
interfejsu programu.

8.2. Konfiguracje wysylania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow.
8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktdre nie majg by¢

wysytane do analizy.
9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

9.1. catego dysku,
9.2. wybranych katalogow,
9.3. pojedynczych plikow,
9.4. plikow spakowanych oraz skompresowanych,
9.5. Dyskoéw sieciowych,
9.6. dyskow przenosnych.
10. Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze skanowania co
najmnie;j:
10.1. wybranych plikow,
10.2. wybranych procesow,
10.3. wybranych lokalizacji,
10.4. wybranych rozszerzen,
10.5. nazwy wykrycia,
10.6. sumy kontrolnej (SHAT).

11. Rozwiazanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego
producenta rozwigzania antywirusowego.

11.1. Zapora osobista musi dziata¢ w oparciu o reguly i musi posiada¢ co najmniej
30 wbudowanych regut, stworzonych przez producenta.
11.2. Zapora osobista musi posiadac¢ co najmniej dwa tryby pracy:

11.2.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,

11.2.2. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,
Ochrona stacji roboczych — Linux

1. Rozwigzanie musi wspiera¢ co najmniej nastepujace systemy operacyjne:
1.1. Ubuntu Desktop, 1.2.Red Hat Enterprise Linux
1.3.Linux Mint.

2. Rozwigzanie musi obstugiwac co najmniej nastepujace srodowiska pulpitu:
2.1. Cinnamon,
2.2. GNOME,
2.3. KDE,
2.4. MATE,
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2.5. XFCE.
Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
3.1. wirus,
3.2. trojan,
3.3. robak,
3.4. adware,
3.5. spyware,
3.6. dialer,
3.7. phishing,
3.8. backdoor.
Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwo$¢
wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.
Rozwigzanie musi posiada¢ mozliwo$¢ skanowanie w czasie rzeczywistym otwieranych,
tworzonych 1 wykonywanych plikow.
Rozwigzanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktory umozliwia co najmnie;j:
6.1. Konfiguracj¢ wysylania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow.
6.2. Konfiguracj¢ dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢
wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zgdanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
7.1. calego dysku,
7.2. wybranych katalogow,
7.3. pojedynczych plikow,
7.4. plikéw spakowanych oraz skompresowanych,
7.5. dyskow sieciowych,
7.6. dyskow przeno$nych.
Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liscie wykluczen ze skanowania co najmnie;j:
8.1. wybranych plikow,
8.2. wybranych procesow,
8.3. wybranych lokalizacji,
8.4. wybranych rozszerzen,
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych no$nikow oraz grup urzgdzen na stacji
W oparciu o co najmnie;j:
9.1. typ urzadzenia:
9.1.1.  pamigci masowe,
9.1.2.  optyczne pami¢ci masowe,
9.2. parametry urzadzenia:
9.2.1.  numer seryjny, 9.2.2. producent,
9.2.3. model.

9.3. typ dostepu:
9.3.1.  brak mozliwosci zapisu,
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9.3.2.  peten dostep, 9.3.3. brak dostgpu.

Ochrona serwera — Windows Server

1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
1.1. Microsoft Windows Server 2012 R2,
1.2. Microsoft Windows Server 2016, 1.3.Microsoft Windows Server 2019,
1.4.Microsoft Windows Server 2022, 1.5.Microsoft Windows Server 2025.
2. Rozwigzanie musi zapewnia¢ ochron¢ przed wirusami, trojanami, robakami i innymi

zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
3.1. wirus,
3.2. trojan,
3.3. robak,
3.4. adware,
3.5. spyware,
3.6. dialer,
3.7. phishing,
3.8. backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos$¢ skanowania dyskow sieciowych typu NAS.

5. Rozwiazanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacj¢ silnika detekcji.

7. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

8. Rozwigzanie musi posiadaé¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:

8.1. Sprawdzenie reputacji dziatajacych proceséw i plikdéw co najmniej z poziomu
interfejsu programu oraz menu kontekstowego.

8.2. Konfiguracje wysylania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow.

8.3. Konfiguracje dodatkowych wykluczen rozszerzen plikow, ktdre nie majg by¢

wysytane do analizy.
9. Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:

9.1. catego dysku,
9.2. wybranych katalogow,
9.3. pojedynczych plikow,
9.4. plikow spakowanych oraz skompresowanych,
9.5. dyskow sieciowych,
9.6. dyskow przenosnych.
10. Rozwigzanie musi posiada¢ opcje umieszczenia na liScie wykluczen ze skanowania co
najmnie;j:
10.1. wybranych plikow,

10.2. wybranych procesow,



_‘\: PLAN

== ODBUDOWY
10.3.
10.4.
10.5.
10.6.

Rzeczpospolita Sfinansowane przez - I  Ministerstwo
Polska Unie Europejska £ x Zdrowia
NextGenerationEU ok

wybranych lokalizacji,

wybranych rozszerzen,

nazwy wykrycia,

sumy kontrolnej (SHA1).

11. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikow i folderéw, znajdujgcych si¢ w
ustudze chmurowej OneDrive.

12. Modut HIPS musi posiada¢ mozliwo$¢ pracy w jednym z pigciu trybow:

12.1.

12.2.

12.3.

12.4.

12.5.

tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwosciag wykorzystania regut utworzonych
przez uzytkownika,

tryb interaktywny, w ktorym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

tryb oparty na regulach, gdzie zastosowanie majg jedynie reguly utworzone
przez uzytkownika,

tryb uczenia si¢, w ktéorym rozwigzanie uczy si¢ aktywnos$ci systemu i
uzytkownika oraz tworzy odpowiednie reguly w czasie okreslonym przez
uzytkownika. Po wygasnigciu tego czasu program musi samoczynnie
przelaczyé si¢ w tryb pracy oparty na regulach,

tryb inteligentny, w ktorym rozwigzanie bedzie powiadamiato wylacznie o
szczegolnie podejrzanych zdarzeniach.

13. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktora wygeneruje pelny raport na

temat stacji.
13.1.

13.2.

13.3.

Funkcja, generujaca taki log, ma posiada¢ przynajmniej 9 poziomow
filtrowania wynikéw pod katem tego, ktore z nich sg podejrzane dla
rozwigzania i moga stanowi¢ zagrozenie bezpieczenstwa.

Musi istnie¢ mozliwo$¢ wygenerowania raportu na temat stacji przy pomocy
dedykowane;j aplikacji typu standalone pochodzacej od tego samego
producenta co oprogramowanie do zabezpieczenia stacji roboczej.

Raport musi posiada¢ co najmnie;j:

13.3.1.
13.3.2.
13.3.3.
13.3.4.
13.3.5.
13.3.6.
13.3.7.

Liste zainstalowanych aplikacji,

Liste ustug systemowych,

informacje o systemie operacyjnym i sprzecie,
Liste aktywnych procesdéw i1 potgczen sieciowych,
harmonogram systemu operacyjnego,

Szczegodly pliku hosts,

Informacje o sterownikow.

14. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamig¢ci operacyjnej, z ktorego
korzystaja co najmniej nast¢pujace funkcje systemu

14.1.
14.2.
14.3.
14.4.
14.5.

antywirus,
zapora osobista
sandbox,

antyspyware,
metody heurystyczne.

15. Rozwigzanie musi skanowa¢ system wirtualny w trybie online oraz offline w srodowisku

Hyper-V.
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16. Rozwigzanie musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.
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17. Rozwigzanie musi zapewnia¢ blokowanie zewngtrznych no$nikdéw oraz grup urzadzen na
stacji w oparciu o co najmnie;j:
17.1. typ urzadzenia:
17.1.1. pami¢ci masowe,
17.1.2. optyczne pamigci masowe,
17.1.3. pami¢ci masowe Firewire,
17.1.4. urzadzenia do tworzenia obrazow,
17.1.5. drukarki USB,
17.1.6. urzadzenia Bluetooth,
17.1.7. czytniki kart inteligentnych,
17.1.8. modemy,
17.1.9. porty LPT/COM, 17.1.10.urzadzenia przenosne.

17.2. parametry urzadzenia:
17.2.1. numer seryjny, 17.2.2.producent,
17.2.3.model.

17.3. typ dostepu:

17.3.1. brak mozliwosci zapisu,
17.3.2. peten dostep,
17.3.3. ostrzezenie uzytkownika, 17.3.4.brak dostepu.
18. Rozwigzanie musi automatyczne wykrywac ushugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki co najmniej dla nastepujacych ustug:

18.1. MS SQL,

18.2. Active Directory,

18.3. IIS,

18.4. Sysvol,

18.5. DNS,

18.6. DHCP,

18.7. Hyper-V,

18.8. Konsola centralnego zarzadzania tego samego producenta rozwigzania
antywirusowego.

19. Rozwigzanie musi posiada¢ wbudowany system IDS, ktory musi posiada¢ co najmnie;j
nastepujace funkcjonalnosci:
19.1. Ochrona przed anomaliami sieciowymi, w tym co najmnie;j:
19.1.1. Skanowanie portow TCP oraz UDP,
19.1.2. Wykrywanie duplikacji adresu IP,
19.1.3. Atak zatruwania ARP,
19.1.4. Nieprawidtowa dtugos¢ pakietu TCP oraz UDP.
19.2. Ochrona przed atakami typu brute-force dla co najmniej ustug oraz
protokotow:
19.2.1. RDP,
19.2.2. SMB,
19.2.3. My SQL,
19.2.4. MS SQL.
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19.3. Mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w oparciu o
wystepujacy alert, kierunek, aplikacje, czynno$¢ oraz adres IP.
20. Rozwigzanie musi posiada¢ modut zapory osobistej, ktora pochodzi od tego samego
producenta rozwigzania antywirusowego.
21. Zapora osobista musi dziata¢ w oparciu o reguty i musi posiada¢ co najmniej 60
wbudowanych regul, stworzonych przez producenta.
21.1. Zapora osobista musi posiada¢ co najmniej cztery tryby pracy:
21.1.1. tryb automatyczny — rozwigzanie blokuje ruch przychodzacy i
zezwala tylko na potaczenia wychodzace,
21.1.2. tryb interaktywny — rozwigzanie pyta si¢ o kazde nowo nawigzywane
polaczenie,
21.1.3. tryb oparty na regutach — rozwigzanie blokuje ruch przychodzacy i
wychodzacy,
21.1.4. tryb uczenia si¢ — rozwigzanie automatycznie tworzy nowe reguly
zezwalajgce na potaczenia przychodzace i wychodzace.
21.1.4.1.Administrator musi posiada¢ mozliwo$¢ skonfigurowania czasu
dziatania trybu.

Ochrona serwera — Linux

1. Rozwigzanie musi wspiera¢ systemy w tym co najmniej:
1.1. RedHat Enterprise Linux (RHEL),
1.2. Rocky Linux,
1.3. Ubuntu,
1.4. Debian,
1.5. SUSE Linux Enterprise Server (SLES),
1.6. Oracle Linux,
1.7. Amazon Linux.
2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie zagrozen co najmniej typu:
2.1. wirus,
2.2. trojan,
2.3. robak,
2.4. adware,
2.5. spyware,
2.6. dialer,
2.7. phishing,
2.8. backdoor.

3. Rozwiazanie musi zapewnia¢ mozliwo$¢ zdalnego skanowania przy pomocy protokotu ICAP
oraz ICAPS.

4. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduly heurystyczne — jeden
wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujacy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

5. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacj¢ silnika detekcji.

6. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania procesow.

7. Rozwiazanie musi posiada¢ system wczesnego ostrzegania oparty na chmurze pochodzacy od
tego samego producenta oprogramowania antywirusowego, ktory umozliwia co najmniej:
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7.1. Konfiguracje wysylania wszystkich plikow do analizy oprocz dokumentow
uzytkownikow.
7.2. Konfiguracj¢ dodatkowych wykluczen rozszerzen plikow, ktore nie majg by¢
wysytane do analizy.
Rozwigzanie musi zapewnia¢ skanowanie na zadanie, z menu kontekstowego oraz zgodnie z
harmonogramem co najmnie;j:
8.1. calego dysku,
8.2. wybranych katalogow,
8.3. pojedynczych plikow,
8.4. plikéw spakowanych oraz skompresowanych,
8.5. dyskow sieciowych,
8.6. dyskow przenos$nych.
Rozwigzanie musi posiada¢ opcj¢ umieszczenia na liScie wykluczen ze skanowania co
najmnie;j:
9.1. wybranych plikow,
9.2. wybranych procesow,
9.3. wybranych lokalizacji,
9.4. wybranych rozszerzen,
Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;.
10.1. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
Rozwigzanie, do celow skanowania plikow na macierzach NAS / SAN, musi w petni wspierac¢
rozwigzanie Dell EMC Isilon.
Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-serwisow.
Funkcjonalnos¢ ta musi zapewnia¢ podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.
Rozwigzanie musi wykrywacé oraz podejrzane dziatania w kontenerach i blokowac¢ je. Ochrona
musi skanowac kontener co najmniej w nastepujacych fazach: 13.1.  proces budowania
obrazu kontenera,
13.2. wdrazanie obrazu kontenera.

Mobile Device Management

1.

Konsola centralnego zarzadzania dost¢pna w wersji chmurowej musi posiada¢ mozliwos¢
zarzadzania urzadzeniami mobilnymi — MDM.
MDM musi pochodzi¢ od tego samego producenta konsoli centralnego zarzadzania.
2.1.MDM musi umozliwia¢ zarzadzanie urzadzeniami mobilnymi z systemami:
2.1.1.  Android,
2.1.2.  i0S,
2.1.3.  iPadOS.
2.2.MDM musi posiada¢ mozliwo$¢ integracji co najmniej z nastepujacymi
rozwigzaniami:
2.2.1.  Microsoft Entra ID (co najmniej w zakresie synchronizacji
uzytkownikow),
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2.2.2.  Microsoft Intune (co najmniej w zakresie automatycznej rejestracji
urzadzenia mobilnego z systemem Android w konsoli zdalnego
zarzadzania),

2.2.3. VMware Workspace One (co najmniej w zakresie automatycznej
rejestracji urzadzenia mobilnego z systemem Android w konsoli
zdalnego zarzadzania),

2.2.4.  Apple Business Manager (ABM),

2.2.5.  Android Enterprise (co najmniej w zakresie Device Owner).

3. MDM musi zapewnia¢ wyslanie na urzadzenie komendy z konsoli centralnego zarzadzania,
ktéra umozliwi:
3.1.usuni¢cie zawarto$ci urzadzenia,
3.2.przywrocenie urzadzenia do ustawien fabrycznych,
3.3.zablokowanie urzadzenia,
3.4.uruchomienie sygnatu dzwickowego,
3.5.1lokalizacje GPS,
3.6.Resetowanie hasta blokady ekranu.
4. MDM musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
5. MDM musi umozliwia¢ co najmniej:
5.1.Dla system6w i0S oraz iPadOS
5.1.1.  konfiguracje¢ kont e-mail,
5.1.2.  konfiguracje¢ potaczen VPN,
5.1.3.  Konfiguracj¢ potaczen Wi-Fi,
5.1.4.  Konfiguracje listy certyfikatow,
5.1.5.  mozliwos¢ uruchomienia trybu jednej aplikacji.
5.2.Dla systemu Android:
5.2.1.  blokad¢ wykonywania potgczen,
5.2.2.  blokade konfiguracji sieci Wi-Fi,
5.2.3.  blokade konfiguracji tuneli VPN,
5.2.4.  zarzadzenie aktualizacjami sytemu operacyjnego, 5.2.5. blokade
zmiany tapety urzadzenia.
Mobile Threat Defense (MTD) dlasystemu Android

1. Rozwigzanie musi posiada¢ petne wsparcie dla systeméw Android 9 (Pie) oraz nowszych.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
2.1.Inteligentne — tylko skanowanie aplikacji w pamigci wewngtrznej i na karcie SD.
2.2.Doktadne - skanowanie wszystkich typow plikoéw w pamieci wewngtrznej i na karcie
SD.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w pelni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiada¢ mozliwos¢ zdefiniowania poziomu zabezpieczen urzadzenia w
tym przynajmnie;j:
4.1. Ztozonos¢ kodu blokady ekranu:

41.1. Wzor,
4.1.2. PIN,
4.1.3. Hasto,

4.2.Przywrocenie urzadzenia do ustawien fabrycznych w przypadku przekroczenia
dopuszczalnej liczby prob odblokowania ekranu,
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4.3.Zdefiniowanie czasu obowigzywania (waznos$ci) kodu blokady ekranu.
5. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

5.1.nazwg aplikacji,

5.2.nazwg pakietu,

5.3.kategori¢ sklepu Google Play,

5.4.uprawnienia aplikacji,

5.5.pochodzenie aplikacji z nieznanego zrodta.
6. Rozwigzanie musi posiada ochrone przed zagrozeniami typu phishing.

Sandbox w chmurze

—
.

Rozwigzanie musi by¢ integralng czgécig oprogramowania antywirusowego, bez potrzeby
instalacji dodatkowych rozszerzen.

Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
3. Rozwigzanie musi wspiera¢ systemy w tym co najmnie;j:

g

3.1. Microsoft Windows 10 oraz 11,

3.2. Microsoft Windows Server,

3.3. macOS 11 (Big Sur) oraz nowszych
3.4. RedHat Enterprise Linux (RHEL),

3.5. Rocky Linux,

3.6. Ubuntu,

3.7. Debian,

3.8. SUSE Linux Enterprise Server (SLES),
3.9. Oracle Linux,

3.10. Amazon Linux.

4. Rozwigzanie musi zapewnia¢ ochrong przed zagrozeniami 0-day.

5. Rozwigzanie musi wykorzystywac do dziatania chmurg producenta tego samego rozwigzania
antywirusowego.

6. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac przestane do chmury
automatycznie, w tym co najmnie;j:

6.1. archiwa,

6.2. skrypty,

6.3. pliki wykonywalne,

6.4. pliki rejestru systemowego (.reg), 6.5.mozliwy spam,

6.6.dokumenty.

7. Administrator musi mie¢ mozliwo$¢ zdefiniowania po jakim czasie przestane pliki musza zostac
usunigte z serweré6w producenta w tym co najmnie;j:
7.1. natychmiast po ich przeanalizowaniu, 7.2.po uptywie 30 dni,
7.3.nigdy.

8. Administrator musi mie¢ mozliwo$¢ zdefiniowania maksymalnego rozmiaru przesylanych
probek.

9. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okre$lonych plikéw lub folderdéw z
przesylania.

10. Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikow, ktore zostaty przestane do
analizy z poziomu konsoli centralnego zarzadzenia.

11. Rozwigzanie musi pozwala¢ na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.
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Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika, za pomoca
wspieranego produktu.
12.1. Administrator musi mie¢ dostep do informacji jakie pliki zostaty wystane oraz
przez kogo zostaty wystane.

. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku musi zakonczy¢ si¢
jednym z ponizszych wynikow:
13.1. czysty,
13.2. podejrzany,
13.3. bardzo podejrzany,
13.4. szkodliwy.

. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwo$¢ co najmnie;j:

14.1. wstrzymania uruchamiania pobieranych plikow z nast¢pujacych zrodet:
14.1.1. przegladarki internetowe,
14.1.2. programy poczty e-mail,
14.1.3. nos$niki wymienne,
14.1.4. pliki wyodrebnione z archiwum.
Wykryte zagrozenia musza by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrocic pliki poddane kwarantannie oraz utworzy¢ dla nich wytaczenia
z poziomu konsoli centralnego zarzadzenia oraz z poziomu klienta antywirusowego.

Szyfrowanie
1. Rozwigzanie musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.
2. Rozwigzanie nie moze bazowac na rozwigzaniu Microsoft Bitlocker.
3. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 10/Windows 11).
4. Rozwigzanie musi umozliwia¢ zarzadzanie natywnym szyfrowaniem w systemach macOS

10.
11.

(FileVault) poprzez dedykowanego klienta pochodzacego od tego samego producenta
rozwigzania antywirusowego.
Rozwigzanie musi posiada¢ autentykacje typu pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny.

5.1.Rozwigzanie musi umozliwia¢ catkowite oraz czasowe wylaczenia tego

uwierzytelnienia.
5.2.Uwierzytelnienie uzytkownika musi odbywac si¢ poprzez hasto, ktorego ztozonosé
moze ustali¢ administrator konsoli centralnego zarzadzania.

W przypadku gdy uzytkownik zapomni hasta, administrator musi mie¢ mozliwo$¢
wygenerowania hasta odzyskiwania z poziomu konsoli centralnego zarzadzania.

6.1. Haslo odzyskiwania po uzyciu musi zosta¢ zmodyfikowane.

6.2. Haslo odzyskiwania nie moze by¢ krotsze niz 8 znakow.

6.3. Haslo odzyskiwania nie moze by¢ dtuzsze niz 20 znakow.
Rozwigzanie musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.
Rozwigzanie musi umozliwia¢ zalogowanie si¢ do systemu przy pomocy metody
jednokrotnego logowania (SSO) przy wykorzystaniu poswiadczen uzytkownika Active
Directory.
Rozwigzanie musi umozliwia¢ wykorzystanie modutu TPM w wersji co najmniej 2.0.
Rozwigzanie musi wspiera¢ dyski wykorzystujacego funkcji OPAL w wersji co najmniej 2.0.
W przypadku awarii urzadzenia, administrator musi mie¢ mozliwo$¢ wygenerowania pliku
odzyskiwania ktory umozliwia odszyfrowanie dysku.
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Endpoint Detection and Response / eXtended Detection and Response

1. Modut EDR / XDR musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

2. Ochrona EDR /XDR musi by¢ realizowana przy pomocy dedykowanego konektora, ktory
musi pochodzi¢ od tego samego producenta rozwigzania antywirusowego.

3. Rozwigzanie musi zbiera¢ co najmniej nastepujgce informacje z systemu operacyjnego:

3.1. tworzenie procesow,

3.2. uruchamianie, zatrzymanie i modyfikacja ustug,

3.3. utworzenie, uruchomienie, modyfikacja oraz usuni¢cie zadan w
harmonogramie systemowym,

3.4. usuwanie oraz zmiana nazw plikow,

3.5. tworzenie 1 usuwanie kluczy rejestru systemowego,

3.6. tadowanie bibliotek DLL,

3.7. zalogowanie uzytkownikow,

3.8. elementy sieciowe, w tym co najmniej

3.8.1.  pobranie plikéw wykonywalnych,
3.8.2.  zestawienie potaczen TCP/IP, 3.8.3.  zapytania HTTP, 3.8.4.
zapytania DNS.
4. Rozwigzanie musi posiada¢ ponad 1500 wbudowanych regul, po ktorych wystapieniu, nastapi
wyzwolenie alarmu bezpieczenstwa.

4.1. Administrator powinien mie¢ mozliwo$¢ edytowania akcji przypisanych do
regut utworzonych zaréwno przez producenta, jak i przez siebie, a takze
mozliwo$¢ wdrazania automatyzacji tych regul, opartych co najmniej na
nastepujacych akcjach:

4.1.1.  blokowanie pliku wykonywalnego,

4.1.2.  blokowanie pliku wykonywalnego i poddanie go kwarantannie,
4.1.3.  blokowanie podejrzanej biblioteki DLL,

4.1.4.  zakonczenie procesu,

4.1.5.  skanowanie komputera w poszukiwaniu zagrozen,

4.1.6.  wylaczenie komputera,

4.1.7.  izolacja sieciowa hosta,

4.1.8. wylogowanie uzytkownika.

4.2. Administrator musi posiada¢ mozliwos¢ utworzenia wlasnych regut w oparciu
0 jezyk

XML.

5. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia wykluczen, po ktorych nie zostanie
wyzwolony alarm bezpieczenstwa.

5.1. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy
historyczne, ktore pasuja do utworzonego wykluczenia.

5.2. Podstawowe wykluczenia muszg by¢ konfigurowane w oparciu o
przynajmnie;j:

5.2.1.  proces,

5.2.2.  proces nadrzedny (proces rodzica),
5.2.3. nazwe procesu,

5.2.4.  $ciezkg procesu,
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5.2.5.  wiersz polecenia,

5.2.6. wydawcg,

5.2.7.  typ podpisu,

5.2.8. SHA-I,

5.2.9. SHA-2,

5.2.10. uzytkownika.
Administrator musi mie¢ mozliwos¢ utworzenia wykluczen zaawansowanych
w oparciu o jezyk XML.

6. Rozwigzanie musi mie¢ mozliwo$¢ blokowania plikow po sumach kontrolnych.

6.1.

6.2.

W ramach blokady musi istnie¢ mozliwo$¢ dodania komentarza oraz
konfiguracji usuwania blokowanego pliku.
Blokowanie pliku musi by¢ mozliwe na podstawie co najmniej nastepujacych
funkcji skrotu (funkcje hashujgce):

6.2.1. SHA-1,

6.2.2. SHA-256.

7. Rozwigzanie musi dawa¢ mozliwos¢ weryfikacji plikow wykonywalnych w srodowisku z
mozliwoscig podgladu szczegdtow wybranego pliku w tym przynajmnie;j:

7.1.
7.2.
7.3.
7.4.
7.5.
7.6.
7.7.
7.8.
7.9.

7.10.
7.11.

hash pliku SHA-1,

hash pliku SHA-256,

hash pliku MDS5,

typ sygnatury podpisu cyfrowego,
wydawce certyfikatu,

wersje pliku,

oryginalng nazwe pliku,

rozmiar pliku,

reputacje 1 popularno$¢ pliku w oparciu o system reputacji producenta tego
samego rozwigzania antywirusowego,
pierwsze uruchomienie pliku w srodowisku,
ostatnie uruchomienie pliku w Srodowisku,

8. Rozwiazanie musi dawa¢ mozliwo$¢ wykonywania nastepujgcych czynnosci dla plikow
wykonywalnych oraz plikow DLL:

8.1.
8.2.

8.3.
8.4.

oznaczania ich jako bezpieczne lub niebezpieczne,

pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony
hastem,

zablokowania wykonywania i wykorzystania pliku,

wysytania do sandbox tego samego producenta rozwigzania antywirusowego.

9. Rozwigzanie musi dawac¢ mozliwo$¢ weryfikacji uruchomionych skryptow w srodowisku
wraz z informacjg dotyczaca parametrow uruchomienia (wiersz polecen).

9.1.

9.2.

9.3.
9.4.

Administrator musi posiada¢ mozliwos$¢ oznaczenia skryptu jako bezpieczny
lub niebezpieczny.

pobierania ich do dalszej analizy, a pobierany plik musi by¢ zabezpieczony
hastem,

wysytania do sandbox tego samego producenta rozwigzania antywirusowego.
administrator musi posiada¢ mozliwos¢ szczegotowego podgladu wykonanych
przez skrypt czynno$ci w formie tekstowe;.

10. Rozwigzanie musi umozliwia¢ zestawienie sesji terminalowej powershell do stacji koncowe;j

oraz serwera.
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Modut potgczenia terminalowego musi by¢ dostgpny jedynie dla
uzytkownikow konsoli posiadajgcych skonfigurowane dwusktadnikowe
uwierzytelnienia do konsoli.

11. Rozwigzanie musi posiada¢ mechanizm sztucznej inteligencji, ktory bedzie wspomagat
administratora w tworzeniu wykluczen dla pojawiajgcych si¢ w §rodowisku alertow.

12. Rozwigzanie musi wspiera¢ integracj¢ z zewnetrznymi silnikami do przeprowadzenia glgbszej
analizy plikow, w tym co najmniej VirusTotal.

11. System zarzadzania urzadzeniami konnicowymi — centralna kontrola nad infrastruktura IT,

monitoring stacji roboczych i serweréw, wsparcie dla bezpieczenstwa srodowiska IT

1. | Typ:

Oprogramowanie do zarzadzania srodowiskiem IT i bezpieczenstwem.

2. | Opis ogoélny:

Budowa modutowa: serwera zarzadzajacy, zdalne konsole oraz agenty.
Komunikacja pomigdzy Serwerem a Agentami i Konsolami nawigzywana przy
uzyciuszyfrowanego protokotu TLS 1.2. Moduly umozliwiajg kompleksowy
monitoring sieci, monitoring sprzetu

komputerowego na stanowiskach uzytkownikow pod katem zmian sprz¢towych i
programowych orazpomocy w formie interaktywnego potaczenia sieciowego z
obstlugiwanym uzytkownikiem.

Program wykorzystuje darmowy silnik bazy danych z kodem zrédtowym
dostepnym na licencji open-source (np. PostgresSQL) dzigki czemu nie jest
objety limitem danych.

Instalacja Serwera oraz konsol zarzadzajacych dla 64-bitowego systemu
operacyjnego Windows.

Dane, ktore dotycza dziatan pracownika na komputerze: historia aktywnosci,
polityka korzystaniaz Internetu oraz aplikacji, dostep do zewnetrznych no$nikow
danych itp., odseparowane od danych

technicznych tj. informacji o stacji roboczej. Grupowane w
osobnym,dedykowanym oknie. Zgodne z RODO, usuwanie danych wybranego
uzytkownika bezkonieczno$ci usunigcia informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO,
objete jest kontrolg napoziomie wybranych Administratoréw — mozliwo$¢
nadawania kontom administracyjnym réznych poziomow dostepu oraz
uprawnien zarowno do funkcji Programu, grup urzadzen, jak i uzytkownikow.

Gltéwny Administrator ma mozliwo$¢ zarzadzania uprawnieniami
konfiguracyjnymi programu dla innychkont z rolg administracyjng np. moze
wylgczy¢ mozliwo$¢ zdalnej deinstalacji Agenta, ograniczy¢ dostepdo opcji
programu oraz logéw dziatan innych administratorow. Dzialania administratoréw
sg logowane oznacza to, ze program posiada dziennik z listg czynnosci
wykonanych przez administratorow, ktore zmodyfikowaly obiekty znajdujace si¢
w systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie
dostepu do informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji
Agenta. Dzialania administratorow mogg by¢ automatycznie eksportowane do
zewngtrznego kolektora Syslog. Lista kont uzytkownikow, w tym
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administratoréw, moze by¢ synchronizowana z Active Directory wraz z
awatarami, rowniez przez szyfrowane potgczenic LDAPS. Program umozliwia
rowniez tworzenie lokalnych kont uzytkownikéw wraz z awatarami w
srodowiskach bez Active Directory. Liczba kont uzytkownikoéw w konsoli nie
jest objeta limitem i nie podlega licencjonowaniu.

Program umozliwia konfiguracj¢ polityki haset do lokalnych kont uzytkownikow
konsoli. Polityk pozawala na okreslenie: minimalnej dtugosci hasta, liter, cyfr,
znakow specjalnych oraz automatycznie wymusza dostosowanie biezacych haset
do obowigzujacych zasad.

Licencjonowanie: | Licencja wieczysta na 170 stacji roboczych, mozliwos¢ zwigkszenia liczby
zarzadzanych stacji roboczych w ramach jednej licencji w dowolnym czasie.
Nielimitowana liczba monitorowanych urzadzen sieciowych.

K0n§0!a . Mozliwo$¢ instalacji wielu zdalnych konsoli administracyjnych.

administracyjna:

Umowa serwisowa:

36 miesigcy, aktualizacje, pomoc techniczna,

Monitorowanie
infrastruktury
(bezagentowo):

Obejmuje serwery Windows, Linux, Unix, Mac; routery, przetaczniki, urzadzenia
VolIP i firewalle w zakresie:

[J wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping

[0 wykrywania urzadzen na podstawie informacji odczytanych z Active Directory
(wraz z informacja o OU)

[0 wizualizacji stanu urzadzen w postaci ikon urzadzen na graficznych mapach
sieci

[J wizualizacji urzadzen na mapach z funkcjg siatki umozliwiajgcej korygowanie
pozycji ikon na mapie do najblizszej linii siatki

[J wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tla.

[0 wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tla zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku

[J wizualizacji map urzadzen poprzez grupowanie urzadzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze

[0 wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie

[J wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami za pomoca
linii 1 informacji, do ktoérego portu przetacznika podtaczone jest dane urzadzenie
W sposob manualny oraz automatyczny

[J zablokowania mapy urzgdzen przed przypadkowsa edycja

00 serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscia
definiowania wlasnych serwiséw. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow

[0 serwerdw pocztowych:

- program monitoruje czas logowania do serwisu odbierajacego oraz czas
wysylania poczty

- program ma mozliwo$§¢ monitorowania stanu systemow i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one odpowiadaé
lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda si¢ poza
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- program ma mozliwo$¢ wykonywania operacji testowych

- program ma mozliwo$¢ wystania powiadomienia jesli serwer pocztowy nie
dziata

[ monitorowania serweréw WWW i adresow URL

[0 cyklicznego monitorowania czasu fadowania strony internetowej, zmiany
tre$ci na stronie internetowej i statusu protokotu HTTPS

[ obstugi szyfrowania SSL/TLS w powiadomieniach e-mail

[0 obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzgdzenia VolIP itp.) —
monitorowanie warto$ci za pomocg nazw zmiennych oraz OID

[J obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych
z nich danych

[0 monitoringu routeréw i przetacznikow wg:

- zmian stanu interfejsow sieciowych

- ruchu sieciowego

- podtaczonych stacji roboczych — graficzna prezentacja panelu switcha

- ruchu generowanego przez podtaczone do portow stacje robocze

O serwisow Windows: monitor serwisow Windows alarmuje gdy serwis
przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie

[0 wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu

[J monitorowania stanu maszyn wirtualnych Vmware: dziala, nie dziala,
wstrzymano

[0 zarzadzania stanem maszyn wirtualnych Vmware: wysytanie polecen
wlgczenia, wstrzymania i wylgczenia zasilania do kazdej maszyny

[0 wydajnosci systemoéw Windows:

- obcigzenie CPU, pamigci, zajetos¢ dyskow, transfer sieciowy

Program posiada Inteligentne Mapy 1 Oddziaty, ktore stuza do lepszego
zarzadzania logiczng strukturg urzadzen w przedsigbiorstwie (Oddziaty) oraz
tworza dynamiczne mapy wg wiasnych filtrow (Mapy Inteligentne). Kryteria
automatycznego filtrowania dotyczy¢ moga m.in. statusu Agenta,
wygenerowanych alarméw, zainstalowanych aplikacji, przynaleznosci do
oddziatu, serwisoéw sieciowych, danych z SNMP, danych z inwentaryzacji
urzadzenia itp. Program posiada réwniez funkcj¢ kompilatora plikow MIB, ktory
umozliwia dodawanie definicji dla modutéw SNMP.

Program umozliwia rowniez nakladanie na urzadzenia licznikow wydajnosci
WMI oraz SNMP wg szablonow definiowanie alarméw z wykorzystaniem akcji
zwigzanych ze zdarzeniami w systemie, m.in.: wystanie komunikatu
pulpitowego, wystanie wiadomosci e-mail, wystanie SMS, wystanie wiadomosci
SMS poprzez integracj¢ z serwisem smsapi.pl, wystanie wiadomosci przez
Microsoft Teams oraz Slack, uruchomienie programu, wystanie putapki SNMP,
wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wylgczenie/restart komputera. Alarmy budowane sg przez administratora z
wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
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samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktorego wykrycie
wzbudzi alarm oraz dowolng liczbg akcji wybranych z listy, ktore zostang
wykonane jako reakcja na wykryte zdarzenie. Wykonywanie akcji alarméw
mozna skonfigurowa¢ automatycznie po wykryciu zdarzenia, z op6znieniem, na
koncu zdarzenia oraz cyklicznie np. co 5 minut. Dla akcji mozna natozy¢
ograniczenie czasowe np. nie wykonuj mi¢dzy 8:00-16:00. Alarmy pozwalajg na
priorytetyzacje urzadzen, grupowanie wg. waznos$ci i typu urzadzenia.
Oprogramowanie umozliwia wykorzystanie w alarmowaniu skrzynek e-mail z
wykorzystaniem autoryzacji OAuth 2.0

Program ma mozliwos¢ integracji ze sprz¢towg bramkg GSM HW-SMS-GW 3 w
celu wysylania powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP)
oraz poprzez integracj¢ z bramkami SMSEagle.

Inwentaryzacja:

Program automatycznie gromadzi informacje o sprz¢cie i oprogramowaniu na
stacjach roboczych oraz:

1. Prezentuje szczegodty dotyczace sprzetu: modelu, procesora, pamigci, ptyty
gtéwnej, napedow, kart itp.

2. Umozliwia odczyt parametrow S.M.A.R.T. dyskow twardych, dyskow SSD, w
tym NVMe.

3. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, §rednie wykorzystanie pamigci, informacje pozwalajace na
wytypowanie systemow, dla ktorych konieczny jest upgrade.

4. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacj¢ uzytkowania licencji w
organizacji.

5. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
6. Posiada mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowe;
komputera.

7. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).

8. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

9. Umozliwia przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych $§rodowiskowych, kontach lokalnych uzytkownikow,
harmonogramie zadan itp.

10. Umozliwia utworzenie listy plikdw uzytkownikéw z okre§lonym
rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikow uzytkownika:
obrazoéw (wymiary obrazka), video (dtugos$¢ filmu), audio (dlugo$¢ nagrania),
archiwow (liczba plikow w $srodku, rozmiar po wypakowaniu).

11. Umozliwia wymiane plikow do i ze stacja roboczg poprzez funkcje
Menedzera plikow. Dziatania administratoréw wykonywane w tej funkcji sg
logowane.

Modut inwentaryzacji zasobow umozliwia prowadzenie bazy ewidencji majatku
IT w zakresie sprzgtu i programowania:

[J przechowywania wszystkich informacji dotyczacych infrastruktury IT w
jednym miejscu oraz automatycznego aktualizowania zgromadzonych informacji,
[J przydzielania dostepu administratoréw do zasobéw na podstawie praw do
oddziatow,

[ tworzenia powigzan mi¢dzy zasobami a urzadzeniami,

[ tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno
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lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie 0sob
odpowiedzialnych,

[J tworzenia relacji pomigdzy zasobami,

[0 wskazania osob uprawnionych do uzycia zasobow poprzez rozbudowane
mechanizmy,

[J definiowania wlasnych typoéw zasobow (elementéw wyposazenia), ich
atrybutéw oraz warto$ci - dla danego urzadzenia lub oprogramowania istnieje
mozliwo$¢ dodawania dodatkowych informacji, np. numer inwentarzowy, osoba
odpowiedzialna, numer dokumentu zakupu, warto$¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego
przegladu (mozna poda¢ date, po ktoérej administrator otrzyma powiadomienie e-
mail o zblizajacym si¢ terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, lub wlasny komentarz,

[ okreslenia atrybutow wymaganych, ktore sa obowigzkowe dla wszystkich
zasobow,

[J okreslenia atrybutow dodatkowych tylko dla wybranych typdéw zasobow,

[J masow3 edycj¢ atrybutéw zasobow,

[0 definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje
o zasobie,

[J importu danych z zewngtrznego zrodta (.CSV),

[0 przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF),
np.: skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

[J tworzenia powigzan mi¢dzy zasobami a dokumentami w relacji 1:N,

[J oznaczania statusOw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

[0 ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwo$cig okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

[ generowania zestawienia wszystkich zasobow, w tym urzadzen i
zainstalowanego na nich oprogramowania,

[J przygotowanie wielu szablonow generowanych dokumentow i protokotoéw
przekazania zasobow wraz z konfigurowalna sekcja zawierajaca dane i logo
organizacji,

[J konfiguracji stylu automatycznego numerowania dodawanych zasoboéw wg
zdefiniowanego wzorca,

[0 konfiguracji stylu automatycznego numerowania dodawanych dokumentow i
protokotéw wg zdefiniowanego wzorca,

[J archiwizacji i porownywania audytéw zasobow,

0 tworzenia kodow kreskowych dla zasobow,

[J drukowania kodow kreskowych oraz dwuwymiarowych kodow
alfanumerycznych (QR Code) dla zasobow, ktore posiadajg numer
inwentarzowy,

[ inwentaryzacji zasobow posiadajacych kody kreskowe za pomocg aplikacji
mobilnej dla systemu Android poprzez wyszukiwanie zasobow, skanowanie
etykiet, dodawanie i edycje zasobow, dodawanie czynnosci serwisowych,
drukowanie etykiet,

[J mozliwo$¢ zmiany portu komunikacyjnego wykorzystywanego przez aplikacje
mobilng dla systemu Android,

[0 inwentaryzacji stacji roboczych niepodlaczonych do sieci (bez instalacji
Agenta poprzez manualne wykonanie skanow inwentaryzacji offline),

[J definiowania alarmow z powiadomieniami e-mail dla dowolnych pél
czasowych typu ,,data” z atrybutow zasobow lub licencji (np. ,,za 2 tygodnie
wygasnie licencja/gwarancja”).

Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie
pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:
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1. Skanowanie plikow wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP.

2. Informacje o aplikacjach uzywanych w organizacji.

3. Tworzenie wlasnych wzorcow aplikacji.

4. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe
itp.

5. Informacje o komputerach, na ktorych aplikacja zostata wykryta.

6. Zarzadzanie posiadanymi licencjami.

7. Wskazywanie 0sob odpowiedzialnych za licencje.

8. Wskazanie uzytkownikow licencji.

9. Tworzenia powigzan mi¢dzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane i konfigurowalne scenariusze zarzgdzania licencjami poprzez:
przypisywanie do uzytkownika, przypisywanie do wielu komputerow tego
samego uzytkownika, przypisywanie wg numerow seryjnych, przypisywanie wg
roznych wersji aplikacji na jednym urzadzeniu.

11. Latwy audyt legalno$ci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢
wykonania aktualnych raportow audytowych.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.

13. Mozliwo$¢ przypisania do programéw numeroéw seryjnych, wartosci itp.
Okna audytowe posiadaja mozliwos$¢ filtrowania elementéw per oddziat.

Obsluga
uzytkownikow:

Program umozliwia monitorowanie aktywnos$ci uzytkownikoéw pracujacych na
komputerach z systemem Windows poprzez monitorowanie:

[0 Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

[J Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych
uprawnieniach,

[0 Rzeczywistego uzytkowania programow (m.in. procentowa warto$¢
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do tagcznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z informacja, na ktorym
komputerze wykonano dang aktywnos¢,

[J Informacji o edytowanych przez uzytkownika dokumentach,

[J Historii pracy (cykliczne zrzuty ekranowe),

[0 Listy odwiedzanych stron WWW (tytuty, adresy, liczba i czas wizyt),

[J Transferu sieciowego uzytkownikoéw (ruch lokalny i transfer internetowy
generowany przez uzytkownika),

[0 Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem stacji
roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
drukowano z danej stacji roboczej), mozliwo$¢ "grupowania" drukarek poprzez
identyfikacj¢ drukarek. Program ma mozliwo$¢ monitorowania kosztow
wydrukow,

[0 Nagtowkow przesylanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwos¢:

[J wykrywania podejrzanej aktywnos$ci przez popularne ,,jigglery”, majacej na
celu symulowanie faktycznej pracy.

[0 zdefiniowania czasu (min. 15 minut) gdy wykrywana bedzie symulowana
aktywnos$¢ wyltgcznie przez ruch mysza bez kliknigcia lub wprowadzanie tego
samego znaku z klawiatury.

[0 wyszczegodlnienia podejrzanej aktywno$ci w raportach.

[J wygenerowania alarmu i wykonania akcji po wykryciu podejrzanej
aktywnosci.
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[ automatycznego wiaczenia zapisywania zrzutéw ekranowych po wykryciu
podejrzanej aktywnosci.

[J blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej zalogowany jest
uzytkownik, z mozliwoscig definiowania wyjatkéw — zar6wno zezwalajacych,
jak 1 zabraniajgcych korzystania z danych domen oraz wybranych lub dowolnych
sub-domen (np. *.domena.pl). Reguly w postaci listy domen tworzone sg dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane lub wspotdzielone
pomig¢dzy grupami lub kontami.

[J integracji list stron w formie plikow .TXT z dowolnego adresu zewnetrznego
np. CERT.

[J skorzystania z wbudowane;j listy stron sklasyfikowanych jako zagrozenia.

[J automatycznego odswiezania list stron zintegrowanych z adresow
zewngtrznych.

[0 blokowania ruchu na wskazanych portach TCP/IP,

[J blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym
rozszerzeniem,

[ prowadzenia rejestru naruszen blokad,

[J wysylania powiadomien gdy uzytkownik: odwiedzi stron¢ z okre$lonej grupy
domeny; pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalne;j
lub Internet; wydrukuje okre§long ilo$¢ stron w ciggu dnia, naruszy
skonfigurowane blokady,

[J przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu (ktéry mozna dotaczy¢ np. do akt pracownika),

[0 definiowania godzin lub dni tygodnia, w ktorych monitorowanie
uzytkownikow jest wytaczone.

Mozliwo$¢ generowania raportow dla uzytkownikow Active Directory
niezaleznie od tego, na jakich komputerach pracowali w danym czasie.
Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji
pliku. Reguty w postaci listy blokowanych plikow lub lokalizacji tworzone sa dla
uzytkownika lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami
lub kontami.

Program posiada Grupy uzytkownikoéw oraz Grupy Inteligentne, ktore stuza do
lepszego zarzadzania uzytkownikami, polityka monitorowania oraz blokowania
aplikacji i stron internetowych.

10.

Zdalna pomoc:

W ramach kontroli stacji uzytkownika dostgpny jest podglad pulpitu
uzytkownika i mozliwo$¢ przejecia nad nim kontroli wraz z mozliwos$cia
zdefiniowania czy uzytkownik powinien zosta¢ zapytany o zgode na potgcznie i
opcja odrzucenia takiego polacznia przez uzytkownika (np. w przypadku
pracownikow wysokiego szczebla). Podczas dostgpu zdalnego, zarowno
uzytkownik jak i administrator widzg ten sam ekran. Administrator w trakcie
zdalnego dostgpu ma mozliwos¢ wyboru dowolnego ekranu (monitora) oraz
zablokowania dzialania myszy oraz klawiatury dla uzytkownika. Funkcja
zdalnego dostgpu umozliwia rownoczesne podigczenie do tego samego
komputera kilku administratorom.

W niniejszym module znajduje si¢ baza zgloszen umozliwiajgca uzytkownikom
zglaszanie problemow technicznych poprzez dedykowany portal oraz
przetwarzanie wiadomosci e-mail, ktore sg przetwarzane i przyporzadkowywane
odpowiednim administratorom, otrzymujacym automatycznie powiadomienie o
przypisanym im problemie. Oprogramowanie pozwala na integracje ze
skrzynkami e-mail w oparciu o klasyczng autoryzacj¢ login/hasto oraz
mechanizm OAuth 2.0. Modul umozliwia rowniez przetwarzanie zgltoszen w
trybie anonimowym (wsparcie w realizacji wymogow ,,Dyrektywy o
sygnalistach”) oraz zawiera dokumenty prawne dot. ochrony sygnalistow w tym




Ministerstwo
drowia

s Sfinansowane przez **
‘\\_ PLAN szf::apospollta Unie Europejska £ x
=m_- ODBUDOWY NextGenerationEU ok

szablon regulaminu zgloszen wewnetrznych wymagany przez Dyrektywe.
Kolejng wazng funkcjonalnoscia jest umozliwienie uzytkownikom
monitorowania procesu rozwigzywania zgtoszonych przez nich probleméw i ich
aktualnych statusoéw, jak rowniez mozliwo$¢ wymiany informacji z
administratorem poprzez komentarze, ktore s3 wpisywane i widoczne dla obu
stron. System umozliwia uzycie posredniego statusu ,,zgloszenie rozwigzane”
przed ostatecznym zamknigciem zgloszenia.

Modut ten zawiera rowniez komunikator (czat), ktory umozliwia prowadzenie
rozméw w czasie rzeczywistym oraz archiwizacj¢ historii wiadomos$ci pomigdzy
zalogowanymi uzytkownikami, pracownikami pomocy technicznej i
administratorami (wraz z wyszukiwarkg rozmow i wiadomosci wg stow
kluczowych oraz automatycznym oczyszczaniem historii rozméw). Ponadto czat
pozwala na:

[0 zarzadzanie dostepem do czatu w 3 poziomach uprawnien: pelny dostep, brak
dostepu lub dostep ograniczony wytacznie do pomocy technicznej

[J rozmowy rowniez mi¢dzy ,,zwyklymi” uzytkownikami

[0 osadzanie zatagcznikow w tresci wiadomosci,

[] osadzanie obrazkéw w tresci wiadomosci,

[J formatowanie tekstu,

[J tworzenie pokojow tematycznych, rozméw grupowych

[0 oznaczanie kontaktow jako ,,ulubionych” na liscie kontaktow

[J uruchomienie z poziomu ikony dostepowej Agenta oraz bezposrednio w
interfejsie WWW heldpesku

[0 moze by¢ wyswietlany w trybie jasnym lub ciemnym

W module zawarta jest rowniez baza wiedzy pomagajaca uzytkownikom
samodzielnie rozwigzywac najprostsze, powtarzajgce si¢ problemy wraz z
mozliwoscig nadawania artykutom 1 z 3 statuséw (opublikowany, wewnetrzny,
szkic). Program umozliwia informowanie pracownikow o zdarzeniach, np.
planowanych przestojach w dostepie do ustug, przez komunikaty z graficznym
formatowaniem tresci oraz tgczami do artykulow w bazie wiedzy. Uzytkownik
ma mozliwos$¢ przegladnigcia historii odczytanych komunikatow bezposrednio z
poziomu ikony Agenta. Administrator ma mozliwo$¢ tworzenia szkicow i
archiwizowania komunikatow.

Dostep do systemu zgloszen oraz bazy wiedzy realizowany jest przez
dedykowany portal dostgpny przez przegladarke internetowa, ktory moze by¢
wyswietlany w trybie jasnym lub ciemnym.Funkcjonalno$§¢ modutu umozliwia
rowniez uzyskanie dostepu z prywatnego komputera tylko do swojego komputera
firmowego, ktory pozostat w organizacji, za pomoca funkcji zdalnego dostepu
przez kazdego pracownika.

Modut pomocy zdalnej umozliwia rowniez:

[J pobieranie listy uzytkownikow z Active Directory wraz z awatarami,

[0 wyswietlanie w systemie zgloszen wizytowki uzytkownika wraz z jego
numerem telefonu, adresem e-mail oraz informacjg o przetozonym,

[0 zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,

[J zarzadzanie dostgpem pracownikow HelpDesku do zgloszen poprzez
rozbudowany system zarzadzania regutami widocznos$ci zgloszen,

[0 zarzadzanie dostepem zwyktych uzytkownikow koncowych do wybranych
kategorii zgloszen,

[J zarzadzanie dostegpem zwyktych uzytkownikow koncowych do wybranych
kategorii artykutow bazy wiedzy,

[ tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwoscia
grupowania kategorii w folderach (do 4 poziomow kategorii), opisami kategorii
oraz klauzulg RODO,
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[0 automatyczne przypisywanie konkretnych pracownikow helpdesk do zgtoszen
w okreslonych kategoriach lub pochodzacych od okre§lonych grup
uzytkownikow,

[0 definiowanie $ciezek akceptacji zgtoszen — procesu, w ktorym uzytkownik
uzyskuje akceptacj¢ na realizacj¢ zgloszenia od wyznaczonych oséb w
organizacji,

[ przypisywanie $ciezek akceptacji zgloszen do okreslonych kategorii,

[0 procesowanie zgtoszen uzytkownikow z wiadomosci e-mail,

[J dostep do plikoéw zrodlowych wiadomosci e-mail przetworzonych na
zgloszenia,

[0 obstuge wielu adresow e-mail jednego uzytkownika w celu przetwarzania jako
zgloszen pochodzacych od tej samej osoby,

[J eksportowania listy zgtoszen do plikow CSV i XLSX,

[0 integracj¢ ze wieloma skrzynkami e-mail w celu obstugi réznych kanatow
zgloszen wraz z automatyzacjami,

[J integracj¢ ze skrzynkami e-mail w oparciu o klasyczng autoryzacje login/hasto
oraz mechanizm OAuth 2.0,

[0 tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi
do wybranych kategorii zgtoszen,

[J wykonywanie operacji na wielu zgloszeniach rownoczesnie,

[0 dotaczanie zalacznikow do zgloszen,

[J usuwanie zamknigtych zgloszen,

[J rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,

[0 szybki dostgp do ostatnich zgloszen, artykulow bazy wiedzy i zalacznikow,

[0 wprowadzenie komentarza oraz informacji o czasie po§wigconym na
rozwigzanie w kreatorze wyswietlanym przy zamykaniu zgloszenia,

[J zrzuty ekranowe (podglad pulpitu),

[0 zdalng modyfikacje¢ rejestrow,

[J dystrybucj¢ oprogramowania przez Agenty,

[J definiowanie aplikacji dozwolonych do samodzielnej instalacji przez
uzytkownikow z pakietow MSI w postaci Kiosku z Aplikacjami,

[0 przypisywanie dostepnych w Kiosku instalatorow do grup uzytkownikow,

[J dystrybucj¢ oraz uruchamianie plikdw za pomocg Agentéw (w tym plikow
MSI),

[0 zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku,

[J mozliwos$¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okre$lonych aktoréw w zgloszeniu,

[J mozliwos$¢ skonfigurowania automatyzacji dodajgcych komentarze publiczne
wraz z zatgcznikami 1 odno$nikami do artykutow w Bazie Wiedzy,

[ planowanie nieobecnosci pracownikow helpdesk,

[J obsluge umow o gwarantowanym poziomie §wiadczenia ustug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem,

[0 generowanie raportow obstugi helpdesk,

[0 zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

[J zarzgdzania procesami systemu Windows (w zakresie: zakoncz proces,
zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

[J wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikéw bez
blokowania interfejsu programu podczas przesytania plikow.

11.

Ochrona danych
przed wyciekiem:

1. Blokowanie urzadzen i nosnikéw danych.
Program ma mozliwos¢ zarzadzania prawami dostepu do wszystkich urzadzen
wejscia 1 wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
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skopiowa¢ pliki z komputera firmowego lub uruchomi¢ z nich program
zewnetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamigci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) moga by¢ podtaczane.

5. Alarmowanie o zdarzeniach podlgczenia/odlgczenia urzadzen zewngtrznych
wraz z mozliwoscig ograniczenia alarmow tylko do no$nikow niezaufanych.

6. Funkcje wspierajace bezpieczenstwo systemu: integracja i zarzgdzanie
ustawieniami Windows Defender.

7. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskow BitLocker.

8. Funkcje wspierajace bezpieczenstwo systemu: zdalne szyfrowanie dyskow za
pomoca BitLocker.

9. Funkcje wspierajace bezpieczenstwo systemu: zapisywanie klucza
odzyskiwania do pliku oraz jako zas6b w bazie danych programu.

10. Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows
Defender w zakresie odczytu stanu ochrony, wlgczenia i wylaczenia ochrony,
tworzenia regut ruchu.

11. Funkcje wspierajace bezpieczenstwo systemu: odczytanie informacji o
aktywnym oprogramowaniu antywirusowym firm trzecich, innym niz Windows
Defender.

12. Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu
TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikow/grup do odczytu, zapisu czy wykonania
plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych):
pendrive’ 6w, dyskow itp. - urzadzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typow urzadzen dla wybranych
uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla cale;j sieci.

5. Mozliwos¢ usuwania z listy znanych urzadzen tych nosnikow, ktore np.
zostaly zutylizowane.

Audyt operacji na plikach na urzgdzeniach przenosnych:

1. Zapisywanie informacji o zmianach w systemie plikow na urzgdzeniach
przenosnych.

2. Podtaczenie/odlaczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

Definiowanie regut monitorowanych folderow w postaci list.

Monitorowanie operacji na plikach na udostepnionych zasobach sieciowych
(udziatach) na urzadzeniach nieobstugiwanych przez Agenta (np. macierze, NAS
itp.)

Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do
uzytkownikow oraz grup domenowych. Przydzielanie uprawnien rowniez do
kont uzytkownikoéw lokalnych.

Program umozliwia prowadzenie rejestru naruszen blokad podiaczanych
no$nikoéw.

12.

Zarzadzanie
czasem, aktywnos¢
uzytkownikow:

Program WSPIERA ZARZADZANIE CZASEM I ANALIZOWANIE
AKTYWNOSCI UZYTKOWNIKOW poprzez dostarczenie informacji o czasie
po$wigconym na prace w poszczegdlnych aplikacjach i na stronach WWW z
dowolnie wybranego okresu. Kazdy pracownik organizacji moze oznaczy¢ sesje
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aktywnosci jako czas prywatny gdy wykonuje czynnos$ci prywatne na sprzecie
firmowym. Moze réwniez uzyskaé dostep do wlasnych wskaznikow aktywnos$ci
w czasie pracy. Menedzerowie oraz przelozeni moga uzyska¢ automatyczny
dostep do aktywnosci podwtadnych w zespotach i indywidualnie oraz moga
przeanalizowa¢ aktywno$ci w danym okresie i zyska¢ pelny obraz obszaréw
wymagajgcych najwiekszego zaangazowania. Pracownik moze przegladaé swoje
historyczne dane, wybierajac okres aktywnosci, ktory go interesuje. Zastosowane
reguty pozwalaja zidentyfikowa¢ réznego rodzaju rozpraszacze i nieefektywne
dziatania. Dostep realizowany jest przez przegladarke internetowg a strona moze
by¢ wyswietlana w trybie jasnym lub ciemnym.

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.
2. Statystyki aktywnosci grupy i jej cztonkéw widoczne dla menedzera grupy.

3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich
czasem.

5. Podglad listy uzytkownikow korzystajacych z wybranej aplikacji we
wskazanym zakresie czasu.

6. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u
poszczegdlnych uzytkownikow.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w
aplikacjach i na stronach internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne,
neutralne 1 nieproduktywne.

9. Mozliwos¢ przypisywania wyjatkow produktywnosci dla okreslonych grup
uzytkownikow w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywno$ci uzytkownikow
bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnos$ci
oraz przeznaczenia (kategoryzowanie).

11. Wskaznik czasu poswigconego na aktywno$¢ produktywna.

12. Definiowanie wymaganego progu produktywno$ci i limitu
nieproduktywnosci, mozliwo$¢ wlaczenia dla nich alarmoéw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro,
Produkcja, Rozrywka - predefiniowana lista kategorii z mozliwos$cia edycji.

14. Lista kontaktow w organizacji z wbudowang wyszukiwarka dostepna dla
kazdego pracownika w organizacji z mozliwos$cig ukrycia wybranych kontaktow.

13.

Portal
informacyjny:

Oprogramowanie posiada rowniez obszar funkcjonalny w formie platformy
WWW, ktory pozwala na tworzenie wielu interaktywnych paneli informacyjnych
(dashboardow) z responsywnymi widgetami, ktorych nazwy mozna zmienia¢ wg
potrzeb. Na kazdym z dashboardowwidgety sg roztozone na siatce o rozmiarze
ustalonym przez administratora. Zawarto$¢ kazdego z paneli informacyjnych jest
automatycznie od$wiezana oraz moze byc¢:

[J Udostepniana w trybie ,,tylko do odczytu” z zabezpieczeniem tokenem.

[ Wyswietlana w trybie jasnym lub ciemnym (nocnym).

Oprogramowanie umozliwia zarzadzanie uprawnieniami administratorow do
funkcjonalno$ci portalu informacyjnego.

Widgety prezentujg dane ze wszystkich modutow funkcjonalnych
oprogramowania:

1 Mapa sieci,

[J Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow
TCP/IP, Ostatnie urzadzenia w sieci,

[0 Zmiany w konfiguracji sprz¢towej urzadzen z Agentami, Zmiany w
konfiguracji aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobow,

[J Statystyki z obszaru wydrukow, Statystki uzycia aplikacji, Uzycie tacza,
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Aktywno$s¢ WWW, naruszenia regut blokad,

Lista najstarszych nierozwigzanych zgtoszen, Zgloszenia z naruszonym SLA,
Zgloszenia, ktorych SLA wkroétce wygasnie,

filtrowaniem), informacje o stanie Bitlocker, Windows Defender, Windows
Firewall, naruszenia regut dostgpu do no$nikéw danych,
[0 Produktywno$¢ dla grupy, Statystyki czasu nieproduktywnego.

14. | Ochrona przed Program zabezpieczony hastem przed ingerencja uzytkownika w jego dziatanie i
usunieciem: proba usunigeia,nawet jesli uzytkownik ma prawa administratora stacji roboczej,
na ktorej pracuje.
15. | Funkcjonalnos$¢ Mozliwo$¢ automatycznego wyszukiwania serwera przez oprogramowanie
Agenta: monitorujace stacje
robocze.
16. | Interfejs: Program dostgpny z interfejsem w jezyku polskim lub angielskim.

12. System NAC (kontrola dostepu do sieci) — zapewnienie bezpieczenstwa sieci poprzez
segmentacje, autoryzacje urzadzen i uzytkownikow, ochrona przed nieautoryzowanym
dostepem

Zamawiajacy wymaga dostarczenia licencji nieograniczonej czasowo (bezterminowej), z minimalnym
czasem wsparcia na okres 3 lat.

Wymagania minimalne:

1.

10.

System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostgpu do sieci
nicautoryzowanych uzytkownikow i urzadzen koncowych.

System musi wspolpracowaé z urzadzeniami wielu producentow (tzw. multivendor)

System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowg z jednej konsoli, interfejs WEB w wersji HTMLS niewymagajacych
obstugi dodatkowych wtyczek.

System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach
(serwerach) fizycznych lub wirtualnych w ramach jednej licencji

System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii lustrzanej
catego systemu w celu zachowania ciaggtosci dziatania w ramach jednej licencji.

System musi umozliwia¢ elastyczng rozbudowg poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji koncowych.
System musi umozliwia¢ obshuge co najmniej 250 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia (w tym gos$ci) oraz zapewnia¢ skalowalnos¢ do przynajmniej 1 000
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego
rozwigzania.
Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koncowego.
System musi umozliwia¢ obsluge jednoczesnie podiaczonych agentow oraz BYOD
(BringYourOwn Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieci w ciggu dnia.
System musi umozliwia¢ instalacj¢ na maszynie wirtualnej (VM), PaaS lub maszynie
fizycznej, w tym:
e VM — min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012,
Proxmox w wersji min 5.x, KVM w wersji min 7.x, CitrixXenServer w wersji min 4.x
e Maszyny fizyczne - serwery wspierane przez producenta.

[J Statystyki z obstugi zgloszen, Lista najnowszych nierozwigzanych zgtoszen,

[0 Ostatnio podlaczone nosniki zewngtrzne, Ostatnie operacje na plikach (wraz z
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System musi posiada¢ funkcjonalno$¢ serwerow:

o serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

o serwera TACACSH,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

o serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
System musi umozliwia¢ realizacj¢ wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutdéw realizujacych dostgpu do sieci i DHCP.
System musi umozliwia¢ uwierzytelnianie administratorow za pomocag wewngtrznej bazy
uzytkownikow i/lub zewngtrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.
System musi umozliwia¢ uwierzytelnianie tozsamos$ci i urzgdzen koncowych za pomocy
wewngtrznej bazy i/lub zewngtrznych systemow autoryzacji w tym OpenLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min
MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
System musi umozliwia¢ synchronizacj¢ danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewngtrznych systeméw (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL,
MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.
Podczas synchronizacji musi umozliwia¢c mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych hasel, certyfikatow, wystania konfiguracji
dostepowych poprzez email.
System musi wspiera¢ funkcjonalno$¢ API dla masowych operacji CRUD (Create, Read,
Update, Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.
System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potaczonych relacjami zaufania.
System musi mie¢ mozliwos¢ obstugg wielu PKI dla roznych grup uzytkownikow.
System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposrod wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektow utworzonych i/lub zarzadzanych w systemie.
System musi mie¢ mozliwo$¢ zmiany parametrow kont Microsoft Active Directory (min.
Login, Hasto, Imi¢, Nazwisko, Email, Status).
System musi posiada¢ funkcjonalnos$¢ konfiguracji praw kontroli dostepu do poszczegdlnych
elementéw menu interfejsu oraz obiektow na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢ dostepnym w roznych wersjach jezykowych (min. w
jezyku angielskim i polskim).
System musi umozliwia¢ kontrole dostgpu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.
System musi posiada¢ mozliwo$¢ raportowania podiaczonych tozsamosci, urzadzen
koncowych podtaczonych do sieci, min. Tozsamo$¢, mac adres, urzadzenie koncowe, port,
SSID, urzadzenie sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym
adresem IP.
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System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktorym dostepny jest podglad
wszystkich portow i modutow zarzadzanego urzadzenia.

System musi umozliwia¢é monitoring urzadzen sieciowych oraz koncowych za pomocg
protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz koncowych za pomocg min. protokotu SNMP.
Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji,
Statusu, Opisu.

System musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk
na urzadzeniach sieci przewodowej i bezprzewodowe;.

System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwia¢ konfiguracj¢ wlasnych szablonéw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych
oraz koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1,
2c oraz 3.

System musi posiada¢ funkcjonalno$¢ wysytania zdarzen np. do systemow SIEM minimum
protokotem Syslog informacji z serwerow autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do sieci oraz
rejestracji tozsamosci i urzadzen koncowych (BYOD).

System musi posiada¢ mozliwo$¢ logowania w oparciu o portale spoleczno$ciowe, minimum:
Facebook i Google, LinkedIn.

System musi posiada¢ mozliwo$¢ wysytania danych rejestracyjnych poprzez email, bramke
SMS oraz zapasowg bramk¢ SMS.

System musi posiada¢ funkcj¢ personalizacji strony goscinne;j.

Captive Portal musi si¢ automatycznie dostosowa¢ formatem do podigczonego urzgdzenia
koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwiac¢ rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwo$¢ wilaczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocgtokenu wygenerowanego na Google Authenticatorze lub
wystanego przez bramk¢ SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi posiada¢ mozliwo$¢ zmiany hasta kont lokalnych oraz Microsoft Active
Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych
(min. w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwo$¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zadanie, okresowo wg zadanej liczbie dni.
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Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilo$ci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg

protokotow LLDP, CDP.
System powinien posiada¢ mechanizm integracji z systemami zewngtrznymi za

SFinansowane przez e ‘

pomocg protokolu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii,
blokowania dostepu do sieci, rozlaczania tozsamosci/urzadzenia koncowego.
System powinien posiada¢ mechanizm roztgczania dostgpu do sieci z poziomu interfejsu
aplikacji z mozliwos$cig okreslenia dodania tozsamosci, urzadzenia koncowego, mac adresu do
kwarantanny.
System powinien posiada¢ mechanizm rozlgczania sesji min SNMP, komend CLI, RADIUS
CoA zgodnie z RFC 5176.
System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w
celu profilowania urzadzen koncowych.
System musi obstugiwa¢ ré6zne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI,
TCP, Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
System musi umozliwia¢ integracje z zewngtrznymi rozwigzaniami typu MDM (min.
AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
System musi posiada¢ funkcjonalno$¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na
systemach: FortiGate, PulseSecure, OpenVPN, PaloAlto, Cisco ASA.
System musi umozliwia¢ wspolprace z agentem instalowanym na systemie koncowym, ktory
zapewni sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczenstwa co
najmniej:

e (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci

o (Czy wlaczony jest firewall

e (Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

e (Czy jest wlaczone szyfrowanie dysku systemowego

e (Czy urzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory

e (Czy na dysku znajduja sig¢ pliki lub katalogi wskazane przez administratora

e (Czy w systemie sg uruchomione procesy wskazane przez administratora

e (Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwos$cia

automatycznego naprawienia niezgodnosci
e (Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a
takze pod katem:
— Wartosci klucza rejestru
— Typu warto$ci: Number, String, Version

System musi posiada¢ mozliwo$¢ wysylania komunikatoéw do uzytkownikéw min za
pomoca agenta i Captive Portal.
System musi wspolpracowac z serwerem tokenow.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikow
dziato IT dla systemdéw co najmniej:

e  Microsoft Windows

e Mac OS

e i0S
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63. System musi posiada¢ mozliwo$¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).
64. System musi wspiera¢ protokét IPvé min dla konsoli SSH, komunikacji RADIUS, NTP,
SNMP, komunikacje¢ z Microsoft Active Directory.

’\ KRAJOWY Rzeczpospolita Sfinansowane przez o ‘

Mechanizmy uwierzytelniania

1. System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.
2. System musi obstugiwac uwierzytelnianie w oparciu o nast¢pujgce protokoty:

e MAC,

e PAP/ASCII,
o CHAP,

o SNMP,

o 802.1X.

3. wraz z mozliwo$cia wyboru szczegdélowego sposobu uwierzytelniania np. IEEE 802.1x
(PEAP), IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MDS5), TEAP, itp.

4. System musi umozliwia¢ uwierzytelnianie 802.1X urzagdzen koncowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.

6. System musi wspiera¢ implementacj¢ protokotu 802.1X z réznymi suplikantami (min.
Windows XP, Windows Vista, Windows 7, Windows 8 i1 8.1, Windows 10, Windows 11,
Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu
Supplicant).

7. System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e

o Tozsamo$¢/Urzadzenie koncowe,

e Grupa tozsamosci/urzadzen koncowych,

e Parametry urzadzen koncowych, min: system operacyjny, wersja,
e Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzadzen koncowych,

o Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e  Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e  Grupy portéw urzadzen sieciowych,

e Jednostka organizacyjna portow,

e Punkty dostegpowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
e Data, czas waznosci polityki,

e  Wewnetrzny Captive Portal,

e Metoda autoryzacji.

8. System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS zwrotnych
VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nast¢gpujacych
producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

9. System musi wspiera¢ funkcjonalnos$¢ /P-to-ID Mapping, polegajaca na tgczeniu tozsamosci,
adresu IP, adresu MAC.
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System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na laczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg
mechanizméw SNMP, DHCP, NMAP, WMI.

System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.
System musi posiadac¢ lokalng baze tozsamos$ci, tworzong w oparciu o pojedynczg tozsamosé
i/lub w postaci zbiorczego pliku w formacie CSV.

System musi posiada¢ lokalng baz¢ urzadzen koncowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracj¢ czasu waznosci hasta dla tozsamos$ci goscinnych w
dniach.

System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

System musi posiada¢ lokalng bazg urzadzen koncowych, tworzong w oparciu o urzadzenie
koncowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen
koncowych musi by¢ tworzona per urzgdzenie koncowe na podstawie unikalnego adresu
MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adresow MAC.

System musi wspiera¢ funkcjonalno$¢ réznych typoéw autoryzacji na pojedynczym porcie
urzadzenia  sieciowego: min. autoryzacj¢ pojedyncza, autoryzacje wielokrotna,
uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesng obstuge roznych typodw
autoryzacji skonfigurowanych na porcie i/lub autoryzacj¢ poprzez portal www.

System musi umozliwia¢ integracj¢c z EDUROAM w zakresie autoryzacji uzytkownikow.
System musi umozliwia¢ przesytanie zwrotnych parametrow do systemow zewnetrznych i/lub
urzadzen sieciowych za pomoca protokotu min. HTTP zawierajacych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serwerow certyfikatow CA

L.

System musi posiada¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspolprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewng¢trzna musi zapewnia¢ przynajmniej nastepujace
funkcjonalnosci:
e mozliwo$¢ generowania i podpisywania certyfikatow dla tozsamo$ci i urzadzen
koncowych.
e mozliwo$¢ bezpiecznego przechowywania certyfikatow tozsamosci i1 urzadzen
koncowych.
e Mozliwos¢ generowanie certyfikatbw za pomocg protokotu SCEP (Simple
CertificateEnrollmentProtocol).
e ushuge OCSP (Online Certificate Status Protocol).

Obstuga serwerow DHCP

L.

System musi posiada¢ funkcje zintegrowanego serwera DHCP.
System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na laczeniu urzadzenia
koncowego, adresu MAC podczas pracy serwera DHCP.
System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
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e Przypisanie roznych adreséw IP dla konkretnego adresu MAC z r6znych podsieci,

e Mozliwos¢ zwracania adresow IP wylacznie dla wybranej i wczesniej zdefiniowanej
grupy adresow MAC,

e Mozliwos¢ okreslania braku dostepu dla wybranych adresow MAC,

e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adresow MAC,

e Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesylanych przez
serwer DHCP,

e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji
IP dla przydziatu statycznego i dynamicznego,

e  Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
Dokonywanie zmian bez koniecznosci wyltgczania ustug.

[ ]
Obstuga serwerow TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostgpow urzadzen sieciowych:

el s

S

System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratorow.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwiaé tworzenie listy komend uprawnien dla administratorow

System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych
urzadzeniach sieciowych.

System musi umozliwia¢ zmiang hasta administratora z poziomu urzgdzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspiera¢ logowanie administratorow za pomocg tokenéw OTP.

System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas etapu
autoryzacji.

Raportowanie i monitoring

System musi umozliwiaC generowanie raportow oraz monitoring przynajmniej nastepujacych
parametrow:

1. Monitoring autoryzacji.

2. Monitoring dla zdarzen systemowych.

3. Monitoring dla zdarzen DHCP.

4. Monitoring dla tozsamosci.

5. Monitoring dla urzadzen koncowych.

6. Monitoring dla urzadzen sieciowych.

7. Raport stanu systemu (min. szczegétowy dane z nodow systemu, wykorzystanie polityk

10.

dostepu, ostatnie krytyczne bledy, niski status komponentéw drukarek, ostanie aktywnosci
serwerow autoryzacji, DHCP, urzadzen sieciowych uwzgledniajacy ostatnig aktywno$é
autoryzacji, obcigzenie procesora, pami¢ci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portdow — przepustowosé, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamigci, przestrzeni
dyskowej, dziatania ustug.

Raport z logéw DHCP z informacja o polityce dostgpu logowania do sieci.
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11. System musi posiada¢ mechanizm graficznego podgladu stanu przelacznika i portow w czasie
rzeczywistym.

12. System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w
stosie.

13. System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanow w
urzadzeniach sieciowych dziatajacych w srodowisku.

14. System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow zarzadzanych
drukarek sieciowych.

15. System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen
koncowych wg tozsamos$ci na dzien, parametry urzadzen koncowych, min: system operacyjny,
wersja.

16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w
czasie rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.

17. Raport z logow OTP z informacjg o poprawnej i blednej autoryzacji, wystanego tokenu przez
bramke SMS.

18. Raportzdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X

Alarmy

1. System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za
pomoca:
e wiadomosci e-mail,
e Syslog,
e notyfikacji systemowych.
2. Alarmy moga by¢ generowane w sytuacjach, min:
o llosci obstugiwanych transakcji RADIUS,
e Opdznienie obstugi transkacji RADIUS,
e Statusu krytycznego modutow.
3. System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania problemow, w
tym:

badanie tgcznosci IP za pomoca ping, traceroute,
tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglgdnieniem:

— nazwy uzytkownika,

— adresu MAC,

— statusu uwierzytelnienia (udana lub nieudana),

— powodu, jezeli uwierzytelnienie nieudane,

— zakresu czasowego, co do dnia, godziny i minuty,
e wykonanie zdalnego polecenia na urzadzeniu sieciowym.

13. Oprogramowanie do monitoringu infrastruktury
Zamawiajacy wymaga dostarczenia i wdroZenia centralnego systemu monitoringu infrastruktury IT,
umozliwiajgcego biezgcy nadzor nad dostepnoscig oraz podstawowymi parametrami pracy zasoboOw
informatycznych.System monitoringu musi zosta¢ dostarczony wraz z licencja umozliwiajaca
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monitorowanie do 3000 ustug (serwisow) w rozumieniu elementéw monitorowanych przez system

(np. ustugi, zasoby, parametry).
Wymagane funkcjonalnosci:

1. Monitoring dostepnos$ci urzadzen
e Serwerow
e Urzadzen sieciowych
e Innych wskazanych zasobow IT

g

Monitoring podstawowych parametréw pracy
e obcigzenia procesora
e wykorzystania pami¢ci operacyjnej
o dostepnej przestrzeni dyskowe;j
3. Zbieranie danych monitorujacych
e 7z wykorzystaniem agenta instalowanego na monitorowanych systemach
e poprzez standardowe protokoly monitoringu sieciowego
4. Centralny interfejs zarzadzania
e dostep do systemu poprzez przegladarke internetowa
e prezentacja aktualnego stanu monitorowanych zasobow
5. Powiadomienia o zdarzeniach
e sygnalizowanie przekroczenia zdefiniowanych progdéw lub braku dostepnosci
e mozliwo$¢ wysylania powiadomien co najmniej za pomoca poczty elektronicznej
6. Historia Zdarzen
e rejestrowanie zmian stanu monitorowanych zasobow
e mozliwos¢ przegladu zdarzen historycznych
7. Wymagania ogdlne
e System powinien pracowaé w trybie ciggtym (24/7)
e Rozwigzanie powinno umozliwia¢ rozbudowg o kolejne monitorowane zasoby
o  Wykonawca zapewni podstawowa konfiguracje systemu oraz uruchomienie
monitoringu wskazanych elementoéw infrastruktury
8. Licencja
e System monitoringu musi zosta¢ dostarczony wraz z licencjg umozliwiajaca
monitorowanie do 3000 ustug (serwiséw) w rozumieniu elementéw
monitorowanych przez system.
e Licencja systemu monitoringu musi obowigzywac przez okres 36 miesi¢cy od dnia
uruchomienia systemu.

14. Oprogramowanie do przechowywania logéw z urzadzen sieciowo/serwerowych
1. Wymagania zwigzane z rozwigzaniem centralnego sktadowania dziennikow zdarzen:

a. System operacyjny powinien by¢ na licencji Open Source.

b. Platforma sprz¢towa dla rozwigzania centralnego sktadowania dziennikdw jest w sieci
Zamawiajgcego fizyczny serwer bedacy na wyposazeniu Zamawiajacego

c. Architektura systemu powinna bazowa¢ na komponentach o licencjonowaniu Open
Source

d. Zamawiajacy na wyzej wymieniony cel planuje przeznaczy¢ maszyng wirtualng o
parametrach procesor (CPU) 8 rdzeni, pami¢¢ RAM 16 GB oraz dysk twardy (HDD)
2TB.
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Tworzenie uzytkownikéw w systemie centralnego sktadowania logéw moze odbywacé
si¢ z wykorzystaniem zewngtrznego zrodta tozsamosci uzytkownikow (Active
Directory) lub recznie przez definiowanie kont w samym rozwigzaniu.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwo$¢
zdefiniowania dowolnie wielu i dowolnie skonfigurowanych zroédet danych, wsrod
ktérych znajduja si¢ m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP, RAW UDP/TCP,
NetFlow UDP, JSON, Beat, CEF UDP/TCP. Konfiguracja zrédet danych powinna
pozwala¢ na zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP 514 lub/i
Syslog UDP 10514.

System centralnego sktadowania dziennikow zdarzen powinien mie¢ mozliwo$¢
ekstrakcji fragmentow wpisow logow z mozliwo$cig wykorzystania ich do
filtrowania danych, budowania zapytan dla powiadomien i alarmow czy widokow w
ramach dashboarddéw oraz ich import jak i eksport.

System centralnego sktadowania dziennikdéw zdarzen powinien udostgpniac
mozliwo$¢ budowania widokow w formie dashboardow, ktore w tatwy sposdéb mozna
udostepni¢ w trypie ReadOnly (tylko do odczytu) na urzadzeniach z funkcja SMART-
TV czy urzadzeniach z dowolng przegladarka WWW.

System centralnego sktadowania dziennikow zdarzen powinien pozwala¢ na
budowanie powiadomien (alarméw) w oparciu o reguty, ktore uwzgledniaja
naptywajace dane z dziennikéw systemowych w sieci Zamawiajgcego.

System centralnego sktadowania dziennikéw zdarzen powinien mie¢ mozliwo$¢
tworzenia paczek sktadajacych si¢ ze skonfigurowanych zroédet nastuchu danych
wejsciowych, strumieni formatujgcych dane wejsciowe i pulpitow nawigacyjnych
(dashboardow).

2. W zakresie wdrozenie proponowanego rozwigzania wykonawca wykona nastepujace czynnosci
opisujace zaro6wno konfiguracj¢ rozwigzania jak i szkolenie z codziennego wykorzystania
systemu centralnego sktadowania dziennikow zdarzen:

a.

b.

Instalacja systemu operacyjnego na wybranym przez Zamawiajgcego serwerze
fizycznym.

Weryfikacja Zzrodta czasu na wszystkich urzadzeniach/systemach wysylajacych logi
do Centralnego systemu centralnego sktadowania dziennikow zdarzen. Jesli
urzadzenia nie majg wspolnego zegara czasu Wykonawca zaproponuje rozwigzanie
pozwalajace na uspodjnienie zegaroOw czasow sieci Zamawiajgcego.

Instalacja proponowanego rozwigzania wraz ze wstepng konfiguracja parametrow
podstawowej pracy, w tym polityki dostepu dla pracownikow zespotu IT
Zamawiajacego.

Konfiguracja retencji przechowywania danych, z uwzglgdnieniem zapiséw aktyw
prawnych i dobrych praktyk wystepujacych w srodowisku Zamawiajgcego.
Konfiguracja na urzadzeniach i systemach w sieci Zamawiajgcego ustugi wysytania
dziennikow zdarzen (logéw) do wdrazanego systemu.

Zdefiniowanie portow nastuchu logéw w oparciu o segmentacje¢ nastuchu
pozwalajacej odseparowac dane naptywajace z roznych typow urzadzen i systemow w
sieci Zamawiajacego.

Wykonanie wstepnej analizy naptywajacych logéw w celu zdefiniowania
odpowiednich ekstraktorow wydzielajgcych wybrane segmenty danych z
naptywajacych strumieni logow.

Automatyzacja analizy naptywajacych logow poprzez zbudowanie Dashboardow
generujacych i prezentujacych dane w postaci tabelarycznej i lub graficznej.
Konfiguracja mechanizméw alarmowania i powiadomien oparta o analiz¢
naptywajacych i przeanalizowanych logow.
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Konfiguracja wysylania powiadomien poprzez maila lub Microsoft Teams w
przypadku stwierdzenia przez system niepokojacej sytuacji zgodnie z wczesniej
ustawionymi alarmami.

Wprowadzenie pracownikow dziatu IT do obstugi wdrozonego systemu.

3. Gwarancja i asysta techniczne:

a.

Zamawiajgcy wymaga aby Wykonawca w czasie do 24 miesigecy od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajace na zdalnej pomocy w
przypadku wystapienia problemow z dziataniem systemu.

Zamawiajacy wymaga aby Wykonawca w okresie do 24 miesi¢cy od wdrozenia
rozwigzania §wiadczyt asyste w zakresie aktualizacji zarowno systemu, jak i jego
komponentéw.

Zamawiajacy wymaga aby w/w ustugi byly §wiadczone od poniedziatku do pigtku
miedzy godzinami 8.00 a 16.00.

Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac bedzie od niego
zgloszenia potrzeby pomocy drogg elektroniczng, a wskazany kanat komunikacji
bedzie wyznaczony przez Wykonawce, i moze to by¢ system zgloszen
elektronicznych lub komunikacja mailowa.

15. Komputery dla administracji i obslugi sSrodowiska wirtualnego — stacje robocze dla personelu
odpowiedzialnego za zarzadzanie i utrzymanie infrastruktury IT szpitala, UPS do komputera

(20szt.)
Nazwa Wymagane minimalne parametry techniczne komputeréw

Lp. | komponentu ymag P y p

1. | Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych. W ofercie nalezy
poda¢ nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji.

2. | Obudowa Typu Small Form Factor, umozliwiajaca montaz minimum dwoéch dyskow SSD oraz
jednego dysku HDD 3,5”. Obudowa trwale oznaczona nazwg producenta i modelem
komputera.

3. | Chipset Dostosowany do zaoferowanego procesora

4. | Plyta gtdwna Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona

nazwg producenta komputera (na etapie produkcji). Ptyta gldowna wyposazona w:
- 3 sloty M.2

- 4 sloty DIMM na pami¢¢ RAM

- 1 slot PCIe min. 4.0 x16 o niskim profilu

- 1 slot PCIe min. 3.0 x1 o niskim profilu

- 2 sloty SATA
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Procesor

Procesor klasy x86, zaprojektowany do pracy w komputerach stacjonarnych o
wydajnosci liczonej w punktach rownej lub wyzszej procesorowi Intel Core Ultra 5
225 na podstawie PerformanceTest w tescie CPU Mark wedtug wynikow Avarage
CPU Mark opublikowanych na stronie http://www.cpubenchmark.net . Wykonawca w
sktadanej ofercie winien poda¢ doktadny model oferowanego podzespotu.

Pamie¢ operacyjna

Fabrycznie zainstalowane min. 32GB DDRS 5600MHz w trybie dual channel

Mozliwo$¢ rozbudowy pamieci do min. 128 GB. Min. 2 sloty wolne.

Dysk twardy

Min. 512GB SSD PCIeNVMe Opal, zawierajacy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii. Mozliwos$¢ rozbudowy jednostki komputerowej o 2 dodatkowe
dyski twarde.

Karta graficzna

Zintegrowana z procesorem

Audio

Karta dzwigkowa zintegrowana z plyta gtéwna, zgodna z High Definition.

Whbudowany glos$nik multimedialny o mocy 1W.

10.

Sie¢

Karta sieciowa LAN obstugujaca predkosci 10/100/1000 i WoL

Karta sieciowa WLAN w standardzie BE oraz Bluetooth min. 5.4

11.

Porty/zlgcza

Z przodu obudowy:
- 1x USB 3.2 typu C z mozliwoscig tadowania podtaczonych urzadzen
-4x USB 3.2 typu A

- zkacze audio combo

Z tyhu obudowy:

-4x USB 3.2 typu A
- 1x HDMI 2.1

- 2x DisplayPort 1.4a
- 1x RJ-45

- 1x line-out

Wymagana ilos$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow nie
moze by¢ osiggnieta w wyniku stosowania konwerteréw i przejsciowek.

12.

Klawiatura/mysz

Przewodowe USB: klawiatura w uktadzie US + mysz z rolka
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13. | Zasilacz Energooszczedny zasilacz o mocy max. 200W oraz sprawno$ci na poziomie min.
90%.
14. | System operacyjny | System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet

lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim
i angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy
pulpitami i przetgczanie si¢ pomigdzy pulpitami za pomocg skrotéw klawiaturowych
lub GUIL.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego
typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo
widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm

zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.
13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesiace.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
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15. Mozliwos$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do

uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznos$ci taczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc 1 wspoldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodno$¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwo$cig automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisane;
postaci.
22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z

pozostawieniem plikéw uzytkownika.

23. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numerow identyfikacyjnych sprzgtu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Whbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami zapory
i regutami I[P v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podlaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
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bezposredniego kopiowania tresci migdzy aplikacjami zarzadzanymi a
niezarzgdzanymi.

30. Whbudowany system uwierzytelnienia dwuskladnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujgcych ustawienia zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x 1 4.x — mozliwo$¢ uruchomienia aplikacji

dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

15.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera. Pelna
obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy. Mozliwos¢, bez
uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego
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oprogramowania z zewngtrznych i podtaczonych do niego urzadzen zewn¢trznych
odczytania z BIOS informacji o:
- modelu komputera,

- numerze seryjnym,

- wersji BIOS,

- zainstalowanym procesorze wraz z taktowaniem,

- zainstalowanej pami¢ci RAM wraz z taktowaniem,

- adresiec MAC karty sieciowe;j.

Administrator z poziomu BIOS musi mie¢ mozliwos¢:

- wylaczenia portow USB

- wylaczenia karty sieciowe;j

- wylaczenia karty audio

- wylaczenia funkcji Wake on LAN

- wylaczenia wirtualizacji

- ustawienia hasta: administratora, Power-On, dysku twardego
- zdefiniowania sekwencji bootowania

- zatadowania optymalnych ustawien BIOS

bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podtaczonych do niego, urzadzen zewnetrznych

16.

System
Diagnostyczny

Zaimplementowany w UEFI BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot umozliwiajacy jednoczesne
przetestowanie w celu wykrycia btedow zainstalowanych komponentow w
oferowanym komputerze bez konieczno$ci uruchamiania systemu operacyjnego.
Dziatajacy nawet w przypadku uszkodzenia dysku twardego. System obstugiwany za
pomocg myszy lub klawiatury, umozliwiajgcy wykonanie minimum nastgpujgcych
czynnosci diagnostycznych:

1. Wykonanie testu komponentéw w zakresie przyspieszonym lub rozszerzonym z
mozliwoscig wyboru algorytmow testowania oraz liczby cykli testowych do
przeprowadzenia. System diagnostyczny powinien umozliwia¢ wykonanie testu
nastepujgcych komponentow:
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- pamigci ram,
- procesora,
- pamigci masowej,

- ptyty glownej

2. Identyfikacje jednostki i jej komponentow w nast¢pujacym zakresie:

- urzadzenie (producent, model, numer seryjny),

- bios (wersja oraz data wydania),

- procesor (nazwa, taktowanie, ilo$ci pamieci L1, L2, L3, liczba rdzeni),

- pami¢¢ ram (ilo$¢ zainstalowanej pamigci ram, producent oraz numer seryjny),
- dysk twardy (producent, model, numer seryjny, pojemnosc),

- ptyta gtéwna (liczba ztacz USB, liczba zlgcz PCI)

17.

Bezpieczenstwo

- Ziacze typu Kensington Lock

- Oczko na ktodke, zabezpieczajaca urzadzenie przed nieautoryzowanym
otwarciem

- Sprzetowy modut TPM 2.0 (dTPM 2.0) z certyfikacja TCG

- Czujnik otwarcia obudowy

18.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji procesorow, pamigci i urzadzen /O
realizowane lacznie w procesorze, chipsecie ptyty glownej oraz w BIOS systemu
(mozliwo$¢ wilaczenia/wylgczenia sprzgtowego wsparcia wirtualizacji.

19.

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczng
weryfikacje i instalacje sterownikow oraz oprogramowania uzytkowego producenta,
w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie tgczy¢ si¢ z centralna bazg sterownikow i oprogramowania
uzytkowego producenta, sprawdza¢ dost¢pne aktualizacje i zapewnia¢ ich zbiorczg
instalacje.

20.

Gwarancja i
wsparcie
techniczne
producenta

Min. 36 miesi¢cy $wiadczona w miejscu uzytkowania sprzgtu (on-site). W razie
awarii dysku twardego pozostaje on wlasno$cig Zamawiajacego. Firma serwisujaca
posiadajaca certyfikat ISO 9001:2000 na $wiadczenie ustug serwisowych. Serwis
urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.

Dedykowany portal techniczny producenta komputera, wyposazony w funkcje
automatycznej identyfikacji urzadzenia, umozliwiajagcy Zamawiajacemu uzyskanie
informacji w zakresie co najmnie;j:
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- fabrycznej konfiguracji urzadzenia,
- rodzaju gwarancji,
- dacie wygasnigcia gwarancji,

- aktualizacjach.

Zaawansowana diagnostyka urzadzenia i oprogramowania dostepna na stronie
producenta komputera.

Monitor komputerowy
Nazwa - . S
'Wymagane minimalne parametry techniczne monitoréw
Lp. | komponentu
1. | Monitor Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrobki zdjec lub
wideo. W ofercie nalezy poda¢ nazwg producenta, typ, model, oraz numer
katalogowy oferowanego sprzgtu umozliwiajacy jednoznaczng identyfikacj¢ monitora
2. | Wielko$¢ ekranu Przekatna ekranu min. 23,8”
3. |Matryca Powloka matrycy o wykonczeniu matowym typu IPS
4. | Nominalna Rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)
rozdzielczo$¢
5. | Katy widzenia Katy widzenia min. 178 stopni w pionie i w poziomie
6. |Plamka Wielkos$¢ plamki (pojedynczego piksela) nie wigksza niz 0.275mm
7. | Czgstotliwos¢ Nie mniejsza niz 100Hz
odswiezania
8. |Jasnosc Nie mniejsza niz 250 nitow
9. | Czas reakcji Nie wigkszy niz 6ms

matrycy

10.

Zakres kolorow

Nie mniejszy niz 99% sRGB

Obstluga min. 16,7 miliona koloréw

11. |Kontrast statyczny | Nie mniejszy niz: 1300:1
12. | Porty/ztacza — 1x HDMI
— 1x DisplayPort

- 1xVGA
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13. | Waga Nieprzekraczajaca 5 kg z podstawg wedhug karty katalogowej producenta
14. | Ergonomia Mozliwo$¢ regulacji ustawienia monitora w zakresie:
—  Przod / tyt w zakresie min. -5 do 21 stopni
— Lewo / prawo w zakresie 360 stopni
— Pivot w zakresie min. -90 do 90 stopni
—  Wysoko$¢ do min. 150mm
15. | Obudowa — Musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej
— Mozliwos$¢ zainstalowania monitora na $cianie przy wykorzystaniu §ciennego
systemu montazowego VESA (100x100)
Whbudowane glo$niki min. 2x 2W
16. | Bezpieczenstwo Zla}cze typu Kensington Lock
17. | Ukompletowanie Kabel HDMI o dtugos$ci min. 1,8m
Kabel zasilajacy o dlugosci min. 1,8m
18. | Gwarancja i Minimum 36 miesiecy
wsparcie
UPS do komputera
Parametr Wymagania minimalne
Moc pozorna minimum 2000VA
Moc rzeczywista minimum 1200W
Technologia minimum line-interactive
Typ obudowy tower
Wejscie
Napigcie wejsciowe minimum 220/230/240 VAC
Zakres napigcia wejsciowego minimum 140-300 VAC
Czestotiwose minimum 50/60 Hz (auto wykrywanie)
Wyijscie
Regulacja napi¢cia minimum +/- 10 %
Ksztalt napigcia wyjsciowego minimum symulowana sinusoida
Typowy czas przetgczania 2-6 ms
Baterie
Baterie wewnetrzne w UPS minimum 2x 12V 9Ah; szczelne,
bezobslugowe
Czas podtrzymania (dla 50% Pmax) minimum 5 minut
Pozostale
Wejscie zasilania kabel zamontowany na stale w obudowie
UPS zakonczony wtykiem PL/FR
Ilos¢ i typ gniazd wyjsciowych minimum 4 gniazda Schuko (z
podtrzymaniem)
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Stabilizacja napigcia AVR Boost & Buck wymagana
Filtr RJ45 wymagany
Ladowanie w trybie wylaczenia wymagane
Funkcja autorestartu po powrocie zasilania wymagana
Funkcja zimnego startu wymagana

Sygnalizacja

Dzwigkowa, Wyswietlacz LCD

Alarmy dzwigkowe

minimum Tryb bateryjny, Roztadowana
bateria, Przecigzenie, Awaria

Informacje wy$wietlane na panelu LCD

minimum napig¢cie wejsciowe 1 wyjsciowe,
poziom obcigzenia, poziom natadowania
baterii, praca z
sieci/baterii, przecigzenie, niski poziom
baterii

Alarmy dzwigkowe

minimum Tryb bateryjny, Roztadowana
bateria, Przecigzenie, Awaria

Interfejs komunikacyjny

USB

Minimum ochrona przed zwarciem,

Zabezpieczenia L .
przecigzeniem, roztadowaniem
Gwarancja minimum 24 miesigce na elektronike i 12
miesigcy na akumulatory;
Serwis autoryzowany serwis producenta
zlokalizowany w Polsce.
naprawa w maksymalnie 14 dni roboczych
serwis realizowany w systemie door to door
Oprogramowanie oprogramowanie w jezyku polskim do

zarzadzania i monitorowania pracy UPS

wsparcie dla systemow: Windows, Linux

wymagane wsparcie producenta w jezyku
polskim (telefoniczne oraz mailowe)

16. Szkolenia w zakresie dostarczonego sprzetu oraz technologii

Zamawiajgcy wymaga przeprowadzenia szeregu specjalistycznych szkolen z zakresu bezpieczenstwa
sieciowego, dedykowanych dla personelu IT odpowiedzialnego za administrowanie infrastruktura

sieciowg 1 systemami ochrony zasobdw informatycznych. Forma szkolenia : on-line badZ stacjonarnie.
Wszystkie szkolenia powinny uwzglednia¢ kadre 4 informatykow:

1. Szkolenia specjalistyczne z zakresu zarzadzania urzadzeniami klasy UTM (Unified Threat
Management) oraz zabezpieczen sieciowych z dostarczonego rozwiazania:

Zakres tematyczny szkolenia:

o Konfigurowanie i zarzgdzanie urzgdzeniami bezpieczenstwa sieciowego klasy UTM

e Ustawienia i struktura sieci — konfiguracja interfejsow, trasowania i stref bezpieczenstwa

e Tworzenie i zarzadzanie politykami dostepu oraz kontami uzytkownikow

e Konfiguracja zapor ogniowych i mechanizméw inspekcji ruchu sieciowego

e Wdrazanie i zarzgdzanie wirtualnymi sieciami prywatnymi (VPN)

e Zastosowanie mechanizmow glebokiej inspekcji pakietow szyfrowanych (SSL/TLS)

o Filtrowanie tresci i kontrola aplikacji w sieci

e Konfiguracja rozwigzan zwickszajacych niezawodnos$¢ sieci
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Monitorowanie zdarzen bezpieczenstwa oraz analiza logow

Narzedzia diagnostyczne i metody rozwigzywania probleméw w srodowisku zabezpieczen
sieciowych

Cze$¢ praktyczna powinna by¢ realizowana w srodowisku testowym/laboratoryjnym
symulujacym rzeczywiste przypadki wdrozeniowe

Uczestnik szkolenia powinien otrzymac imienny certyfikat potwierdzajacy udziat i zakres
zrealizowanych zagadnien

g

Szkolenie specjalistyczne z zakresu zarzadzania dostarczonym systemem kontroli dostepu

do sieci (NAC)

e Instalacja i podstawowa konfiguracja systemu kontroli dostgpu do sieci (NAC)

e Integracja z infrastrukturg sieciowg — przelaczniki, punkty dostepowe, serwery autoryzacji

e Zarzadzanie politykami dostepu, profilowaniem urzadzen i tozsamosciami uzytkownikow

e  Obstuga mechanizméw dynamicznego przypisywania uprawnien i roél w sieci

e Zaawansowana konfiguracja polityk, regut dostepu, segmentacji i automatyzacji reakcji

e Analiza zdarzen bezpieczenstwa, logow 1 informacji diagnostycznych

e Integracja z systemami zewnetrznymi (np. AD, DHCP, RADIUS, syslog, API)

e Rozwigzywanie probleméw i analiza przypadkow btednego dziatania systemu kontroli
dostepu

e Najlepsze praktyki w zakresie zarzadzania, skalowania i utrzymania systemu NAC

e Przeglad przypadkow uzycia i scenariuszy wdrozeniowych w $§rodowisku produkcyjnym

e  (Cze$¢ praktyczna powinna by¢ realizowana w srodowisku testowym/laboratoryjnym
symulujgcym rzeczywiste przypadki wdrozeniowe

e Uczestnik szkolenia powinien otrzymac¢ imienny certyfikat potwierdzajacy udziat i zakres
zrealizowanych zagadnien

e Szkolenie musi by¢ przeprowadzone przez producenta systemu posiadajgcego uprawnienia
do prowadzenia szkolen z danego systemu oraz wydawania oficjalnych certyfikatow
potwierdzajacych ukonczenie kursu

3. Szkolenie specjalistyczne z zakresu instalacji, konfiguracji oraz zarzadzania dostarczonym
systemem monitorowania i zarzadzania infrastruktura sieciowa:

e Instalacja oraz podstawowa konfiguracja systemu do monitorowania i zarzadzania
infrastruktura sieciowa

e Integracja z urzadzeniami sieciowymi (przetaczniki, punkty dostepowe, routery, firewalle)

o Konfiguracja zrodet danych i mechanizméw zbierania informacji o stanie sieci

o Tworzenie i zarzagdzanie topologiag sieci oraz widokami logicznymi i fizycznymi

e Tworzenie harmonograméw zadan zarzadczych oraz polityk konfiguracji

e Obstuga systemu zarzadzania konfiguracjg urzadzen (archiwizacja, por6wnywanie,
przywracanie)

e Obstuga systemu alarmow i powiadomien — definicje, poziomy, automatyzacja reakcji

e Zarzadzanie cyklem zycia urzadzen w sieci — wykrywanie, rejestrowanie, usuwanie

o Konfigurowanie dostepdéw uzytkownikow i rol administracyjnych w systemie

e Praca z raportami, eksportami danych i integracjami z systemami zewnetrznymi

e  (Czg$¢ praktyczna powinna by¢ realizowana w srodowisku testowym/laboratoryjnym
symulujacym rzeczywiste przypadki wdrozeniowe
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Uczestnik szkolenia powinien otrzymac imienny certyfikat potwierdzajacy udziat i zakres
zrealizowanych zagadnien

Szkolenie musi by¢ przeprowadzone przez autoryzowany osrodek szkoleniowy posiadajacy
uprawnienia do prowadzenia szkolen z danego systemu oraz wydawania oficjalnych
certyfikatow potwierdzajacych ukonczenie kursu

Szkolenie dla informatykéw z zakresu instalacji i konfiguracji dostarczonych urzadzen
sieciowych:

Wykonawca zapewni warsztaty dotyczace instalacji, konfiguracji i zarzadzania
infrastrukturg sieciowg w srodowiskach opartych na dostarczonych przetgcznikach
sieciowych.

e Warsztaty obejmg zagadnienia takie jak:

o Podstawy funkcjonowania sieci i mechanizmy warstwy 2 i 3

o Konfiguracja VLAN, agregacji taczy i mechanizmow redundancji

o Implementacja routingu statycznego oraz dynamicznego

o Podstawy obstugi protokotéw multicast i IPv6.

o Wykonawca dostarczy kazdemu uczestnikowi materiaty szkoleniowe w formie
elektronicznej

e Po zakonczeniu warsztatow uczestnicy otrzymajg zaswiadczenia potwierdzajace
uczestnictwo oraz nabycie umiejetnosci w zakresie instalacji i konfiguracji przetacznikow
sieciowych

e Forma warsztatow - zdalna

17. Wdrozenie infrastruktury IT -instalacja i konfiguracja klastra wirtualnego, ustug

katalogowych (AD), backupu, systeméw bezpieczenstwa i segmentacji siec

Serwery z macierza
Wymagania wdrozeniowe

L.

3.

Przygotowanie planu wdrozenia i migracji

Plan wdrozenia powinien obejmowac pelny harmonogram prac, opis dziatan instalacyjnych i
konfiguracyjnych, zakres zadan migracyjnych, plan testdw powdrozeniowych oraz sposob
odtworzenia srodowiska w przypadku awarii.

Dokument powinien uwzglednia¢ strukturg polgczen sieciowych, zasady pracy klastra
wysokiej dostgpnosci oraz integracje z istniejgcg infrastrukturg Zamawiajacego.

Instalacja dostarczonego sprzetu

Serwery oraz macierz dyskowa powinny zosta¢ zainstalowane w szafie rack w siedzibie
Zamawiajacego.

Proces instalacji obejmuje montaz fizyczny, podiaczenie zasilania, sieci komunikacyjnych i
zarzadzajacych oraz wstepng weryfikacje poprawnosci dziatania komponentow.

Aktualizacja i konfiguracja systemowa
W ramach przygotowania srodowiska serwerowego nalezy przeprowadzic:

o aktualizacj¢ oprogramowania sprz¢towego (firmware) oraz BIOS,
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o konfiguracj¢ parametrow zarzadzania i monitorowania urzadzen,
o przygotowanie konfiguracji sprzgtowej zgodnej z wytycznymi projektu wdrozenia,

o zapewnienie dostgpu do paneli konfiguracyjnych i konsol zarzadzania przez
wydzielong sie¢ administracyjng.

4. Integracja z infrastrukturg Zamawiajgcego
Serwery oraz macierz dyskowa muszg zosta¢ podtgczone do istniejacej infrastruktury
teleinformatycznej, z zachowaniem redundancji potaczen fizycznych w sieciach LAN i SAN.
Podtaczenia powinny obejmowac $ciezki komunikacji danych uzytkowych oraz kanaty
zarzadzania.
Zastosowane rozwigzanie musi umozliwia¢ elastyczne rozszerzanie topologii o kolejne wezty
i zasoby.

5. Konfiguracja srodowiska serwerowego i macierzowego
Konfiguracja ma obejmowac przygotowanie serweré6w, macierzy dyskowej oraz
oprogramowania systemowego w celu uruchomienia komunikacji w oparciu o protokét iSCSI.
Wymagane jest zapewnienie wielo$ciezkowosci komunikacji (multipathing) pomi¢dzy
serwerami a macierzg w celu podniesienia poziomu dostepnosci.
Srodowisko powinno zosta¢ skonfigurowane tak, aby dzialalo w klastrze wysokiej
dostepnosci (HA) z pelng redundancjg dostgpu do danych.
Konfiguracja obejmuje:

o pelne przygotowanie i konfiguracje hypervisora oraz zainstalowanych systemow
operacyjnych,

o $rodowisko oparte na dwoch serwerach fizycznych 1 wspétdzielonym zasobie
macierzowym,

o utworzenie klastra HA dla maszyn wirtualnych uruchamianych rownolegle na obu
serwerach,

o automatyczne przenoszenie i wznawianie pracy maszyn wirtualnych w przypadku
awarii jednego z serwerow,

o konfiguracj¢ wirtualnych przelacznikow (virtualswitches) z obstugg mechanizmow
Dynamic VMMQ oraz RDMA, zapewniajgcych optymalng wydajnos$¢ sieciows.

6. Migracja srodowiska wirtualnego
Wirtualne serwery funkcjonujace dotychczas w infrastrukturze Zamawiajacego powinny
zosta¢ przeniesione do nowo wdrozonego srodowiska serwerowego.
Migracja musi obejmowa¢ zachowanie konfiguracji maszyn wirtualnych, ich parametréw
sieciowych, przestrzeni dyskowych oraz powigzan aplikacyjnych.
Po zakonczeniu migracji nalezy przeprowadzi¢ testy poprawnos$ci pracy srodowiska
wirtualnego, z uwzglednieniem wydajnosci oraz komunikacji mi¢edzy komponentami.

7. Migracja baz danych i aplikacji
Migracja powinna obejmowac przeniesienie baz danych oraz najwazniejszych aplikacji
wykorzystywanych przez Zamawiajacego na nowy system operacyjny.
Proces obejmuje przeniesienie silnika bazy danych, konfiguracji, wszystkich baz uzytkowych
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oraz aplikacji wspotpracujacych z systemami zewnetrznymi.
Po migracji nalezy zweryfikowac:

o poprawno$¢ dziatania aplikacji i baz danych,

o mozliwo$¢ realizacji potaczen z zasobami sieciowymi,
o logowanie i autoryzacj¢ uzytkownikow,

o dostep do sieci Internet,

o zgodnos$¢ zasad bezpieczenstwa i uprawnien.

8. Testy powdrozeniowe i walidacja srodowiska
Po zakonczeniu procesu migracji nalezy przeprowadzi¢ szczegotowe testy funkcjonalne
obejmujace:

o uruchomienie i pracg serweréw wirtualnych w nowym srodowisku,
o weryfikacj¢ poprawnosci polaczen z zasobami sieciowymi,
o testy logowania, autoryzacji i polityk uzytkownikow,

o potwierdzenie pelnej dostgpnosci aplikacji i baz danych.

Niezalezny system backupu

Wymagania wdrozeniowe

1. Instalacja sprzetu w szafie serwerowej
Urzadzenia: serwer backupowy, biblioteka tasmowa oraz jednostka pamigci masowej typu
NAS powinny zosta¢ zainstalowane w szafie rack, zlokalizowanej w siedzibie
Zamawiajacego.
Instalacja obejmuje montaz mechaniczny, podtgczenie zasilania, zapewnienie odpowiedniej
wentylacji oraz wykonanie niezb¢dnych polaczen sieciowych i komunikacyjnych pomiedzy
komponentami systemu.

2. Integracja z infrastrukturg teleinformatyczng Zamawiajgcego
Srodowisko backupowe powinno zosta¢ podtaczone do istniejacej infrastruktury serwerowej i
sieciowe] z zachowaniem pelnej separacji logicznej od srodowiska produkcyjnego.
Potaczenia sieciowe powinny by¢ zestawione w architekturze redundantnej, tak aby awaria
pojedynczej $ciezki nie wplywata na dostgpno$¢ systemu backupu.
Dostep do interfejsoéw administracyjnych i monitorujacych urzadzenia musi by¢ realizowany
przez wydzielong sie¢ zarzadzajaca, zapewniajacg kontrolowany i bezpieczny dostep do
konfiguracji.

3. Konfiguracja systemu backupowego
Konfiguracja srodowiska powinna obejmowac¢ pelne potaczenie i integracje wszystkich
komponentéw systemu, w tym:

o instalacje i konfiguracje serwera backupowego wraz z systemem operacyjnym i
oprogramowaniem do wykonywania kopii zapasowych danych,
o konfiguracje urzadzenia typu NAS jako repozytorium danych backupowych dla
codziennych i przyrostowych kopii,
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o konfiguracje¢ biblioteki taSmowej jako urzadzenia archiwizacyjnego do
przechowywania dlugoterminowych kopii danych,
integracje oprogramowania backupowego z biblioteka tasmowag i pamigcig NAS,
przygotowanie harmonogramu zadan backupowych oraz konfiguracje polityk retencji
danych,
o wdrozenie polityk bezpieczenstwa dostepu do srodowiska backupowego, w tym
mechanizméw rozdzielenia rol administracyjnych i kontroli autoryzacji,
o konfiguracj¢ alertow, raportow i powiadomien systemowych o przebiegu proceséw
backupu.
Polityka tworzenia i zarzadzania kopiami zapasowymi
Polityka backupowa powinna okreslac:
o czestotliwosé i rodzaje wykonywanych kopii (pelne, przyrostowe, roznicowe),
o sposob przechowywania i rotacji danych,
o podziat danych wedtug poziomu krytycznosci,
o zasady przechowywania kopii w lokalizacji alternatywnej (odmiejscowienie danych).

Objecie systemem backupu kluczowych systemoéw Zamawiajacego
Srodowisko backupowe powinno obejmowaé wszystkie istotne komponenty infrastruktury
Zamawiajgcego, w tym:

o serwery baz danych i aplikacji,

o serwery plikow i ustug katalogowych,

o maszyny wirtualne oraz ich migawki systemowe (VM snapshots),

Wdrozenie systemu odmiejscowienia kopii zapasowych

W ramach wdrozenia nalezy przygotowac i uruchomi¢ proces tworzenia kopii zapasowych z
ich przenoszeniem do lokalizacji zapasowej, poza gtownym os$rodkiem przetwarzania danych.
WdrozZenie obejmuje:

o konfiguracj¢ mechanizmu automatycznego eksportu kopii zapasowych na nosniki
tasmowe przechowywane w innej lokalizacji,

o przygotowanie alternatywnej lokalizacji (np. oddzial, magazyn, sejf danych, serwer
NAS w innej serwerowni),

o zaplanowanie i wdrozenie harmonogramu przenoszenia kopii,

Testy odtworzeniowe 1 walidacja dziatania systemu
WdrozZenie powinno zakonczy¢ si¢ przeprowadzeniem testow odtworzeniowych,
potwierdzajgcych mozliwos¢ przywrocenia danych z kopii zapasowych w pelnym zakresie, w
tym:

o odtworzenie pojedynczych plikow, kompletnej maszyny wirtualne;j,

o weryfikacj¢ poprawnosci integralnosci kopii,

o testowanie procedur automatycznego przywracania danych w scenariuszu awaryjnym.

Instruktaz administratoréw
Po zakonczeniu wdrozenia nalezy przeprowadzi¢ instruktaz administratoréw srodowiska IT,
obejmujacy:

o zasady wykonywania i monitorowania zadan backupowych,

o procedury odtwarzania danych i weryfikacji kopii,

o zarzadzanie uzytkownikami i uprawnieniami w systemie backupowym,
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o harmonogramy archiwizacji oraz polityki retencji danych.
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Konfiguracja ustugi katalogowej:

Wymagania wdrozeniowe

1.

Przygotowanie planu wdrozenia ustug domenowych
Plan wdrozenia powinien zawiera¢ analiz¢ istniejacej infrastruktury, model logicznej i
fizycznej struktury domeny, zasady rozmieszczenia kontroler6w domeny oraz projekt polityk
bezpieczenstwa.
Projekt musi okreslac:

o strukture jednostek organizacyjnych (OU),

o sposob integracji z ustugami katalogowymi,

o plan implementacji zabezpieczen i polityk grupowych.
Instalacja i konfiguracja systemu operacyjnego serwera
Na dedykowanym serwerze nalezy zainstalowac i skonfigurowac system operacyjny klasy
serwer z uwzglednieniem wymagan wydajnosciowych i bezpieczenstwa.
Konfiguracja powinna obejmowac ustawienie parametrow sieciowych, synchronizacji czasu,
regionalizacji oraz przygotowanie systemu do instalacji roli kontrolera domeny.
Wdrozenie ustug katalogowych (Active Directory Domain Services)
Srodowisko domenowe powinno zosta¢ wdrozone z uwzglednieniem wysokiej dostepnosci i
replikacji danych.
Zakres wdrozenia obejmuje:

o instalacje i uruchomienie roli ustug katalogowych (AD DS),
konfiguracje stref DNS z redundancjg i replikacja,
wdrozenie ustugi DHCP z mechanizmem failover,
konfiguracje replikacji miedzy kontrolerami domeny,
utworzenie 1 konfiguracje trust relationships pomigdzy domenami,
implementacj¢ dynamicznych aktualizacji DNS (Dynamic DNS Updates),

o konfiguracj¢ Global Catalog orazoperacji FSMO (Flexible Single Master Operations).
Planowanie i implementacja struktury organizacyjnej (OU)
Nalezy zaprojektowac i wdrozy¢ logiczna strukture jednostek organizacyjnych (OU) zgodng
ze schematem organizacyjnym Zamawiajgcego.
Struktura powinna odzwierciedla¢ podziat organizacyjno-funkcyjny oraz umozliwiac
przypisywanie odpowiednich polityk i uprawnien uzytkownikom oraz stacjom roboczym.
Konfiguracja polityk grupowych (GPO)
W ramach wdrozenia nalezy zaimplementowac polityki grupowe (Group Policy Objects) z
elementami ,,baseline” bezpieczenstwa oraz najlepszymi praktykami zgodnymi z wytycznymi
producenta systemu.
Zakres obejmuje:

o wdrozenie polityk bezpieczenstwa haset i kont uzytkownikow,

o konfiguracje¢ zasad blokady kont po nieudanych logowaniach,

o ustawienia zapory systemowej, aktualizacji i uwierzytelniania,

o implementacj¢ polityk konfiguracyjnych dla stacji roboczych i serwerow,

o wdrozenie zasad audytu i raportowania zdarzen.
Konfiguracja replikacji i mechanizméw wysokiej dostgpnosci
Wdrazana infrastruktura powinna zapewnia¢ peing replikacje danych katalogowych miedzy
kontrolerami oraz automatyczng synchronizacj¢ parametrow konfiguracji.
Replikacja ma by¢ przeprowadzona w trybie zabezpieczonym z uzyciem szyfrowania i
uwierzytelnienia, minimalizujac op6znienia transmisji danych mi¢dzy serwerami.

O 0 O O O
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Wdrozenie mechanizméw bezpieczenstwa i audytu
Zakres obejmuje:
o implementacj¢ uwierzytelnienia szyfrowanego (LDAPS, Kerberos),
o wdrozZenie audytoéw zaawansowanych
WdrozZenie ustug certyfikatow (ADCS)
W ramach wdrozenia nalezy przygotowacé projekt ustugi certyfikatow z implementacja
serwera glownego (Offline Root) oraz konfiguracjg do 3 szablonow certyfikatow.
Nalezy przeprowadzi¢ petlng konfiguracje ol i certyfikatow posrednich (Subordinate),
obejmujaca m.in.:
o konfiguracje serwera petnigcego role jednostki certyfikujace;j,
o przygotowanie Srodowiska do generowania i dystrybucji certyfikatow,
o wsparcie w procesie generowania certyfikatu gtdéwnego (ROOT).
Konfiguracja ustug plikéw (File Server)
Na serwerze plikow nalezy przeprowadzic:
o konfiguracj¢ uprawnien NTFS i zasad dostepu do udzialow sieciowych,
o wdrozenie polityk kwot (Quota Management) dla kontroli wykorzystania przestrzeni
dyskowej,
o konfiguracje polityk dostgpu i audytow plikow,
o integracje¢ z ustlugg Active Directory w zakresie nadawania i modyfikacji uprawnien.
WdrozZenie najlepszych praktyk bezpieczenstwa dla GPO
Wszystkie wdrozone polityki grupowe musza by¢ oparte na uznanych standardach
bezpieczenstwa i zgodne z rekomendacjami branzowymi (bestpractices).
Migracja uzytkownikow i urzadzen do domeny
W ramach wdrozenia nalezy przeprowadzi¢ migracje¢ stacji roboczych i serwerow z grupy
roboczej do nowo utworzonej domeny.
Zakres obejmuje:
o podlaczenie do 30 stacji roboczych do domeny, z zachowaniem istniejacych profili
uzytkownikow i danych,
migracj¢ do 5 serweréw do domeny, z utrzymaniem cigglo$ci ustug i procesow,
weryfikacje komunikacji z kontrolerami domeny oraz poprawnosci przypisania
polityk i uprawnien,
o testy poprawnosci logowania, autoryzacji i dostgpu do zasobow po migracji.
Testy funkcjonalne i bezpieczenstwa
Po zakonczeniu wszystkich etapéw wdrozenia nalezy przeprowadzi¢ testy funkcjonalne i
bezpieczenstwa obejmujace:
o sprawdzenie poprawnosci dziatania AD DS, DNS, DHCP, GPO, ADCS i replikacji,
o testy procedur logowania, nadawania uprawnien i obstugi certyfikatow,
o weryfikacj¢ redundancji i odtwarzalno$ci konfiguracji,

do zarzadzania urzadzeniami koncowymi

Wymagania wdrozeniowe

1.

Analiza $§rodowiska informatycznego i wymagan organizacji

Przed rozpoczgciem prac wdrozeniowych powinna zosta¢ przeprowadzona petna analiza
srodowiska informatycznego, obejmujgca inwentaryzacj¢ urzgdzen sieciowych, serwerdéw,
stacji roboczych, systemdéw operacyjnych, aplikacji i kont uzytkownikow.

Analiza musi obejmowa¢ rowniez aktualne procedury bezpieczenstwa, polityki dostepu,
strukture sieci, ustugi katalogowe oraz istniejace systemy wspierajace zarzadzanie IT.
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2. Instalacja oprogramowania serwerowego i agentow klienckich
W ramach wdrozenia nalezy przeprowadzi¢ instalacj¢ oraz konfiguracje komponentow
serwerowych systemu, w tym:

@)
@)
O

modutow zarzadzania, monitoringu, raportowania i analiz,

srodowiska bazodanowego,

ushug komunikacyjnych i zabezpieczen.

Rownoczesnie nalezy zainstalowac i skonfigurowaé oprogramowanie klienckie
(agentow systemowych) odpowiedzialnych za gromadzenie i przesytanie danych
dotyczacych stanu urzadzen, aktywnosci uzytkownikow, wykorzystania zasobow oraz
pracy aplikacji.

Konfiguracja powinna obejmowaé réwniez ustawienie certyfikatow bezpieczenstwa,
parametréw sieciowych oraz integracje z systemami autoryzacji uzytkownikow i
ushugami katalogowymi.

3. Konfiguracja funkcji monitorowania, raportowania i zarzgdzania
WdrozZenie powinno obejmowaé pelne uruchomienie i konfiguracje funkcjonalnosci systemu
w zakresie:

o

monitorowania dostgpnosci i wydajnosci urzadzen sieciowych, serwerow, stacji
roboczych oraz aplikacji,

pomiaru wykorzystania zasobow (procesor, pami¢¢, dysk, interfejsy sieciowe),
definiowania progdw ostrzezen i alarméw oraz wysytania powiadomien o awariach
lub anomaliach,

rejestrowania aktywnos$ci uzytkownikoéw, uruchamianych procesow, aplikacji i
transferow danych,

zarzadzania oprogramowaniem — ewidencjonowania licencji, instalacji i dezinstalacji
aplikacji, audytu i kontroli wersji,

zdalnego zarzadzania stacjami roboczymi i serwerami (zdalny pulpit, terminal, zdalne
polecenia administracyjne, dystrybucje aktualizacji),

graficznej wizualizacji topologii sieci wraz z automatycznym wykrywaniem urzadzen
1 prezentacja aktywnych potaczen,

monitorowania ushug sieciowych, portow, protokotéw i adresow IP,

generowania raportow z wykorzystania zasobow, poziomu dostepnosci, czasu reakcji i
incydentow bezpieczenstwa.

4. Konfiguracja mechanizméw bezpieczenstwa
W ramach wdrozenia nalezy dostosowac ustawienia systemu monitorowania do polityk
bezpieczenstwa organizacji, obejmujgcych:

o

@)
@)
@)

kontrole dostepu uzytkownikdéw i nadawanie uprawnien,

szyfrowanie transmisji danych pomig¢dzy serwerem a agentami,
archiwizacje logoéw i zdarzen bezpieczenstwa,

segmentacje stref komunikacyjnych w oparciu o sieci logiczne VLAN.

5. Przeprowadzenie testow akceptacyjnych
Po zakonczeniu konfiguracji nalezy przeprowadzi¢ testy funkcjonalne, wydajnos$ciowe i
bezpieczenstwa systemu, majgce na celu potwierdzenie poprawnego dzialania wszystkich
kluczowych funkcji, w tym:

o

@)
@)
@)

monitoringu i raportowania,

generowania alertow i powiadomien,

zdalnego zarzadzania stanowiskami pracy,

integracji z systemami zewnetrznymi i bazami danych..
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6. Przygotowanie dokumentacji powdrozeniowe;j

Dokumentacja powdrozeniowa powinna zawierac:

o pelny opis konfiguracji srodowiska, w tym serwera, agentow i integracji,

instrukcje administracyjne dla uzytkownikow systemu,
procedury eksploatacji, aktualizacji i utrzymania,
opis struktury bazy danych oraz sposobu synchronizacji z systemami zewnetrznymi,
zalecenia w zakresie bezpieczenstwa, tworzenia kopii zapasowych i optymalizacji
wydajnosci.

O O O O

7. Szkolenie administratoréw i wyznaczonych uzytkownikow
Po zakonczeniu wdrozenia nalezy przeprowadzi¢ szkolenie dla administratoréw oraz
wskazanych uzytkownikoéw systemu.
Zakres szkolenia powinien obejmowac:
o obstuge narzedzi administracyjnych i konsoli systemu,
o konfiguracje alertow, raportow i progow alarmowych,
o analize¢ danych monitorujacych i interpretacj¢ wskaznikow wydajnosci,
o praktyczne ¢wiczenia z wykorzystania systemu w srodowisku testowym.

Przelaczniki sieciowe dostepowe

Wymagania wdrozeniowe
1. Instalacja sprzetu w szafie serwerowej
Przetaczniki dostepowe nalezy zainstalowaé w szafach rack znajdujacych si¢ w siedzibie
Zamawiajacego.
Instalacja obejmuje montaz mechaniczny urzadzen, podlgczenie do zasilania oraz do sieci
komunikacyjnej zgodnie z obowigzujaca topologia.
Po zakonczeniu montazu nalezy zweryfikowa¢ poprawno$¢ potaczen oraz status dzialania
wszystkich interfejsow.
2. Przygotowanie i konfiguracja podstawowa urzadzen
W ramach wdrozenia nalezy przeprowadzi¢ podstawowg konfiguracje kazdego przetacznika,
obejmujaca:
o nadanie unikalnego adresu IP w obrebie sieci zarzadzajace;,
o wlgczenie i konfiguracj¢ dostepu administracyjnego SSH,
o zmian¢ domyS$lnych hasel na zgodne z polityka bezpieczenstwa organizacji,
o przypisanie odpowiednich nazw w celu jednoznacznej identyfikacji urzadzen w
systemach zarzadzania.
3. Konfiguracja stosow przetgcznikow (stacking)
Urzadzenia przeznaczone do pracy w konfiguracji stosu nalezy potaczy¢ logicznie zgodnie z
przyjetym projektem i zaleceniami dzialu IT Zamawiajacego.
Nalezy utworzy¢ hierarchi¢ przetacznikow, okreslajac jednostke nadrzgdng (master) i
zapasowg (backup), a nastepnie zweryfikowac poprawno$¢ komunikacji miedzy nimi.
Konfiguracja powinna uwzglgdnia¢ automatyczne odtwarzanie funkcji w przypadku awarii
jednego z urzadzen stosu.
4. Aktualizacja oprogramowania uktadowego (firmware)
Wszystkie przelaczniki nalezy zaktualizowac do najnowszej wersji oprogramowania dostepne;j
dla danego modelu, zapewniajacej stabilno$¢, kompatybilno$¢ i bezpieczenstwo.
Proces aktualizacji powinien zosta¢ przeprowadzony zgodnie z wytycznymi producenta oraz
polityka utrzymania infrastruktury Zamawiajacego.
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5. Konfiguracja mechanizméw zabezpieczajacych i redundancji
W ramach wdrozenia nalezy wlaczy¢ i skonfigurowaé mechanizmy zapewniajgce redundancje
oraz ochrong przed petlami w sieci:
o uruchomienie i konfiguracje protokolu MSTP lub réwnowaznego,
konfiguracj¢ mechanizmu detekcji i zapobiegania petlom sieciowym (ELRP lub
rozwigzanie rownowazne),
o wdrozenie protokotu STP (SpanningTreeProtocol) z odpowiednimi priorytetami dla
urzadzen nadrzednych,
o test weryfikujacy poprawno$¢ przelaczania Sciezek sieciowych w sytuacjach
awaryjnych.
6. Konfiguracja ustug sieciowych i bezpieczenstwa warstwy drugiej (L2)
W celu zapewnienia stabilnej i bezpiecznej pracy sieci dostepnej nalezy skonfigurowac
nastepujace elementy:
o wilaczenie i konfiguracje protokotu DHCP Snooping lub rownowaznego w celu
zapobiegania nieautoryzowanym serwerom DHCP,
o konfiguracje Access Control List (ACL) zgodnie z wymaganiami bezpieczenstwa
Zamawiajacego,
o utworzenie i przypisanie VLAN-6w zgodnie z obowigzujgcym projektem sieci
logicznej,
przyporzadkowanie portéw do odpowiednich VLAN-6w,
o zastosowanie port-security z limitami adreséw MAC, jesli wynika to z polityki
bezpieczenstwa.
7. Konfiguracja centralnego logowania i monitoringu
Przelaczniki nalezy skonfigurowa¢ do wysytania logow systemowych do centralnego serwera
logow.
WdrozZenie obejmuje:
o okreslenie adresu serwera syslog,
o poziomy logowania (informacje, bt¢dy, alerty),
o weryfikacje przesytania zapisow i ich archiwizacji.

8. Wdrozenie dobrych praktyk (bestpractices)
W ramach wdrozenia przetacznikéw nalezy zastosowac uznane zasady projektowania i
konfiguracji infrastruktury sieciowej, w tym:
o stosowanie VLAN-6w administracyjnych odseparowanych od ruchu uzytkowego,
o wylaczenie nieuzywanych portow oraz przypisanie ich do dedykowanego VLAN-u z
ograniczonym dostepem,
o wdrozenie funkcji automatycznego blokowania portow w przypadku wykrycia
anomalii,
o stosowanie szyfrowanych kanatow komunikacji administracyjnej (SSH, HTTPS lub
rownowaznych),
egzekwowanie zasad ,,leastprivilegeaccess” dla kont zarzgdzajacych,
tworzenie kopii zapasowych konfiguracji po pelnym wdrozeniu,
wdrozenie dokumentacji etykietowania i oznaczen portow fizycznych,

o O O O

utrzymywanie jednolitego schematu nazewnictwa urzadzen i interfejsow,

9. Testy dziatania i odbior wdrozenia
Po zakonczeniu konfiguracji nalezy przeprowadzi¢ testy funkcjonalne w zakresie:
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poprawnego dzialania komunikacji w obrebie wszystkich VLAN-6w,
redundancji potaczen i braku petli sieciowych,

poprawnej pracy protokotdow routingu i przetaczania,

dostgpnosci potaczen SSH oraz prawidtowosci regut ACL.

O O O O

10. Przygotowanie dokumentacji powdrozeniowe;j
Dokumentacja powinna zawierac:
o opis konfiguracji kazdego przetacznika,
wykaz VLAN-6w, ACL i protokotow routingu,
schemat potgczen logicznych i fizycznych,
liste urzadzen uwzglednionych w konfiguracji,

O O O O

procedury administracyjne i utrzymaniowe.

11. Instruktaz administratorow sieci
Po zakonczeniu prac wdrozeniowych nalezy przeprowadzi¢ szkolenie dla administratorow
sieci.
Zakres szkolenia obejmuje:
o omowienie wprowadzonych ustawien,
o zasady bezpieczenstwa i administracji przetacznikami,
o procedury monitorowania i reagowania na awarie,
o zasady aktualizacji oprogramowania i archiwizacji konfiguracji.

Przelaczniki sieciowe CORE
Wymagania wdrozeniowe
1. Architektura logiczna i fizyczna
e Cztery przelgczniki tworzg dwa niezalezne klastry wysokiej dostgpno$ci pracujgce w trybie
active—active.
e Klaster A zlokalizowany jest w serwerowni A i petni funkcje przetacznikdw warstwy
rdzeniowej/Top-of-Rack (CORE/TOR) dla:
o agregacji punktow dystrybucyjnych,
o redundantnego podigczenia sSrodowiska serwerowego.
o Klaster B zlokalizowany jest w serwerowni B i zapewnia:
o obstuge potgczen z punktami dystrybucyjnymi,
o polagczenia z lokalnym $rodowiskiem serwerowym w serwerowni B.
Potgczenia migdzy serwerowniami powinny zapewnia¢ przepustowos¢ co najmniej S0Gb/s, z
mozliwoscig rozbudowy przepustowosci zgodnie z dostepnoscia taczy swiattowodowych (np. poprzez
dodawanie kolejnych taczy i grupowanie ich w port-channel/LAG lub réwnowazny).
2. Instalacja i rozmieszczenie przetgcznikow
e Przelaczniki klastra A nalezy zainstalowaé w szafach rack w serwerowni A, zgodnie z
projektem rozmieszczenia urzadzen rdzeniowych/TOR.
e Przelagczniki klastra B nalezy zainstalowa¢ w szafach rack w serwerowni B, jako centralne
elementy agregujace polaczenia dystrybucyjne i serwerowe.
o Instalacja obejmuje montaz mechaniczny, podiaczenie redundantnego zasilania oraz
wykonanie polgczen $wiattowodowych miedzy serwerowniami.
3. Konfiguracja klastrow wysokiej dostgpnosci (active—active)
e Kazda para przelgcznikow (klaster A i klaster B) powinna zosta¢ skonfigurowana jako klaster
wysokiej dostepnosci w trybie active—active z pelng synchronizacja konfiguracji.
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W ramach wdrozenia nalezy:
o skonfigurowaé¢ mechanizmy tgczenia przetagcznikow w klaster (stacking, MLAG,

Sfinansowane przez R ‘

port-channel lub réwnowazne),

o zapewni¢ roéwnolegle wykorzystanie Sciezek transmisyjnych oraz automatyczne
przetaczanie w przypadku awarii jednego z przetacznikow,

o zweryfikowa¢ dziatanie klastrow poprzez testy failover oraz rownowaznego rozktadu
ruchu (load-balancing).

4. Polaczenia migdzy serwerowniami i wielosciezkowo$¢

Pomigdzy serwerownia A a serwerownig B nalezy zestawi¢ redundantne potgczenia
swiattowodowe o sumarycznej przepustowosci co najmniej S0Gb/s.
Potaczenia migdzy klastrem A a klastrem B powinny by¢ realizowane w topologii petne;j siatki
(full-mesh) Iub réwnowaznej, umozliwiajacej pelng wielosciezkowosé. W przypadku kiedy
bedzie dostepna odpowiednia ilos¢ swiattowodow.
Nalezy skonfigurowac:
o grupy portow (LAG/port-channel lub rownowazne) w celu agregacji przepustowosci,
o nadmiarowe Sciezki logiczne dla ruchu serwerowego i dystrybucyjnego.

5. Integracja z srodowiskiem serwerowym i urzgdzeniami UTM

W serwerowni A klaster przetgcznikéw musi zosta¢ podtaczony do srodowiska serwerowego
w sposob redundantny:
o serwery powinny posiada¢ minimum dwie niezalezne §ciezki do klastra A
(LACP/MLAG lub réwnowazny),
o konfiguracja powinna zapewnia¢ dzialanie w trybie active—active z rtOwnomiernym
podziatem obcigzenia.
Klaster A musi zosta¢ podtaczony do klastra urzadzen UTM z zastosowaniem
wielosciezkowosci 1 pelnej redundancji potaczen.
Potaczenia z urzadzeniami UTM majg by¢ realizowane w architekturze full-mesh lub
roOwnowaznej,

6. Integracja klastra B z punktami dystrybucyjnymi i Srodowiskiem serwerowym

Klaster B w serwerowni B powinien zosta¢ podtaczony do punktéw dystrybucyjnych z
zachowaniem:

o redundancji taczy uplinkowych,

o rozdzielenia $ciezek migedzy przetacznikami klastra.
Srodowisko serwerowe w serwerowni B nalezy podlaczy¢ do klastra B z wykorzystaniem
wielo$ciezkowosci, podobnie jak w serwerowni A (port-channel/ MLAG lub réwnowazny).
Konfiguracja powinna zapewnia¢ spdjne zarzgdzanie VLAN-ami, routingiem oraz politykami
bezpieczenstwa mig¢dzy klastrem A i B.

7. Konfiguracja warstwy L2/L3 i segmentacji

Nalezy skonfigurowac:
o VLAN-y dla warstwy serwerowej, dystrybucyjnej oraz zarzadzajace;j,
o interfejsy warstwy trzeciej (SVI) dla obshugi ruchu migdzysegmentowego,
o protokoty routingu dynamicznego (np. OSPF, BGP lub réwnowazny) badz trasy
statyczne, zgodnie z projektem sieci Zamawiajgcego.
Konfiguracja powinna zapewniac:
o spdjng segmentacje¢ sieci migdzy serwerowniami,
o optymalne trasy pomiedzy Srodowiskiem serwerowym a punktami dystrybucyjnymi,
o odpornos¢ na awarie pojedynczych taczy lub przetacznikow.

8. Mechanizmy bezpieczenstwa i zarzagdzania
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Nalezy zastosowac:
o szyfrowane protokoly zarzgdzania (SSH, HTTPS Iub réwnowazne),
o listy kontroli dostepu (ACL) filtrujace ruch administracyjny i migdzysegmentowy,
o mechanizmy ochrony warstwy drugiej (DHCP Snooping, Dynamic ARP Inspection,
port-security lub réwnowazne),
o integracj¢ z centralnym systemem logowania i monitoringu (syslog/SNMPv3 lub
rownowazny).

Testy, dokumentacja i szkolenie
9. Testy funkcjonalne i wysokiej dostepnosci

Po zakonczeniu konfiguracji nalezy przeprowadzi¢ testy obejmujace:
o przelgczanie ruchu migdzy $ciezkami w ramach klastrow active—active,
o zachowanie cigglo$ci ruchu przy awarii pojedynczego przetacznika lub tacza miedzy
serwerowniami,
o weryfikacj¢ przepustowosci potagczen migdzy serwerowniami przy obcigzeniu
zblizonym do produkcyjnego,
o poprawnos¢ dziatania wielosciezkowosci (ECMP/LAG lub rownowazny).

10. Dokumentacja powdrozeniowa

Dokumentacja powinna zawierac:
o schemat logiczny i fizyczny potaczen przetacznikow w obu serwerowniach,
o opis konfiguracji klastrow A i B, w tym mechanizméw HA i multipath,
o liste VLAN-Ow, interfejsow, tras oraz polgczen do srodowiska serwerowego i
urzgdzen UTM,
o procedury awaryjne i odtworzeniowe (np. wymiana przetacznika w klastrze,
odtworzenie konfiguracji).

11. Instruktaz administratoréw

Po zakonczeniu wdrozenia powinien zosta¢ przeprowadzony instruktaz dla administratoréw
sieci, obejmujacy:

o omowienie architektury klastrow i potaczen migdzy serwerowniami,

o zasady zarzadzania konfiguracjg i wprowadzania zmian,

o procedury reagowania na awarie klastrow i taczy,

Urzadzenia UTM

Wymagania wdrozeniowe

L.

Nk wh

Analiza srodowiska

Analiza srodowiska sieciowego powinna zosta¢ przeprowadzona w zakresie obejmujacym
topologig sieci, przepustowos¢ taczy, obowigzujace polityki bezpieczenstwa oraz istnicjaca
segmentacje.

Wyniki analizy stanowig podstawe do opracowania projektu architektury rozwigzania,
uwzgledniajacego lokalizacje urzadzen, strukture potgczen, strefy bezpieczenstwa oraz
integracj¢ z infrastrukturg Zamawiajacego.

Montaz urzadzenw szafie rack

Nadanie adresu IP

Konfiguracja dostgpu SSH

Zmiana haset dostepu

Aktualizacja oprogramowania do najnowszej mozliwej wersji

Konfiguracja klastra wysokiej dostepnosci (HA)

Konfiguracja klastra powinna obejmowac zestawienie dwoch urzadzen w trybie aktywny—
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pasywny, zapewniajace synchronizacj¢ konfiguracji, sesji uzytkownikow.
Mechanizm przelaczania awaryjnego (failover) musi funkcjonowac bez przerw w transmisji i
bez utraty sesji uzytkownikow.
Dziatanie klastra podlega testom potwierdzajagcym poprawno$¢ konfiguracii.
Polityka bezpieczenstwa i reguty ruchu sieciowego
W ramach wdrozenia przewiduje si¢ utworzenie i konfiguracj¢ do 500 regut bezpieczenstwa
dotyczacych filtrowania protokotow, adreséw, portow oraz ruchu przychodzacego i
wychodzacego.
Polityka bezpieczenstwa obejmuje:

SFinansowane przez e ‘

segmentacje sieci na strefy bezpieczenstwa (wewngetrzna, DMZ, zewngtrzna),
translacje adresow (NAT), przekierowania portow, kontrole dostepu,
mechanizmy logowania i raportowania,
reguly oparte na tozsamosci uzytkownika lub grupy.
Konfiguracja powinna umozliwia¢ wersjonowanie i audyt zmian w regutach
bezpieczenstwa.
Konfiguracja elementow bezpieczenstwa (security services)
Wdrozenie musi obejmowac konfiguracj¢ nastgpujacych funkcji bezpieczenstwa:
o System zapobiegania wlamaniom (IPS) z aktualizowanymi sygnaturami zagrozen.
o Filtrowanie tresci internetowych z mozliwoscig definiowania wyjatkow.
o Kontrola aplikacji (Application Control) z identyfikacja i blokowaniem
niepozgdanych aplikacji.
System ochrony przed zto§liwym oprogramowaniem.
Ochrona przed atakami DDoS i zaawansowana detekcja anomalii.
Filtrowanie ruchu DNS oraz blokowanie domen i adreséw o ztej reputacji.
Funkcje bezpieczenstwa muszg korzysta¢ z aktualnych baz zagrozen dostepnych
online.
Inspekcja i deszyfracja ruchu SSL/TLS (SSL Inspection)
Konfiguracja systemu powinna obejmowac¢ wdrozenie inspekcji ruchu szyfrowanego
SSL/TLS, w tym generowanie i dystrybucj¢ certyfikatow inspekcyjnych.
Analiza powinna dotyczy¢ protokotéw HTTPS,
System musi umozliwia¢ tworzenie list wyjatkow (whitelist) dla ustug i domen wylaczonych z
inspekc;ji.
Proces deszyfrowania i ponownego szyfrowania ruchu powinien odbywac si¢ bez wptywu na
wydajnos¢ dzialania rozwigzania.
Potaczenia VPN i zdalny dostegp
Wdrozenie powinno obejmowaé konfiguracje potaczen VPN w standardach [PSec, SSL VPN
oraz site-to-site VPN,
Konfiguracja musi zawiera¢ polityki szyfrowania, algorytmy uwierzytelniania, listy kontroli
dostepu oraz integracje z ustugami katalogowymi.
Uwzglednione musi by¢ uwierzytelnianie wielosktadnikowe (MFA) oraz portal uzytkownika
dla zestawiania potaczen zdalnych.
Integracja z systemami uwierzytelniania i monitorowania
Urzadzenia powinny zosta¢ zintegrowane z ustugami.
Testy funkcjonalne i akceptacyjne
Po zakonczeniu wdrozenia nalezy przeprowadzi¢ testy potwierdzajace poprawnos¢
konfiguracji klastra HA, inspekcji SSL, regut bezpieczenstwa oraz potagczen VPN.
Dokumentacja powdrozeniowa
Dokumentacja powdrozeniowa powinna obejmowac petny opis konfiguracji urzadzen, regut
bezpieczenstwa, tuneli VPN, inspekcji SSL, topologii klastra i zasad utrzymania systemu.

O O O O
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15. Szkolenie administratoréw
Szkolenie powinno obejmowac obstuge, administracj¢ systemem, zarzadzanie politykami
bezpieczenstwa, konfiguracje VPN i inspekcji SSL oraz analiz¢ zdarzen bezpieczenstwa.

o KRAJOWY Rzeczpospolita Sfinansowane przez e ‘

System NAC
Wymagania wdrozeniowe
1. Analiza $rodowiska i projekt architektury NAC
e Analiza istniejacej infrastruktury sieciowej, obejmujgca przetaczniki, punkty dostgpowe oraz
kontrolery, a takze wykorzystywane ustugi katalogowe i systemy uwierzytelniania.
e Identyfikacja kategorii uzytkownikow i urzadzen (stacje robocze, laptopy, urzadzenia
mobilne, urzadzenia loT, serwery administracyjne), ktore majg zosta¢ objete kontrolg NAC.
e Okreslenie polityk dostepu, w tym: kto i jakie urzagdzenia mogg mie¢ dostgp do okreslonych
zasobow, przy jakich warunkach (lokalizacja, typ urzadzenia, stan zabezpieczen, czas).
e Opracowanie architektury systemu NAC z uwzglgdnieniem mechanizmow wysokiej
dostepnosci (HA) oraz redundancji potaczen i komponentow.
2. Przygotowanie listy kontrolnej i segmentacji
e Przygotowanie listy urzadzen i segmentow sieci, ktore bedg monitorowane i zarzadzane przez
system NAC (sie¢ przewodowa, sie¢ bezprzewodowa, sie¢ goscinna, sieci serwerowe, sieci
uzytkownikow).
o Klasyfikacja urzadzen koncowych wedtug typu oraz roli biznesowej, w celu przypisania
wlasciwych polityk dostepowych i poziomdéw zaufania.
e Zaprojektowanie segmentacji logicznej (VLAN, ACL, polityki na przelacznikach i punktach
dostepowych) powigzanej z decyzjami systemu NAC.
3. Architektura wysokiej dostepnosci NAC
e Zaplanowanie rozmieszczenia komponentow systemu NAC (wezly gtowne, zapasowe,
serwery pomocnicze) w celu zapewnienia wysokiej dostepnosci.
e Przygotowanie konfiguracji redundancji, w tym:
o nadmiarowych instancji systemu NAC,
o redundantnych potaczen sieciowych do kluczowych urzadzen infrastruktury,
o mechanizméw przelgczania awaryjnego (failover) oraz rownowazenia obcigzenia.
e Przeprowadzenie testow odpornosci architektury na awarie wybranych elementow.
4. Instalacja i podstawowa konfiguracja systemu NAC
e Instalacja oprogramowania systemu NAC na wskazanych serwerach fizycznych lub
wirtualnych, zgodnie z wymaganiami wydajno$ciowymi i bezpieczenstwa.
e Podstawowa konfiguracja systemu NAC, obejmujaca:
o integracj¢ z domeng ustug katalogowych,
o uruchomienie mechanizméw wysokiej dostepnosci (HA),
o konfiguracje interfejsow sieciowych, stref czasowych, mechanizméw synchronizacji
czasu oraz certyfikatow bezpieczenstwa,
o utworzenie kont administracyjnych oraz rol uprawnien.
5. Integracja z infrastrukturg sieciowa i systemami bezpieczenstwa
o Integracja systemu NAC z urzadzeniami sieciowymi Zamawiajacego (przetgcznikami, ,
punktami dostgpowymi Wi-Fi) w ramach funkcjonalnosci dostepnych na tych urzadzeniach.
e Konfiguracja komunikacji z wykorzystaniem protokotéw 802.1X, RADIUS, SNMP,
identyfikacji po adresach MAC lub rozwigzan rownowaznych, zgodnie z mozliwo$ciami
srodowiska.
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o Konfiguracja posiadanego przez Zamawiajacego urzadzenia typu zapora sieciowa, w
szczegblnosci:
o utworzenie i konfiguracje VLAN-u goscinnego,
o ustawienie odpowiednich polityk bezpieczenstwa, regut dost¢pu i trasowania dla
ruchu uzytkownikoéw objetych NAC.
e Integracja systemu NAC z ustugg katalogowa, serwerami RADIUS
6. Definiowanie i wdrozenie polityk NAC
e Zdefiniowanie polityk dostepu dla uzytkownikow i urzadzen, w tym:
o warunkow przyznania petnego dostepu, dostepu ograniczonego lub kwarantanny,
o przypisywania do odpowiednich VLAN-6w lub sieci goscinne;j,
¢ Konfiguracja polityk dla sieci goscinnej (guest), w tym rozdziatu tej sieci od zasobow
wewnetrznych oraz mozliwos¢ krotkotrwatego, kontrolowanego dostgpu.
o Utworzenie scenariuszy obstugi urzadzen niespeliajacych wymogow bezpieczenstwa
(kwarantanna, ograniczony dostep, blokada).
7. Import tozsamosci i urzgdzen koncowych
e Import tozsamosci uzytkownikow z ustug katalogowych oraz list dostarczonych przez
Zamawiajgcego, w celu powigzania uzytkownikow z politykami NAC.
e Import listy urzadzen koncowych (adresy MAC, identyfikatory urzadzen) przekazanych przez
Zamawiajacego, z przypisaniem ich do odpowiednich kategorii oraz polityk dostepu.
8. Integracja urzadzen sieciowych z systemem NAC
o Konfiguracja urzadzen sieciowych Zamawiajacego do wspotpracy z systemem NAC, z
wykorzystaniem dostepnych funkcjonalnosci (np. tryby uwierzytelniania portow, dynamiczne
przypisywanie VLAN-6w, ACL sterowane przez RADIUS).
e Wdrozenie konfiguracji na wybranych przetacznikach i punktach dostgpowych w sposob
kontrolowany, z wczesniejszym przetestowaniem ustawien na wydzielonym fragmencie sieci.
9. Uruchomienie mechanizméw uwierzytelniania i testy
e Uruchomienie uwierzytelniania w oparciu o 802.1X na 10 wybranych urzadzeniach
koncowych, wraz z przeprowadzeniem testOw poprawnosci dziatania, logowania
uzytkownikow i przypisywania polityk.
e Uruchomienie uwierzytelniania w oparciu o adres MAC na 10 urzadzeniach koncowych, wraz
Z testami poprawnosci rozpoznawania urzadzen, przypisania VLAN-0w i egzekwowania
polityk.
e Weryfikacja dziatania systemu w scenariuszach: urzadzenie zgodne z polityka, urzadzenie
nieznane, urzadzenie niespelniajace wymagan bezpieczenstwa.
10. Testy funkcjonalne i bezpieczenstwa systemu NAC
e Przeprowadzenie kompleksowych testow obejmujacych:
o proces uwierzytelniania i autoryzacji uzytkownikéw w sieci przewodowe;j i
bezprzewodowej,
poprawnos$¢ przypisania urzadzen do segmentow sieci zgodnie z politykami,
dziatanie mechanizmoéw wysokiej dostepnosci oraz zachowanie ciggtosci ustug przy
awarii wybranych komponentow.
11. Dokumentacja powdrozeniowa
e Przygotowanie dokumentacji powykonawczej opisujace;j:
o architektur¢ wdrozonego systemu NAC,
o konfiguracje¢ serweréw NAC, integracji z domeng, RADIUS, zaporg sieciows i
urzadzeniami sieciowymi,
o zastosowane polityki dostepu oraz scenariusze obstugi urzadzen,
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wspdlpracujacych,
o procedury administracyjne, operacyjne i awaryjne.
12. Instruktaz administratoréw

e Przeprowadzenie instruktazu dla administratoréw sieci i bezpieczenstwa, obejmujgcego:
o obshluge konsoli zarzadzajacej systemu NAC,
o tworzenie i modyfikacj¢ polityk dostgpowych,
o zarzadzanie integracjami z urzadzeniami sieciowymi i ustugami katalogowymi,
o analize logéw i raportdw oraz reagowanie na incydenty.

System kopii zapasowej

Wymagania wdrozeniowe
1. Analiza srodowiska i przygotowanie architektury

e Analiza srodowiska serwerowego 1 wirtualnego, obejmujgca: platformy wirtualizacyjne,
serwery fizyczne, macierze, urzadzenia NAS oraz wymagania dotyczace ochrony danych
(RPO/RTO, wolumen danych, okna backupowe).

e  Okreslenie zrodet danych do ochrony (maszyny wirtualne, serwery fizyczne, udziatu plikowe,
zasoby w chmurze) oraz lokalizacji repozytoriow kopii zapasowych (lokalne, NAS,
lokalizacja zdalna, chmura).

e Zaprojektowanie architektury systemu z uwzglednieniem komponentow zarzadzajacych,
transportujacych dane i repozytoriow kopii.

2. Instalacja i konfiguracja komponentow systemu kopii zapasowych

e Instalacja centralnego komponentu zarzgdzajgcego na wybranym serwerze fizycznym,
wirtualnym lub urzadzeniu NAS, zgodnie z wymaganiami wydajno$ciowymi.

o Instalacja komponentow odpowiedzialnych za transfer danych (tzw. transporteréw lub
rownowaznych) w lokalizacjach zrodtowych i docelowych, zapewniajacych przetwarzanie
danych backupowych, kompresje, szyfrowanie i optymalizacje¢ transmisji.

e Utworzenie i konfiguracja repozytoriow kopii zapasowych (lokalne, na urzgdzeniach NAS, w
lokalizacji zdalnej lub w chmurze), z uwzglednieniem deduplikacji, kompresji oraz — tam
gdzie mozliwe — niezmienialno$ci (immutability) kopii.

3. Konfiguracja zadan backupowych i polityk retencji

o Utworzenie zadan kopii zapasowych dla:

o $rodowisk wirtualnych (obrazowe kopie maszyn wirtualnych z wykorzystaniem
mechanizméw $ledzenia zmian blokéw lub réwnowaznych),

o serwerow fizycznych (backup na poziomie systemu/obrazu lub wybranych
wolumenow),

o udziatéw plikowych i zasobow NAS,

o wybranych ustug chmurowych i ustug SaaS, jesli przewidziano w zakresie.

e Konfiguracja typéw kopii zapasowych: pelnych, przyrostowych oraz syntetycznych petnych
lub rownowaznych, w zaleznos$ci od przyjetej strategii.

e Zdefiniowanie polityk retencji (okresy przechowywania, liczba punktow przywracania, reguty
rotacji) dla poszczegdlnych klas danych, zgodnie z wymaganiami Zamawiajgcego i zasada
3-2-1 lub rownowazng.

4. Konfiguracja zabezpieczen i odpornosci na incydenty

e Wilaczenie szyfrowania danych w tranzycie oraz — tam gdzie dostgpne — w spoczynku, dla

repozytoriow lokalnych i zdalnych.
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e  Wdrozenie mechanizmoéw niezmienialno$ci kopii zapasowych (immutablebackups) w
wybranych repozytoriach, w celu ochrony przed szyfrowaniem lub usuwaniem przez ztosliwe
oprogramowanie.

5. Odmiejscowienie kopii zapasowych i replikacja

e Przygotowanie i uruchomienie mechanizmow kopiowania danych backupowych do lokalizacji
zewngtrznej (off-site), np. do drugiej serwerowni, zdalnego urzadzenia NAS lub repozytorium
w chmurze.

o Konfiguracja zadan kopiowania backupow lub replikacji, w tym harmonogramoéw, okien
czasowych oraz limitow przepustowosci, ze szczegdlnym uwzglednieniem laczy o nizszej
przepustowosci (WAN/slow LAN).

e Weryfikacja poprawnosci przenoszenia kopii off-site oraz integralnosci danych po stronie
lokalizacji zapasowe;.

6. Testy odtwarzania i weryfikacji kopii

o Konfiguracja automatycznej weryfikacji poprawnosci tworzonych kopii, np. poprzez testowe
uruchamianie maszyn wirtualnych lub rownowazne mechanizmy weryfikacji.

e Przeprowadzenie testow odtworzeniowych obejmujacych:

o odtworzenie calej maszyny wirtualnej,
o odtworzenie wybranych plikow i obiektow aplikacyjnych (np. elementy systemow
pocztowych, katalogowych, bazodanowych),
o scenariusz awaryjnego odtworzenia uslug w alternatywnej lokalizacji.
7. Dokumentacja powdrozeniowa
e Opracowanie dokumentacji obejmujace;j:
o architekture wdrozonego systemu (komponenty zarzadzajace, transportowe,
repozytoria),
konfiguracje¢ zadan backupowych i polityk retencji,
opis proces6w odmiejscowienia kopii i replikacji,
procedury wykonywania kopii recznych oraz odtwarzania danych,

O O O O

zalecenia dotyczgce monitorowania, aktualizacji i rozbudowy systemu.
8. Instruktaz administratorow
e Przeprowadzenie instruktazu dla administratorow srodowiska IT, w zakresie:

o obshugi konsoli zarzadzajacej systemem kopii zapasowych,

o konfiguracji i modyfikacji zadan backupowych oraz polityk retencji,

o uruchamiania procedur odtwarzania (petnego i granularnego),

o monitorowania stanu zadan i interpretacji raportow oraz logow.
Segmentacja sieci podzial na VLAN-y

Wymagania wdrozeniowe
1. Audyt i analiza istniejgcej infrastruktury

e Przeprowadzenie audytu obecnej infrastruktury sieciowej LAN, obejmujacego identyfikacje
wszystkich aktywnych urzadzen sieciowych, punktéw dystrybucyjnych oraz urzadzen
koncowych.

e Zebranie danych konfiguracyjnych z przelacznikow i urzadzen brzegowych, w tym zrzutow
konfiguracji, aktualnych schematow VLAN, zidentyfikowanych portéw typu trunk/uplink
oraz obowigzujacej adresacji IP.

e Opracowanie mapy logiczno-fizycznej sieci LAN uwzgledniajacej aktualng topologi¢ oraz
planowane zmiany wynikajace z wdrozenia segmentacji i zwigkszenia przepustowosci
szkieletu.
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2. Projekt segmentacji sieci i szkieletu 10 Gb/s

Zaprojektowanie szczegdlowego planu segmentacji sieci z wykorzystaniem technologii
VLAN, obejmujacego:

o rozdzielenie ruchu pomiedzy réznymi strefami funkcjonalnymi i bezpieczenstwa (np.
srodowisko wirtualne, serwery, uzytkownicy biurowi, systemy krytyczne, strefa
goscinna),

o przypisanie identyfikatorow VLAN (VLAN ID), zakresow adreséw IP, adresow bram
domyslnych oraz wstgpnych polityk dostgpowych.

Zaprojektowanie szkieletu sieci umozliwiajgcego komunikacj¢ pomigedzy punktami
dystrybucyjnymi z docelowa przepustowoscig 10 Gb/s, z wykorzystaniem posiadanych przez
Zamawiajacego laczy §wiattowodowych, o ile parametry techniczne istniejgcej infrastruktury
na to pozwalajg, oraz z przygotowaniem konfiguracji uplinkow/przetacznikéw umozliwiajgcej
osiggnigcie tej przepustowosci w przypadku pozniejszej rozbudowy lub modernizacji
okablowania.

Przygotowanie projektu przedwdrozeniowego zawierajgcego:

o map¢ VLAN i przypisania do urzadzen oraz portow,

o strukture routingu miedzy VLAN,

o wytyczne do konfiguracji urzadzen zabezpieczajacych oraz przetacznikow.

Przekazanie projektu do zatwierdzenia przez Zamawiajacego wraz z mozliwo$cig wniesienia
uwag oraz ich uwzglednieniem przed realizacjg prac konfiguracyjnych.

3. Rekonfiguracja przetgcznikow warstwy 2

Przypisanie portow przetgcznikéw warstwy 2 do odpowiednich VLAN (porty typu access i
trunk) zgodnie z zatwierdzonym projektem segmentacji.
Konfiguracja i uruchomienie uplinkéw 10 Gb/s pomi¢dzy przetacznikami rdzeniowymi a
punktami dystrybucyjnymi, z wykorzystaniem swiattowoddéw posiadanych przez
Zamawiajacego i odpowiednich modutow transmisyjnych.
Konfiguracja mechanizméw bezpieczenstwa i stabilno$ci, w tym:

o SpanningTree (np. RSTP/MSTP lub rozwigzanie roOwnowazne),

o ochrony przed petlami (loopprotection),

o SNMP do monitorowania,

o DHCP Snooping lub réwnowaznego w celu ochrony przed nieautoryzowanymi

serwerami DHCP.

Wykonanie aktualizacji oprogramowania urzgdzen do rekomendowanych wersji
zapewniajacych stabilnos¢ i bezpieczenstwo.
Integracja z systemem kontroli dostepu do sieci (NAC), w tym konfiguracja dynamicznej
zmiany VLAN oraz utworzenie polityk ACL powigzanych z decyzjami systemu NAC.
Wprowadzenie czytelnego opisu portow na przetacznikach (opis lokalizacji, przeznaczenia i
obstugiwanego VLAN oraz predkosci uplinku).

5. Konfiguracja ustug adresacji i obstugi urzadzen koncowych

Utworzenie puli adresacji dynamicznej na serwerze DHCP dla kazdej nowo wydzielone;j
podsieci, wraz z ewentualnymi rezerwacjami adreséw dla kluczowych urzadzen.
Indywidualne podejscie do urzadzen koncowych podczas zmian adresow IP, obejmujace:

o przygotowanie planu migracji adresacji,

o rekonfiguracje urzadzen o adresach statycznych,

o minimalizacj¢ przestojow i zapewnienie cigglosci pracy uzytkownikow oraz ustug.

6. Testy segmentacji, szkieletu 10 Gb/s 1 polityk bezpieczenstwa
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Test komunikacji migdzy VLAN zgodnie z zatozonymi regutami — zapewnienie pelne;j

separacji ruchu pomigdzy wydzielonymi strefami tam, gdzie jest to wymagane, oraz
dostepnosci ustug tam, gdzie przewidziano komunikacje.
Testy przepustowosci i stabilno$ci polgczen szkieletowych 10 Gb/s pomi¢dzy punktami
dystrybucyjnymi, z wykorzystaniem istniejgcych taczy swiattowodowych Zamawiajacego.
Weryfikacja poprawno$ci dziatania routingu oraz serwisu adresacji (DHCP) w kazdej z
wydzielonych podsieci.
Weryfikacja polityk bezpieczenstwa na urzadzeniach zabezpieczajacych, w tym:

o kontroli aplikacji,

o inspekcji pakietow,

o segmentacji stref bezpieczenstwa,

o polityk gtebokiej inspekcji ruchu, ochrony antywirusowej, systemu IPS oraz

filtrowania tresci.

7. Dokumentacja powdrozeniowa

Opracowanie petnej dokumentacji powdrozeniowej zawierajace;j:
o aktualne konfiguracje urzgdzen (przetaczniki L2/L3, urzadzenia zabezpieczajace),
o koncowg mape sieci VLAN wraz z opisem stref bezpieczenstwa,
o zestawienie adresacji IP, rezerwacji DHCP oraz przypisan portow,
o dokumentacje dostepu administracyjnego (kont, rél oraz sposobu autoryzacji),
o opis konfiguracji potaczen szkieletowych 10 Gb/s

8. Szkolenie techniczne administratorow

Przeprowadzenie szkolenia technicznego (transferu wiedzy) dla administratorow
Zamawiajgcego w zakresie:
o zarzadzania VLAN na przetacznikach,
o administracji urzadzeniami zabezpieczajacymi,
o modyfikacji regul miedzysegmentowych i polityk bezpieczenstwa,
o diagnozowania i rozwigzywania problemow sieciowych zwigzanych z segmentacja
oraz szkieletowymi potgczeniami 10 Gb/s.

Testy powdrozeniowe

Po dokonaniu catosci wdrozenia nalezy:

a) przeprowadzi¢ testy poprawnos$ci dziatania catej infrastruktury

b) przygotowaé dokumentacj¢ powykonawczg zawierajaca liste dostarczonego sprzg¢tu wraz z

numerami seryjnymi i opisem konfiguracji poszczegolnych elementow systemow
¢) Ze wzgledu na krytyczne aplikacje ktore beda dostepne z sieci publicznej, Wykonawca
przeprowadzi testy podatnosci systemow (testy penetracyjne). Testy beda polegaly na zdalne;j

enumeracji otwartych portow oraz weryfikacji bezpieczenstwa oprogramowania na nich
nastuchujgcego. Skanowanie obejmie:

urzadzenia dedykowane (embeded), na przyktad routery i przetaczniki;

punkty styku z sieciami obcymi

zbadanie podatnosci systemow Zamawiajgcego na ataki przeprowadzane z zewnatrz

Ponadto Wykonawca przeprowadzi badanie bezpieczenstwa sieci systemow komputerowych,
ktore pozwoli na:

o okreslenie btedow w konfiguracji skutkujacych powstaniem podatno$ci na atak;

o wskazanie nadmiernych uprawnien, niezgodnych z zasadami dobrych praktyk;

o Badaniu beda podlegaty nastepujace systemy:
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v' rodzina Microsoft Windows Server (do poziomu weryfikacji poprawek Windows

Update wiacznie);

Linux 2.4.x, 2.6.X, 3.X.X;
IBM AIX;

CISCO 10S;

Microsoft SQL;
MySQL;

AN NI NN

Badanie zostanie zakonczone raportem. Forma i zakres raportu musi by¢ zaakceptowany przez dziat

informatyki Zamawiajgcego przed zakonczeniem projektu.

18. UPS rackowy do podtrzymania i wygaszenia maszyn w momencie awarii (3 szt.)

PARAMETRY \ TYP
Moc wyjsciowa (pozorna)

Wymagania minimalne
minimum 3000 VA

Moc wyjsciowa (czynna)
DANE OGOLNE | SRODOWISKOWE

minimum 3000 W

WEJSCIE
Napiecie znamionowe (wartos¢
skuteczna)

Topologia VI (lineinteractive)
Typ obudowy Rack / Tower
Chtodzenie Wymuszone, wewnetrzne wentylatory

230 VAC

Zakres napiecia wejsciowego (wartosci
skuteczne) i tolerancja

178 +281VAC+2 %

Czestotliwos¢ znamionowa napiecia
wejsciowego

50 Hz

Zakres czestotliwosci i tolerancja

45+55Hz+1Hz

Progi przetaczania: sie¢ — UPS
WYJSCIE
Napiecie znamionowe (wartosc¢
skuteczna)

178 +281VAC+2 %

230 VAC

Zakres napiecia wyjsciowego (wartosci
skuteczne) i tolerancja — praca sieciowa

195+253VAC+2%

Zakres napiecia wyjsciowego (wartosci
skuteczne) i tolerancja — praca
rezerwowa

230VAC+5%

Automatyczna regulacja napiecia (AVR)

+10 %

Ksztatt napiecia wyjsciowego (przy pracy
rezerwowej / sieciowej)

Sinusoidalny / Tak jak na wejsciu

Czestotliwos¢ znamionowa napiecia
wyjsciowego

50 Hz

Filtracja napiecia wyjsciowego

Filtr przeciwzaktoceniowy RFI/EMI, ttumik warystorowy

Progi przetgczania: UPS — siec

183 +276 VAC+2 %

Czas przefaczenia na prace rezerwowg

<3ms

Czas powrotu na prace sieciowg

Oms

Przecigzalnos¢
AKUMULATORY | CZASY

> 105% - 15 s (wytgczenie UPS)

PODTRZYMANIA
Akumulatory wewnetrzne

minimum 8 x 12 V / 7 Ah VRLA
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wymagane minimum 1szt.

Czas podtrzymania tylko z baterii
wewnetrznych (100 % / 80 % / 50 %
Pmax)

minimum 3 /4 / 7min

Maksymalny czas tadowania baterii
wewnetrznych UPS do 90% pojemnosci
baterii - po uprzednim roztadowaniu
obcigzeniem réwnym 80% Pmax (do
wyltgczenia sie zasilacza).

PARAMETRY MECHANICZNE

do4h

nie wieksza niz 45 kg

ZABEZPIECZENIA

Zabezpieczenie wejsciowe

Przeciwzwarciowe — Bezpiecznik automatyczny 16 A / 250
V AC

Przeciwprzepieciowe

Zabezpieczenie wyjsciowe

Elektroniczne — przeciwzwarciowe i przecigzeniowe

Zabezpieczenia wejscia DC (akumulatory
wewnetrzne)

Zabezpieczenie nadpragdowe

Zabezpieczenia DC (zewnetrzny modut
bateryjny)

Przytacza wyjsciowe (liczba i typ gniazd)

WYPOSAZENIE | FUNKCJE DODATKOWE

Zabezpieczenie nadpragdowe

minimum 3 x IEC320 C13 (10 A) - sterowalne

minimum 3 x IEC320 C13 (10 A) - niesterowalne

minimum 1 x IEC320 C19 (16 A)

minimum 2 x PL (z bolcem uziemiajgcym)

Sygnalizacja

Akustyczno — optyczna; graficzny wyswietlacz LCD,

Interfejsy komunikacyjne

USB HID, SNMP/HTTP

Gniazdo na dodatkowe karty rozszerzen

wymagane minimum 1 wolne gniazdo

Wsporniki do montazu w szafie RACK

wymagane na wyposazeniu

Oprogramowanie monitorujgco-
zarzadzajgce

oprogramowanie w jezyku polskim tego samego
producenta co UPS do zarzgdzania i monitorowania
pracy UPS.

mozliwo$é zdalnego wigczenia / wytaczenia UPSa
(poprzez SNMP)

mozliwosé zdalnego wytaczenia zarzadzanej sekcji gniazd

mozliwosé edycji nazw urzadzen na liscie
monitorowanych UPSéw

wymagane wsparcie producenta (telefoniczne oraz
mailowe) w jezyku polskim odnosnie konfiguracji i
rozwigzywania problemédw.

wsparcie dla systemow Linux, Windows oraz wirtualizacji
Hyper-V, Vmware, XenServer

Mozliwos¢ aktualizacji oprogramowania

przy ktérym zasilacz uruchomi sie po
roztadowaniu akumulatoréw i powrocie

. . . wymagane
firmware przez uzytkownika ymag
Mozliwos¢ ustawienie minimalnego
stopnia natadowania akumulatoréw,

wymagane
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Gwarancja

Zasilacz wyprodukowany w Polsce / na terenie UE

GWARANCIJA / SERWIS

min 36 miesiecy na elektronike i 24 miesigce na

akumulatory;

Serwis autoryzowany serwis producenta zlokalizowany w Polsce.

Wycena szczegotowa:

Zakres rzeczowy

ilos¢

Cena netto

Warto$¢ netto

Wartos¢
VAT

Wartos¢ brutto

Repozytorium danych dla srodowiska wirtualnego
— macierz dyskowa jako magazyn dla maszyn
wirtualnych

Serwery klastra wysokiej dostepnosci (2 szt.)

Komputery dla administracji i obstugi srodowiska
wirtualnego — stacje robocze dla personelu
odpowiedzialnego za zarzadzanie i utrzymanie
infrastruktury IT szpitala, UPS do komputera (20
szt.)

20

Niezalezny system backupu - serwer wraz z
bibliotekg taSmowg, oprogramowaniem
backupowym oraz urzadzeniem typu NAS

UPS rackowy do podtrzymania i wygaszenia
maszyn w momencie awarii (3 szt.)

System zarzgdzania urzgdzeniami koncowymi —
centralna kontrola nad infrastrukturg IT,
monitoring stacji roboczych i serwerdow, wsparcie
dla bezpieczenstwa srodowiska IT

Switch warstwy rdzeniowej (2 szt.)

System NAC (kontrola dostepu do sieci) —
zapewnienie bezpieczenstwa sieci poprzez
segmentacje, autoryzacje urzadzen i
uzytkownikow, ochrona przed nieautoryzowanym
dostepem

Oprogramowanie do przechowywania logéw z
urzadzen sieciowo/serwerowych

Oprogramowanie do monitoringu infrastruktury
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Pakiet ochrony antywirusowej — zabezpieczenie
serwerdw, maszyn wirtualnych oraz

urzadzen koncowych przed zagrozeniami
malware, ransomware i innymi atakami

Sfinansowane przez

Unie Europejska

NextGenerationEU

*

* %

* o x

Ministerstwo
drowia

Segmentacja sieci i zwigkszenie przepustowosci —
dostosowanie sieci LAN do wymagan

srodowiska wirtualnego, podziat na strefy
bezpieczenstwa, podniesienie przepustowosci
facza,

rewitalizacja punktow dystrybucyjnych

Szkolenia w zakresie dostarczonego sprzetu oraz
technologii

Wdrozenie infrastruktury IT — instalacja i
konfiguracja klastra wirtualnego, ustug
katalogowych (AD), backupu, systemoéw
bezpieczenstwa i segmentacji sieci

Zakup matych switchy dostepowych w celu
eliminacji obecnie pracujgcych urzadzen bez
wsparcia (mini switche) (10 szt.)

Zintegrowana zapora sieciowa UTM — ochrona
srodowiska wirtualnego i systemow szpitala przed
zagrozeniami z sieci publicznej, zarzadzanie
politykami bezpieczenstwa

10

Switche dostepowe — rozbudowa infrastruktury
LAN, zapewniajaca bezpieczny dostgp do
srodowiska wirtualnego i ustug IT dla
uzytkownikow (10 szt.)

System ochrony poczty elektronicznej
zapewniajacy zaawansowane filtrowanie spamu,
ochrong przed phishingiem, malware oraz
ztosliwymi zalgcznikami, archiwizacja
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